
شهر التوعية بالأمن الإلكتروني 
المعلوماتي 2021

كن ذكياً في مجال الأمن الإلكتروني 

#CyberMonth



مالمقصود بشهر 

التوعية في الأمن 

الإلكتروني المعلوماتي؟

يزيد شهر التوعية بالأمن 

الإلكتروني المعلوماتي من 

مستوى نشر الوعي بأهمية هذا 

.الموضوع في أمتنا



الأمن الإلكتروني المعلوماتي

»وماذا في ذلك؟«

هل تعلم؟

الإدراك البديهي للصواب 
ي الأمن الإلكترونفيما يخص
المعلوماتي

أن برامج مكافحة الفيروسات 

للأجهزة المحمولة متوفرة، والتي 

ة هدف سهل وشائع للقراصنتكون

.ةوغيرهم من الجهات الفاعلة السيئ

ن لايختلف الشعور بالأمان عبر الإنترنت كثيراً ع▪

!الأمان في العالم المادي

!بشعوركحافظ على هدوئك وثق▪

المصطلحات الشائعة

الأستخدام

التمثيل والخداع▪

مخترق▪

مهاجمات الإنترنت▪
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هناك حالياً ما يقدر

أومليار مستخدم للإنترنت 5.2

.من سكان العالم٪ 63

. قم بدورك
#BeCyberSmart

يبدأ الأمن الإلكتروني المعلوماتي

.الجميعمعك وهو مسؤولية 
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جرائم الإنترنت

أمثلة
الأستحواذ وأنتحال الهوية▪

الاعتداء الجنسي على الأطفال▪

السرقة المالية▪

انتهاكات الملكية الفكرية▪

يةالبرمجيات الخبيثة الفايروس▪

الهندسة الاجتماعية الخبيثة▪

ماهي؟
 ً .جرائم الإنترنت هي أي جريمة ترُتكب إلكترونيا

...يمكن أن يشمل ذلك 

السرقة▪

التزوير▪

وفي بعض الأحيان حتى القتل▪

لماذا يجب عليك الاهتمام؟
!الجريمة تشكل خطراً أثناء وعدم الاتصال▪

قطع يمكن لأساسيات الدفاع عن النفس عبر الإنترنت أن ت▪
.سيئةشوطًا طويلاً لإبعادك أنت وبياناتك عن أيدي الجهات ال
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البرامج الخبيثة الفايروسية

أمثلة
برامج الفدية أو الرانسموير▪

البرامج التطفلية▪

بوت نت أو شبكة الروبوت▪

(Rootkits)البرامج الخبيثة الخفية ▪

برامج التجسس▪

الفايروسات▪

(Worms)فايروس متنقل ▪

ماهي؟
...يهدف إلى أي برنامج 

تلف▪

تعطيل▪

أو تمكين شخصاً ما الوصول الغير مصرح به إلى جهاز▪
الكمبيوتر الخاص بك أو أي جهاز آخر متصل بالإنترنت

لماذا يجب عليك الاهتمام؟
.  ةتبدأ معظم الجرائم الإلكترونية بنوع من البرامج الضار▪

كل أنت وعائلتك ومعلوماتك الشخصية معرضون للخطر بش
شبه مؤكد إذا وجدت البرامج الضارة طريقها إلى جهاز 

.الكمبيوتر أو الأجهزة
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برامج الفدية أو الرانسموير

أمثلة
تشفير ▪

وينلوك▪

كريبتوول▪

ريفنتون▪

▪Bad rabbit

كرايسز▪

وانكراي▪

ماهي؟
هي برامج ضارة مصممة لجعل البيانات أو الأجهزة غير قابلة 

.للوصول إلى المستخدم بدون دفع فدية

لماذا عليك الاهتمام؟
غالباً ما يتم تنزيله كروابط بريد إلكتروني ضارة▪

الإضرار بالاستقرار المالي والسمعة▪

لا يوجد ضمان لاستعادة بياناتك، حتى لو دفعت▪

غالباً ما تستخدم هذه البرامج كخدعة أو شرك لأنشطة ▪
ضارة أخرى

7



برامج الروبوت

هل تعلم؟
عند . ليست كل الروبوتات سيئة

استخدام محرك بحث، تصبح هذه 

النتائج ممكنة بمساعدة الروبوتات

وم التي تنتشر على الإنترنت وتق

روبوتات. بعملية فهرسة المحتوى

هي نوع  Alexaو Siriالدردشة مثل

".الجيدة"آخر شائع من الروبوتات 

؟ماهي
.هي نوع من البرامج المستخدمة لأتمتة المهام على الإنترنت

لماذا عليك الاهتمام؟
:يمكن للروبوتات الخبيثة

جمع كلمات المرور▪

تسجيل ضغطات المفاتيح▪

الحصول على المعلومات المالية▪

الاستحواذ على حسابات وسائل التواصل الاجتماعي▪

استخدام بريدك الإلكتروني لإرسال بريد مزعج أو خداعي▪

فتح الأبواب الخلفية للجهاز المصاب▪
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الهجمات الإلكترونية المادية

هل تعلم؟
من المحتمل أن يكون أي 

شيء متصل بالإنترنت 

معرضاً للخطر، من دراجات 

السكوتر الإلكترونية إلى 

أجهزة الكمبيوتر المحمولة 

.إلى سفن شحن البضائع

ماهي؟
ة أو المادية تستخدم الأجهزة أو أجهزة التخزين الخارجيالهجمات الإلكترونية 

كل أي كيان مادي أخر لإصابة الأنظمة الرقمية أو إتلافها أو إختراقها بأي ش

...يمكن أن يشمل ذلك . آخر

USBأجهزة التخزين الخارجية ▪

▪CD/DVD

(IoT)الأجهزة المادية المرتبطة بشبكة الإنترنت ▪

لماذا عليك الاهتمام؟
من السهل عدم الأنتباه لها وأغفالها▪

من الصعب تحديدها والكشف عنها▪

من الصعب للغاية إزالتها▪

ال بأمكان هذه البرامج فعل أي شيء من تثبيت برامج الفدية إلى إرس▪

نسخ من أنظمة المعلومات أو تعديلها إلى تفكيك الشبكات

9



الهندسة الاجتماعية 

أمثلة
الخداع▪

بريتكستنك▪

(Baiting)الطُعم ▪

المقايضة▪

(Tailgating)التتبع ▪

(Inside job)الاقتحام الداخلي▪

المكالمات الهاتفية الخادعة▪

ماهي؟
يمكن لمجرمي الإنترنت أستغلالك من خلال أستخدام ▪

...المعلومات المتاحة بشكل شائع من خلال 

منصات التواصل الاجتماعي▪

مشاركة موقعك▪

المحادثات الشخصية▪

لماذا يجب عليك الاهتمام؟
منيإنها تحتاج إلى توفير إجراء أ-خصوصيتك لها أهمية  ▪

حتى مع القليل من المعرفة بالبرمجة، يمكن أن تكون ▪

الهجمات ناجحة

–د ما يمكن للتدابير الأمنية التكنولوجية أن تحميك إلى ح▪

لكن تبقى أنت أفضل من يحمي هذه الخصوصية 
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الخداع

أمثلة
البريد الإلكتروني▪

الرسائل النصية▪

المكالمات الهاتفية▪

ع الرسائل والمشاركات في مواق▪

التواصل الاجتماعي

وهةالارتباطات التشعبية المشب▪

ماهو؟

رسائل مزيفة من مصدر موثوق أو حسن السمعة مصممة بشكل 
...يبدو مقنع  لك

بكشف المعلومات▪

منح حق الوصول غير المصرح به إلى النظام▪

الضغط فوق رابط▪

الموافقة على صفقة مالية▪

لماذا عليك الاهتمام؟
لأنها شائعة بشكل كبير▪

يمكن أن يكون لها عواقب وخيمة▪

تدخلها في تفاصيل مهمة▪
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هل سيخدعك 
هذا الإيميل؟

    

       

رسالة جديدة

Legitimate-Looking-Source@notquiteyourworkemail.comمن

وسبرمجيات معرضة للإصابة بفير :الموضوع

www.fakewebsite.com/gotcha.exe

مساء الخير توم،

لمات بحيث تسمح للمهاجمين بتسجيل المكا« اسم لبرنامج معروف»تم التعرف على ثغرة أمنية في 
ابة، بنهاية الرجاء تثبيت التحديث لتجنب الإص. ومقاطع الفيديو من جهاز الكمبيوتر الخاص بك دون علمك

.اليوم، وإلا سيتم إغلاق محطة العمل الخاصة بك

لتشغيل نقر هنا ا. لقد أنشأنا أيضا تطبيقا لجميع الموظفين لتحديد ما إذا كانوا قد تأثروا بهذه الثغرة الأمنية
.التطبيق

.أضغط على الرابط مع خالص التقدير، 
بوسمان 

قسم تكنولوجيا المعلومات الخاص بشركتك

رد

تحديث برمجيات

تحديث عاجل

12

http://www.fakewebsite.com/gotcha.exe


SWATTING مكالمات هاتفية خادعة

أمثلة
يتم خزن موقعك كبيانات 
طها وصفية في كل صورة تلتق

ل قم بإيقاف تشغي. بهاتفك
خدمات الموقع عند عدم 

استخدامها لجعل الأمر أكثر 
صعوبة على الجهات المخادعة

.لعرض هذه المعلومات

ماهي؟

هجوم يتمحور حول موقع ما، حيث يتصل الأشخاص المخادعون 

...بالشرطة مدعين أن الضحية قد ارتكبت جريمة مثل

تهديد بالقنابل▪

شخص دخيل مسلح▪

حادث عنيف▪

لماذا عليك الاهتمام؟
تتسبب في عواقب جسدية فورية▪

في بعض الأحيان يكون المقصود منها مجرد مزحة▪

ممكن أن تتسبب في الاعتقال وإصابات خطيرة▪

قلل المخاطر من خلال مشاركة موقعك مع أفراد موثوق بهم فقط ،▪

ولا تشارك صورك عندما تكون في إجازة إلا بعد عودتك إلى 

المنزل بأمان
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الطرق الأخرى للهجوم

أمثلة
الأجهزة الذكية▪

هاتف محمول▪

منظم الحرارة▪

المركبات ▪

لوحات المفاتيح الخاصة▪

بألعاب الكومبيوتر

طابعات▪

معدات طبية▪

الأنظمة الصناعية▪

ماهي؟
أي جهاز متصل بالأنترنت ▪

أي جهاز متصل بشبكتك▪

جمع المعلومات▪

الوصول عن بعد▪

بلوتوث▪

المنافذ المفتوحة▪

لماذا عليك الاهتمام؟
يمكن استخدام شبكتك لمهاجمة شخص آخر▪

يمكن أن يمثل أي جهاز يخزن المعلومات أو متصلاً بالإنترنت▪

ثغرة أمنية

اطر دائماً أفترض أنك معرض للاختراق، وأتخذ تدابير لفهم المخ▪

وتخفيفها

لا تكن فريسة سهلة للمتصيدين ▪
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كيف يمكنك حماية نفسك بشكل 

أفضل عند أستخدامك الإنترنت؟

.تأمين الحماية لشبكاتك بشكل تام

تعد أجهزة الموجهات اللاسلكية وسيلة 
يستخدمها مجرمو الإنترنت للوصول إلى 

.الأجهزة عبر الإنترنت

.إذا قمت بتوصيله، تأكد من الحماية

أحد وسائل الدفاع المؤكدة ضد التطفل هو 
التحديث المستمر لأحدث برامج الحماية من

.الفيروسات

.ابق على اطلاع بآخر التحديثات

حافظ على تحديث البرامج إلى أحدث الإصدارات 
وقم بتعيين برامج الأمان لإجراء عمليات الفحص

.المنتظمة

.ضاعف حماية تسجيل الدخول الخاص بك

(  MFA)قم بتمكين خاصية التحقق متعددة العوامل
للتأكد من أن الشخص الوحيد الذي لديه حق 

.الوصول إلى حسابك هو أنت
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نصائح عند

أختيار كلمة المرور

تعلم؟هل

و أن وسيلة جمع وتتبع كلمة المرور أ

م بيانات الاعتماد مستخدمة في الهجو

ع اسم الإلكتروني، حيث تتم محاولة تتب

المستخدم وكلمات المرور المكونة 

بالفعل من موقع إلى موقع آخر على 

أمل أن يستخدم المستخدم نفس 

معلومات تسجيل الدخول عبر الأنظمة

.الأساسية

أستخدم كلمات مرور مختلفة على أنظمة 
وحسابات مختلفة

استخدم أطول كلمة مرور مسموح بها

رة استخدم مزيجاً من الأحرف الكبيرة والصغي
والأرقام والرموز

ة أعد تعيين كلمة المرور الخاصة بك كل بضع
أشهر

استخدم برنامج إدارة كلمات المرور ******

******

******

******

******
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سمة وطابع شهر 

التوعية للأمن 

الإلكتروني المعلوماتي

:الطابع

.قم بدورك▪

#BeCyberSmart.
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جدول شهر التوعية بالأمن الإلكتروني المعلوماتي

:1أكتوبر

الأفتتاح الرسمي

:1الأسبوع 

أكتوبر4أسبوع 

ن كن ذكياً في مجال الأم

.يالإلكتروني المعلومات

:2الأسبوع 

أكتوبر11أسبوع 

!حارب الخداع

:3الأسبوع 
أكتوبر18أسبوع 

.  خبرة. أستكشاف
أسبوع . )مشاركة

التوعية المهنية في 
(مجال الأمن المعلوماتي

:4الأسبوع 

أكتوبر25أسبوع 

الأمن الإلكتروني 

المعلوماتي أولاً 
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الأسبوع 1:

كن ذكياً في مجال 

الأمن الإلكتروني 

.المعلوماتي
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الأسبوع 2:

!حارب الخداع
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الأسبوع 3:

.  خبرة. أستكشاف

أسبوع . مشاركة

التوعية المهنية في

مجال الأمن 

المعلوماتي
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الأسبوع 4:

الأمن الإلكتروني 

.المعلوماتي أولً 
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كن أحد مناصري شهر الأمن الإلكتروني المعلوماتي▪نشر التوعية والمشاركة

ي اعمل على الترويج لشهر التوعية بالأمن الإلكتروني المعلومات▪
#BeCyberSmartمن خلال وسائل التواصل الاجتماعي ؛ استخدم

تطوع للتحدث في مشاركات شهر التوعية بالأمن الإلكتروني ▪
المعلوماتي

ائك شارك في تداول نصائح الأمن الإلكتروني المعلوماتي مع أصدق▪
وعائلتك وزملائك في العمل
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لمزيد من المعلومات يرجى مراسلة 
CyberAwareness@cisa.dhs.gov

-cisa.gov/cybersecurityلمزيد من المعلومات قم بزيارة الموقع

awareness-monthأوstaysafeonline.org/cybersecurity-

awareness-month/
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	▪
	▪
	▪
	▪
	▪
	لاصتلاا مدعو ءانثأ ًارطخ لكشت ةميرجلا!


	▪
	▪
	▪
	ت نأ تنرتنلإا ربع سفنلا نع عافدلا تايساسلأ نكمي عطقلا تاهجلا يديأ نع كتانايبو تنأ كداعبلإ ًلايوط اًطوشةئيس.
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	ةيسوريافلا ةثيبخلا جماربلا
	ةيسوريافلا ةثيبخلا جماربلا
	ةلثمأ
	▪
	ريومسنارلا وأ ةيدفلا جمارب
	▪
	ةيلفطتلا جماربلا
	▪
	توبورلا ةكبش وأ تن توب
	▪
	 ةيفخلا ةثيبخلا جماربلا
	(
	Rootkits)
	▪
	سسجتلا جمارب
	▪
	تاسوريافلا
	▪
	 لقنتم سورياف(
	Worms
	)
	؟يهام
	 جمانرب يأ ىلإ فدهي...
	▪
	▪
	▪
	▪
	▪
	فلت


	▪
	▪
	▪
	ليطعت


	▪
	▪
	▪
	زاهج ىلإ هب حرصم ريغلا لوصولا ام ًاصخش نيكمت وأتنرتنلإاب لصتم رخآ زاهج يأ وأ كب صاخلا رتويبمكلا




	؟مامتهلاا كيلع بجي اذامل
	▪
	▪
	▪
	▪
	▪
	راضلا جماربلا نم عونب ةينورتكللإا مئارجلا مظعم أدبتة  .شب رطخلل نوضرعم ةيصخشلا كتامولعمو كتلئاعو تنأ لك زاهج ىلإ اهقيرط ةراضلا جماربلا تدجو اذإ دكؤم هبشةزهجلأا وأ رتويبمكلا.






	6
	6
	6
	6


	ريومسنارلا وأ ةيدفلا جمارب
	ريومسنارلا وأ ةيدفلا جمارب
	ةلثمأ
	▪
	 ريفشت
	▪
	كولنيو
	▪
	لووتبيرك
	▪
	نوتنفير
	▪
	Bad rabbit
	▪
	زسيارك
	▪
	ياركناو
	؟يهام
	 ةلباق ريغ ةزهجلأا وأ تانايبلا لعجل ةممصم ةراض جمارب يهةيدف عفد نودب مدختسملا ىلإ لوصولل.
	؟مامتهلاا كيلع اذامل
	▪
	▪
	▪
	▪
	▪
	ةراض ينورتكلإ ديرب طباورك هليزنت متي ام ًابلاغ


	▪
	▪
	▪
	ةعمسلاو يلاملا رارقتسلااب رارضلإا


	▪
	▪
	▪
	تعفد ول ىتح ،كتانايب ةداعتسلا نامض دجوي لا


	▪
	▪
	▪
	 ةطشنلأ كرش وأ ةعدخك جماربلا هذه مدختست ام ًابلاغىرخأ ةراض
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	توبورلا جمارب
	توبورلا جمارب
	؟ملعت له
	ةئيس تاتوبورلا لك تسيل . دنع هذه حبصت ،ثحب كرحم مادختساتاتوبورلا ةدعاسمب ةنكمم جئاتنلاقتو تنرتنلإا ىلع رشتنت يتلا موىوتحملا ةسرهف ةيلمعب .تاتوبورلثم ةشدردلا
	Siri 
	و
	Alexa 
	 عون يه تاتوبورلا نم عئاش رخآ"ةديجلا."
	يهام؟
	تنرتنلإا ىلع ماهملا ةتمتلأ ةمدختسملا جماربلا نم عون يه.
	؟مامتهلاا كيلع اذامل
	ةثيبخلا تاتوبورلل نكمي:
	▪
	▪
	▪
	▪
	رورملا تاملك عمج


	▪
	▪
	▪
	حيتافملا تاطغض ليجست


	▪
	▪
	▪
	ةيلاملا تامولعملا ىلع لوصحلا


	▪
	▪
	▪
	يعامتجلاا لصاوتلا لئاسو تاباسح ىلع ذاوحتسلاا


	▪
	▪
	▪
	يعادخ وأ جعزم ديرب لاسرلإ ينورتكللإا كديرب مادختسا


	▪
	▪
	▪
	باصملا زاهجلل ةيفلخلا باوبلأا حتف





	8
	8
	8
	8


	ةيداملا ةينورتكللإا تامجهلا
	ةيداملا ةينورتكللإا تامجهلا
	؟ملعت له
	 يأ نوكي نأ لمتحملا نم تنرتنلإاب لصتم ءيش تاجارد نم ،رطخلل ًاضرعم ىلإ ةينورتكللإا رتوكسلا ةلومحملا رتويبمكلا ةزهجأعئاضبلا نحش نفس ىلإ.
	؟يهام
	 ةينورتكللإا تامجهلايجراخلا نيزختلا ةزهجأ وأ ةزهجلأا مدختست ةيداملا وأ ةش يأب اهقارتخإ وأ اهفلاتإ وأ ةيمقرلا ةمظنلأا ةباصلإ رخأ يدام نايك يأ لكرخآ . كلذ لمشي نأ نكمي...
	▪
	▪
	▪
	▪
	▪
	 ةيجراخلا نيزختلا ةزهجأ
	USB


	▪
	▪
	▪
	CD/
	DVD


	▪
	▪
	▪
	 تنرتنلإا ةكبشب ةطبترملا ةيداملا ةزهجلأا(
	IoT
	)




	؟مامتهلاا كيلع اذامل
	▪
	▪
	▪
	▪
	▪
	اهلافغأو اهل هابتنلأا مدع لهسلا نم


	▪
	▪
	▪
	اهنع فشكلاو اهديدحت بعصلا نم


	▪
	▪
	▪
	اهتلازإ ةياغلل بعصلا نم


	▪
	▪
	▪
	سرإ ىلإ ةيدفلا جمارب تيبثت نم ءيش يأ لعف جماربلا هذه ناكمأب لاتاكبشلا كيكفت ىلإ اهليدعت وأ تامولعملا ةمظنأ نم خسن





	Artifact
	Artifact
	Artifact
	Artifact
	Artifact
	Artifact
	Artifact
	Artifact
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	 ةيعامتجلاا ةسدنهلا
	 ةيعامتجلاا ةسدنهلا
	ةلثمأ
	▪
	عادخلا
	▪
	كنتسكتيرب
	▪
	 معطُلا(
	Baiting
	)
	▪
	ةضياقملا
	▪
	 عبتتلا(
	Tailgating
	)
	▪
	يلخادلا ماحتقلاا(
	Inside job
	)
	▪
	ةعداخلا ةيفتاهلا تاملاكملا
	؟يهام
	▪
	▪
	▪
	▪
	▪
	 مادختسأ للاخ نم كللاغتسأ تنرتنلإا يمرجمل نكمي للاخ نم عئاش لكشب ةحاتملا تامولعملا...


	▪
	▪
	▪
	يعامتجلاا لصاوتلا تاصنم


	▪
	▪
	▪
	كعقوم ةكراشم


	▪
	▪
	▪
	ةيصخشلا تاثداحملا




	؟مامتهلاا كيلع بجي اذامل
	▪
	▪
	▪
	▪
	▪
	  ةيمهأ اهل كتيصوصخ-أ ءارجإ ريفوت ىلإ جاتحت اهنإينم


	▪
	▪
	▪
	 نوكت نأ نكمي ،ةجمربلاب ةفرعملا نم ليلقلا عم ىتحةحجان تامجهلا


	▪
	▪
	▪
	ح ىلإ كيمحت نأ ةيجولونكتلا ةينملأا ريبادتلل نكمي ام د– ةيصوصخلا هذه يمحي نم لضفأ تنأ ىقبت نكل
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	عادخلا
	عادخلا
	ةلثمأ
	▪
	ينورتكللإا ديربلا
	▪
	ةيصنلا لئاسرلا
	▪
	ةيفتاهلا تاملاكملا
	▪
	قاوم يف تاكراشملاو لئاسرلا عيعامتجلاا لصاوتلا
	▪
	بشملا ةيبعشتلا تاطابترلااةهو
	؟وهام
	 لكشب ةممصم ةعمسلا نسح وأ قوثوم ردصم نم ةفيزم لئاسركل  عنقم ودبي...
	▪
	▪
	▪
	▪
	تامولعملا فشكب


	▪
	▪
	▪
	ماظنلا ىلإ هب حرصملا ريغ لوصولا قح حنم


	▪
	▪
	▪
	طبار قوف طغضلا


	▪
	▪
	▪
	ةيلام ةقفص ىلع ةقفاوملا



	؟مامتهلاا كيلع اذامل
	▪
	▪
	▪
	▪
	▪
	ريبك لكشب ةعئاش اهنلأ


	▪
	▪
	▪
	ةميخو بقاوع اهل نوكي نأ نكمي


	▪
	▪
	▪
	ةمهم ليصافت يف اهلخدت
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	 كعدخيس له؟ليميلإا اذه
	Figure
	Textbox
	Span
	ةديدج ةلاسر
	Span
	نم
	Legitimate
	-
	Looking
	-
	Source@notquiteyourworkemail.com
	Span
	عوضوملا
	: 
	ريفب ةباصلإل ةضرعم تايجمربسو

	Artifact
	Span
	www.fakewebsite.com/gotcha.exe
	www.fakewebsite.com/gotcha.exe
	www.fakewebsite.com/gotcha.exe
	www.fakewebsite.com/gotcha.exe




	Figure
	،موت ريخلا ءاسم
	،موت ريخلا ءاسم
	 يف ةينمأ ةرغث ىلع فرعتلا مت«فورعم جمانربل مسا »اكملا ليجستب نيمجاهملل حمست ثيحب تاملكملع نود كب صاخلا رتويبمكلا زاهج نم ويديفلا عطاقمو .صلإا بنجتل ثيدحتلا تيبثت ءاجرلا ةياهنب ،ةباكب ةصاخلا لمعلا ةطحم قلاغإ متيس لاإو ،مويلا.
	ةينملأا ةرغثلا هذهب اورثأت دق اوناك اذإ ام ديدحتل نيفظوملا عيمجل اقيبطت اضيأ انأشنأ دقل .
	ا انه رقن ليغشتلقيبطتلا.
	P
	Span
	طبارلا ىلع طغضأ.
	 ،ريدقتلا صلاخ عم
	 نامسوب
	كتكرشب صاخلا تامولعملا ايجولونكت مسق

	در
	Figure
	تايجمرب ثيدحت
	تايجمرب ثيدحت

	لجاع ثيدحت
	لجاع ثيدحت
	لجاع ثيدحت
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	 ةعداخ ةيفتاه تاملاكم
	 ةعداخ ةيفتاه تاملاكم
	SWATTING
	ةلثمأ
	 تانايبك كعقوم نزخ متيقتلت ةروص لك يف ةيفصو اهطكفتاهب .يغشت فاقيإب مق ل مدع دنع عقوملا تامدخ رثكأ رملأا لعجل اهمادختساةعداخملا تاهجلا ىلع ةبوعصتامولعملا هذه ضرعل.
	؟يهام
	 نوعداخملا صاخشلأا لصتي ثيح ،ام عقوم لوح روحمتي موجهلثم ةميرج تبكترا دق ةيحضلا نأ نيعدم ةطرشلاب...
	▪
	▪
	▪
	▪
	لبانقلاب ديدهت


	▪
	▪
	▪
	حلسم ليخد صخش


	▪
	▪
	▪
	فينع ثداح



	؟مامتهلاا كيلع اذامل
	▪
	▪
	▪
	▪
	▪
	ةيروف ةيدسج بقاوع يف ببستت


	▪
	▪
	▪
	ةحزم درجم اهنم دوصقملا نوكي نايحلأا ضعب يف


	▪
	▪
	▪
	ةريطخ تاباصإو لاقتعلاا يف ببستت نأ نكمم


	▪
	▪
	▪
	، طقف مهب قوثوم دارفأ عم كعقوم ةكراشم للاخ نم رطاخملا للق ىلإ كتدوع دعب لاإ ةزاجإ يف نوكت امدنع كروص كراشت لاونامأب لزنملا
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	موجهلل ىرخلأا قرطلا
	موجهلل ىرخلأا قرطلا
	ةلثمأ
	▪
	ةيكذلا ةزهجلأا
	▪
	لومحم فتاه
	▪
	ةرارحلا مظنم
	▪
	 تابكرملا
	▪
	ةصاخلا حيتافملا تاحولرتويبموكلا باعلأب
	▪
	تاعباط
	▪
	ةيبط تادعم
	▪
	ةيعانصلا ةمظنلأا
	؟يهام
	▪
	▪
	▪
	▪
	 تنرتنلأاب لصتم زاهج يأ


	▪
	▪
	▪
	كتكبشب لصتم زاهج يأ


	▪
	▪
	▪
	تامولعملا عمج


	▪
	▪
	▪
	دعب نع لوصولا


	▪
	▪
	▪
	ثوتولب


	▪
	▪
	▪
	ةحوتفملا ذفانملا



	؟مامتهلاا كيلع اذامل
	▪
	▪
	▪
	▪
	رخآ صخش ةمجاهمل كتكبش مادختسا نكمي


	▪
	▪
	▪
	تنرتنلإاب ًلاصتم وأ تامولعملا نزخي زاهج يأ لثمي نأ نكميةينمأ ةرغث


	▪
	▪
	▪
	خملا مهفل ريبادت ذختأو ،قارتخلال ضرعم كنأ ضرتفأ ًامئاد رطااهفيفختو


	▪
	▪
	▪
	 نيديصتملل ةلهس ةسيرف نكت لا
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	شب كسفن ةيامح كنكمي فيك لكنرتنلإا كمادختسأ دنع لضفأ؟ت
	شب كسفن ةيامح كنكمي فيك لكنرتنلإا كمادختسأ دنع لضفأ؟ت
	مات لكشب كتاكبشل ةيامحلا نيمأت.
	 ةليسو ةيكلسلالا تاهجوملا ةزهجأ دعت ىلإ لوصولل تنرتنلإا ومرجم اهمدختسيتنرتنلإا ربع ةزهجلأا.
	ةيامحلا نم دكأت ،هليصوتب تمق اذإ.
	 وه لفطتلا دض ةدكؤملا عافدلا لئاسو دحأنم ةيامحلا جمارب ثدحلأ رمتسملا ثيدحتلاتاسوريفلا.
	تاثيدحتلا رخآب علاطا ىلع قبا.
	 تارادصلإا ثدحأ ىلإ جماربلا ثيدحت ىلع ظفاحصحفلا تايلمع ءارجلإ ناملأا جمارب نييعتب مقوةمظتنملا.
	كب صاخلا لوخدلا ليجست ةيامح فعاض.
	لماوعلا ةددعتم ققحتلا ةيصاخ نيكمتب مق(
	لماوعلا ةددعتم ققحتلا ةيصاخ نيكمتب مق(
	MFA
	  ) قح هيدل يذلا ديحولا صخشلا نأ نم دكأتللتنأ وه كباسح ىلإ لوصولا.
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	دنع حئاصنرورملا ةملك رايتخأ
	دنع حئاصنرورملا ةملك رايتخأ
	له؟ملعت
	أ رورملا ةملك عبتتو عمج ةليسو نأ ووجهلا يف ةمدختسم دامتعلاا تانايب مبتت ةلواحم متت ثيح ،ينورتكللإا مسا ع ةنوكملا رورملا تاملكو مدختسملا ىلع رخآ عقوم ىلإ عقوم نم لعفلاب سفن مدختسملا مدختسي نأ لمأةمظنلأا ربع لوخدلا ليجست تامولعمةيساسلأا.
	 ةمظنأ ىلع ةفلتخم رورم تاملك مدختسأةفلتخم تاباسحو
	اهب حومسم رورم ةملك لوطأ مدختسا
	يغصلاو ةريبكلا فرحلأا نم ًاجيزم مدختسا ةرزومرلاو ماقرلأاو
	عضب لك كب ةصاخلا رورملا ةملك نييعت دعأ ةرهشأ
	رورملا تاملك ةرادإ جمانرب مدختسا
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	 رهش عباطو ةمس نملأل ةيعوتلايتامولعملا ينورتكللإا
	عباطلا:
	▪
	كرودب مق.
	#
	BeCyberSmart
	.
	Figure
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	يتامولعملا ينورتكللإا نملأاب ةيعوتلا رهش لودج
	يتامولعملا ينورتكللإا نملأاب ةيعوتلا رهش لودج
	Figure
	ربوتكأ
	1
	:
	يمسرلا حاتتفلأا
	Figure
	 عوبسلأا
	1
	:
	 عوبسأ
	4
	ربوتكأ
	ملأا لاجم يف ًايكذ نك نتامولعملا ينورتكللإاي.
	Figure
	 عوبسلأا
	2
	:
	 عوبسأ
	11
	ربوتكأ
	عادخلا براح!
	Figure
	 عوبسلأا
	3
	:
	 عوبسأ
	18
	ربوتكأ
	Figure
	فاشكتسأ .ةربخ  .ةكراشم( . عوبسأ يف ةينهملا ةيعوتلايتامولعملا نملأا لاجم)
	 عوبسلأا4:
	 عوبسأ25ربوتكأ
	 ينورتكللإا نملأا ًلاوأ يتامولعملا


	18
	18
	18
	18


	 عوبسلأا
	1
	: لاجم يف ًايكذ نك ينورتكللإا نملأايتامولعملا.
	Figure

	Sect
	Textbox
	P
	Span
	Span
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	 عوبسلأا2:عادخلا براح!
	 عوبسلأا2:عادخلا براح!


	Sect
	Textbox
	P
	Figure
	20


	 عوبسلأا3:فاشكتسأ .ةربخ  .ةكراشم . عوبسأيف ةينهملا ةيعوتلا نملأا لاجميتامولعملا
	 عوبسلأا3:فاشكتسأ .ةربخ  .ةكراشم . عوبسأيف ةينهملا ةيعوتلا نملأا لاجميتامولعملا


	Sect
	Textbox
	P
	Figure
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	 عوبسلأا4: ينورتكللإا نملأا ًلوأ يتامولعملا.
	 عوبسلأا4: ينورتكللإا نملأا ًلوأ يتامولعملا.


	Sect
	Textbox
	P
	Figure
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	ةكراشملاو ةيعوتلا رشن
	ةكراشملاو ةيعوتلا رشن
	ةكراشملاو ةيعوتلا رشن
	ةكراشملاو ةيعوتلا رشن
	ةكراشملاو ةيعوتلا رشن
	▪
	يتامولعملا ينورتكللإا نملأا رهش يرصانم دحأ نك


	▪
	▪
	▪
	تامولعملا ينورتكللإا نملأاب ةيعوتلا رهشل جيورتلا ىلع لمعا يمدختسا ؛ يعامتجلاا لصاوتلا لئاسو للاخ نم
	BeCyberSmart
	#


	▪
	▪
	▪
	 ينورتكللإا نملأاب ةيعوتلا رهش تاكراشم يف ثدحتلل عوطتيتامولعملا


	▪
	▪
	▪
	قدصأ عم يتامولعملا ينورتكللإا نملأا حئاصن لوادت يف كراش كئالمعلا يف كئلامزو كتلئاعو
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	 ةلسارم ىجري تامولعملا نم ديزمل
	 ةلسارم ىجري تامولعملا نم ديزمل
	 ةلسارم ىجري تامولعملا نم ديزمل
	CyberAwareness@cisa.dhs.gov
	Span
	عقوملا ةرايزب مق تامولعملا نم ديزمل
	cisa.
	cisa.
	gov/
	cybersecurity
	-
	Span
	awareness
	-
	month
	Span

	وأ
	staysafeonline.
	staysafeonline.
	org/
	cybersecurity
	-
	Span
	awareness
	-
	month/
	Span



	Textbox
	H1
	Link
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