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對網路要變得聰明起來 
  

 

 

 

 

 

2021年網路安全宣導月:  

儘到您的責任。#BECYBERSMART。 

2021年網路安全宣導月  

現今是第 18 個年頭，網路安全宣導月繼續提高對整個國家網路安全重要性的認識。每年 10 月份舉行的網

路安全宣導月是政府和行業界之間的一項合作努力，目的在確保每個美國人都擁有更安全、更可靠的網路

所需的資源。網路安全和基礎設施安全局(CISA), 網路安全宣導月的聯邦帶頭機構, 與國家網路安全聯盟

(NCSA)共同引領網路安全宣導月。 

儘到您的責任。#BECYBERSMART。 

每年，網路安全宣導月都傳達了政府與行業界之間合作夥伴關係的明確訊息，從白宮到個人。CISA 和 

NCSA 很自豪能夠延續該活動的總體主題： 

 

“儘到您的責任。#BeCyberSmart。” 

 

該主題鼓勵個人和組織在保護他們的網路空間方面扮演他們自己的角色，強調個人的責任和採取積極措施

加強網路安全的重要性。 

每週的消息 

與過去幾年一樣，CISA 和 NCSA 建議將您自己的網路安全宣導月活動與四個每週的消息保持一致： 

• 10 月 1 日：網路安全宣導月正式開始 

• 10 月 4 日週（第 1 週）：對網路要變得聰明起來。 

• 10 月 11 日週（第 2 週）：打擊網路釣魚！ 

• 10 月 18 日週（第 3 週）：探索。體驗。分享。(網路安全事業宣導週) 

• 10 月 25 日週（第 4 週）：網路安全第一。 

http://www.cisa.gov/
https://staysafeonline.org/cybersecurity-awareness-month/
https://staysafeonline.org/cybersecurity-awareness-month/
https://www.nist.gov/itl/applied-cybersecurity/nice/events/cybersecurity-career-awareness-week
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資源 

以下是在 10 月份和全年都可用於加强和推廣網路安全意識的有用資源。 

• 停下來。思考。 連接。™ 活動 是一項全國性的公眾宣導活動，提供免費資源，以幫助提高對

網路威脅的理解，同時賦予美國公眾在網上更加安全且可靠的能力。  

• 國家網路安全聯盟(NCSA)  建立了強大的公共和私人夥伴關係，以創建和實施影響廣泛的教育和

宣導工作，為居家、工作和學校的用戶提供他們需要的資訊，以保護他們自己、他們的組織、他

們的系統和他們的敏感資料在網上安全可靠，並促進網路安全文化。 

• CISA的 降低勒索軟體風險活動 目的在提高人們對勒索軟體持續不斷和不斷演變的威脅的認識並

與之抗爭。該活動為技術人員和非技術人員提供了錄製的網路研討會、指南、網路警報和提示

表，以學習如何預防、應對勒索軟體攻擊並從中恢復過來。 

• 對網路要變得聰明起來的活動, 美國聯邦國土安全部的一項全國性努力，目的在激勵年輕一代的

美國人對他們自己的網路安全負起責任。通過造訪在線活動，對網路安全基本知識、常見騙局以

及如何舉報網路安全事件進行瞭解。 

• CISA的 網路要點 是小型企業領導者以及小型和地方政府機構領導者的指南，可幫助他們對從何

處開始實施組織網路安全實踐形成可以進行操作的理解。如需更深入的探討和更詳盡的瞭解，

請查看 網路要點工具包 這是一組模塊，設計為 IT 和最高領導階層將 CISA的網路要點分解成各

個小舉動，以努力全面實施每個網路要點。 

• CISA的 遠程工作指南和資源 網站是 CISA 資源的一站式服務，可幫助組織和遠程工作人員在遠

程工作時確保安全。 

CISA演講者的請求 

通過造訪 https://www.cisa.gov/contact-us上“請求一位CISA演講者”的部分來請求分派CISA的演講者。請在 

2021 年 8 月 27 日星期五之前提出演講者請求，以便CISA有足夠的時間來處理所有演講者請求並為您 10 

月的活動尋找可能的主題演講者。 

聯繫CISA的網路安全宣導月團隊 

感謝您對網路安全宣導月的持續支持與承諾，同時幫助所有美國人保持在線安全和可靠。請發電子信件

至 stopthinkconnect@hq.dhs.gov 或造訪 https://www.cisa.gov/cybersecurity-awareness-month 或 

https://staysafeonline.org/cybersecurity-awareness-month/ 以瞭解更多的資訊。 

http://www.cisa.gov/
https://www.cisa.gov/stopthinkconnect/?utm_source=onepager&utm_medium=email&utm_campaign=cybermonth2021
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https://www.cisa.gov/stopthinkconnect/?utm_source=onepager&utm_medium=email&utm_campaign=cybermonth2021
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https://www.cisa.gov/publication/cisa-cyber-essentials/?utm_source=onepager&utm_medium=email&utm_campaign=cybermonth2021
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