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SEJA CIBE RESPERTO 

BEM-VINDO(A) AO MÊS DA CONSCIENTIZAÇÃO EM 

CIBERSEGURANÇA 2021 

O Mês da Conscientização em Cibersegurança é um esforço colaborativo entre o governo e a indústria que ocorre em outubro 

para assegurar que todos os americanos tenham os recursos necessários para ficarem em segurança e protegidos on-line, 

aumentando ao mesmo tempo a resiliência da Nação contra ameaças virtuais. 

A Agência de Cibersegurança e Segurança de Infraestrutura (CISA) e a Aliança Nacional de Cibersegurança (NCSA) são 

corresponsáveis pelo Mês da Conscientização em Cibersegurança. 

Obrigado por participar do Mês da Conscientização em Cibersegurança. Para ajudar nos seus esforços e na sua participação, 

este documento inclui muitos recursos para você e sua organização, independentemente do tamanho ou do setor, para 

engajar e promover o principal tema e as mensagens críticas antes e durante o mês de outubro.  

TEMAS E MENSAGENS PRINCIPAIS PARA OUTUBRO DE 2021 

O Mês da Conscientização em Cibersegurança tem um tema central que você deve utilizar nas suas próprias iniciativas  

em outubro. Com o tema “Faça sua parte. #BeCyberSmart.”, a campanha este ano vai enfatizar o papel de cada indivíduo  

na segurança on-line e frisar a importância de tomar medidas preventivas para aumentar a cibersegurança em casa e  

no trabalho.  

TEMA CENTRAL DE 2021 
 

Faça sua parte. #BeCyberSmart. 

PRINCIPAIS MENSAGENS DE 2021 

Para ajudar a contextualizar a conversação, desenvolver recursos e orientar eventos com colaboradores internos e externos, 

vamos dividir o tema central em quatro mensagens semanais. As mensagens principais a seguir serão destacadas durante 

todo o mês para ajudar a orientar eventos, recursos e atividades realizadas pela CISA e a NCSA. Incluímos potenciais tópicos 

para ajudar a impulsionar seus esforços relacionados ao Mês da Conscientização em Cibersegurança.  
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• Semana 1: Seja ciberesperto  

Tome medidas simples para manter nossas vidas digitais em segurança.  

• Semana 2: Lute contra o phishing! 

Aprenda a reconhecer e relatar tentativas de phishing para evitar ransomware e outros ataques de malware.  

• Semana 3: Explore. Experimente. Compartilhe.   

Celebre a Cybersecurity Career Awareness Week (Semana de Conscientização sobre Carreiras em Cibersegurança) 

da Iniciativa Nacional de Educação em Cibersegurança (NICE) e a força mundial de trabalho em cibersegurança.  

• Semana 4: Cibersegurança em primeiro lugar 

Explore como a cibersegurança e manter-se em segurança on-line são cada vez mais importantes em um mundo 

que funciona virtualmente, tanto para o trabalho quanto na vida pessoal.  

COMO ENGAJAR 

Esta seção traz dicas sobre como divulgar as mensagens de conscientização sobre cibersegurança para garantir que  

sua campanha do Mês da Conscientização em Cibersegurança alcance o público desejado. A meta da campanha de  

2021 é promover responsabilidade pessoal e mudanças positivas de comportamento em relação à cibersegurança. Para 

assegurar o êxito em outubro, mantenha essa meta em mente quando estiver criando recursos, desenvolvendo atividades  

e planejando eventos. 

SUGESTÕES PARA ENGAJAMENTO 
• Use sua voz e seus recursos para contribuir para conversas em redes sociais usando as hashtags #BeCyberSmart e 

#CybersecurityAwarenessMonth 

• Inclua uma mensagem sobre a importância da cibersegurança em boletins informativos, malas-diretas e sites 

durante o mês de outubro  

• Promova um evento ou encontro para discutir questões de cibersegurança relevantes em nível local 

• Organize, ofereça ou promova um treinamento em cibersegurança e oportunidades de exercícios para 

colaboradores internos e externos 

• Participe de um treinamento ou exercício local ou virtual para melhorar a cibersegurança e a resiliência dentro da 

sua organização  

• Use os folhetos com dicas em inglês disponíveis na página cisa.gov/cybersecurity-awareness-month para ler sobre 

vários tópicos de cibersegurança 

o  Seja no trabalho ou em casa, esses folhetos têm alguma dica útil para todos 

• Junte-se à campanha STOP. THINK. CONNECT. ™ acessando a página cisa.gov/stopthinkconnect 

• Profissionais de cibersegurança podem se comprometer a ajudar comunidades vulneráveis a ficarem protegidas 

juntas (#SecureTogether) e a melhorar sua postura de cibersegurança por meio de ações essenciais no site 

www.cybercrimesupport.org 

DICAS IMPORTANTES PARA COMPARTILHAR DURANTE O MÊS DA 

CONSCIENTIZAÇÃO EM CIBERSEGURANÇA 
• Duplique sua proteção de login. Habilite a autenticação multifator (MFA) em todas as suas contas e dispositivos 

para garantir que a única pessoa com acesso à sua conta seja você. Use-a para correio eletrônico, redes sociais e 

qualquer outro serviço que exija um login. Se houver opção de MFA, habilite-a usando um dispositivo móvel 

confiável, como seu smartphone, um aplicativo de autenticação ou um token de segurança, um pequeno dispositivo 

físico que você pode colocar no chaveiro. Leia Multi-Factor Authentication (MFA) How-to-Guide (Guia de autenticação 

multifator) para saber mais informações.   

• Renove seu protocolo de senhas. Segundo as orientações do Instituto Nacional de Padrões e Tecnologia (NIST), 

você deve tentar utilizar a senha ou frase secreta mais comprida possível. Use a criatividade e personalize sua 

senha padrão para sites diferentes, o que pode impedir que os cibercriminosos tenham acesso a essas contas e 

pode proteger você em caso de violação. Utilize gerenciadores de senha para gerar e se lembrar de senhas 

diferentes e complexas para cada uma das suas contas. Leia Creating a Password Tip Sheet (Dicas de criação de 

senha) para obter mais informações. 

https://www.nist.gov/itl/applied-cybersecurity/nice/events/cybersecurity-career-awareness-week
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/stopthinkconnect?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cybercrimesupport.org/
http://www.cisa.gov/cybersecurity-awareness-month-resources?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month-resources?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
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• Tudo que você conecta deve ser protegido. Seja seu computador, smartphone, dispositivo de jogo ou outros 

dispositivos conectados à rede, a melhor defesa contra vírus e malware é atualizá-los com o software de segurança, 

navegador e sistema operacional mais recentes. Registre-se para atualizações automáticas, se puder, e proteja 

seus dispositivos usando um antivírus. Leia Phishing Tip Sheet (Dicas sobre phishing) para obter mais informações. 

• Faça-se de difícil com estranhos. Os cibercriminosos usam táticas de phishing na esperança de enganar suas 

vítimas. Se você não tiver certeza sobre a origem de um e-mail, mesmo que os detalhes pareçam estar certos, ou se 

o e-mail parecer um pouco suspeito, não responda e não clique em nenhum link ou anexo desse e-mail. Use a opção 

de “denunciar phishing” ou “relatar”, caso disponível, para ajudar a sua organização ou provedor de e-mail a 

bloquear outros e-mails suspeitos antes que eles cheguem à sua caixa de entrada. 

• Nunca clique para se gabar. Limite as informações que você posta nas redes sociais, desde de endereços pessoais 

até o local onde você gosta de comprar café. Muitas pessoas não se dão conta de que bastam esses detalhes 

aparentemente aleatórios para que os criminosos saibam como se direcionar a você, seus entes queridos e seus 

pertences físicos, tanto on-line quanto no mundo real. Mantenha em segredo números de Seguro Social, números 

de conta e senhas, além de informações específicas sobre você, como seu nome completo, endereço, data de 

aniversário e até mesmo planos para as férias. Desabilite serviços de localização que permitem que qualquer 

pessoa saiba onde você está ou não em dado momento. Leia Social Media Cybersecurity Tip Sheet (Dicas de 

cibersegurança em redes sociais) para obter mais informações. 

• Vigie seus aplicativos. A maioria dos eletrodomésticos, brinquedos e dispositivos conectados são apoiados por um 

aplicativo móvel. Seu dispositivo móvel pode estar cheio de aplicativos suspeitos rodando em segundo plano ou 

usando permissões padrão que você aprovou sem se dar conta, recolhendo suas informações pessoais sem o seu 

conhecimento ao mesmo tempo em que colocam sua identidade e privacidade em risco. Verifique as permissões 

dos seus aplicativos e use a “regra do menor privilégio” para apagar o que você não precisa ou não usa mais. 

Aprenda a dizer “não” para solicitações de privilégio que não fazem sentido. Baixe aplicativos somente de 

fornecedores e fontes confiáveis. 

• Proteja-se durante a conexão. Antes de se conectar a qualquer hotspot sem fio público de aeroporto, hotel ou café, 

por exemplo, confirme o nome da rede e os procedimentos exatos de login com um funcionário adequado para 

assegurar que a rede é legítima. Se você utilizar um ponto de acesso público desprotegido, coloque em prática bons 

hábitos de internet, evitando atividades sensíveis (como acessar o banco) que exigem senha ou cartões de crédito. 

Seu hotspot pessoal geralmente é uma alternativa mais segura ao Wi-Fi gratuito. Utilize apenas sites que comecem 

com “https://” quando fizer compras ou acessar o banco on-line. 

RECURSOS DE CIBERSEGURANÇA 
A lista abaixo apresenta alguns recursos que podem ser usados durante o mês de outubro ou o ano todo. Explore esses sites para 

encontrar conteúdo para blogs, artigos, mensagens dentro das suas organizações e públicos externos. 

• A Aliança Nacional de Cibersegurança (NCSA) forma parcerias público-privadas robustas para criar e implementar 

esforços de educação e conscientização de amplo alcance de forma a capacitar usuários em casa, no trabalho e na 

escola com as informações necessárias para manter a si mesmos e suas organizações, informações sigilosas e 

sistemas seguros e protegidos on-line e encorajar uma cultura de cibersegurança. Para ver os eventos 

recomendados pela NCSA, clique em: https://staysafeonline.org 

• Apoiada pelo Departamento Nacional de Segurança dos EUA, a campanha “Be Cyber Smart” (Seja ciberesperto) 

destina-se a inspirar a geração mais jovem americana a assumir a responsabilidade por sua própria cibersegurança. 

Acesse a campanha on-line para aprender sobre os princípios básicos da cibersegurança, golpes comuns e formas 

de denunciar incidentes de cibersegurança. 

• Você está buscando informações sobre uma vaga ou curso específico em cibersegurança? The National Initiative for 

Cybersecurity Careers and Studies (NICCS, Iniciativa Nacional para Carreiras e Estudos em Cibersegurança) é um 

recurso nacional de educação, treinamento e desenvolvimento de força de trabalho em cibersegurança. A NICCS 

tem ferramentas e informações para atuais e futuros profissionais de cibersegurança, desde alunos e professores 

do ensino fundamental e médio até funcionários federais, veteranos e pessoas que estão mudando de carreira. 

Essas ferramentas e recursos estão disponíveis para qualquer pessoa em busca de mais informações sobre o 

campo da cibersegurança, como avançar na carreira de cibersegurança, etc.  

http://www.cisa.gov/cybersecurity-awareness-month-resources?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month-resources?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
https://go.usa.gov/xPTPP
https://niccs.cisa.gov/?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
https://niccs.cisa.gov/?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021


   

 

6 CISA | DEFENDA HOJE, PROTEJA O AMANHÃ 

@CISAgov | @cyber | @uscert_gov Cisa.gov CyberAwareness@cisa.dhs.gov Linkedin.com/company/cisagov Facebook.com/CISA @cisagov 

CANAIS DE COMUNICAÇÃO 

As hashtags oficiais do Mês da Conscientização em Cibersegurança 2021 são #BeCyberSmart e 

#CybersecurityAwarenessMonth. Aumente a visibilidade do seu envolvimento e o da sua instituição aproveitando essas 

hashtags antes e durante o mês de outubro para promover e participar das atividades e dos eventos da campanha. 

EXEMPLO DE CALENDÁRIO DE MENSAGENS 

Use o calendário de mensagens a seguir para ajudar a planejar seus esforços de conscientização e implementação antes e 

durante o Mês da Conscientização em Cibersegurança. Ele deve ser utilizado apenas como um guia e não deve restringir 

nem limitar suas atividades.  

AGOSTO 

• Comece a planejar o Mês da Conscientização em Cibersegurança entre o setor de marketing e a diretoria quanto a 

atividades e envolvimento em outubro, incluindo potenciais mensagens, notícias e pesquisas da empresa que 

poderiam ser divulgadas durante o mês 

• 19 de agosto: Adquira materiais de divulgação da cibersegurança (Order bulk cybersecurity awareness materials) da 

Federal Trade Commission (FTC, Comissão de Comércio Federal) a serem distribuídos durante o mês de outubro  

• 27 de agosto: Esse é o último dia para convidar um representante da CISA ou de agências federais locais para dar 

uma palestra para os seus funcionários sobre a segurança on-line. Solicite palestrantes da CISA através da seção 

“Request a CISA Speaker” (solicitar um palestrante da CISA) na página http://www.cisa.gov/contact-us 

SETEMBRO 

• 1 de setembro: Crie um cronograma de mensagens digitais para postagens em redes sociais, blogs e e-mails da 

empresa e de executivos e outras promoções do Mês da Conscientização em Cibersegurança durante todo o mês 

• 20 de setembro: Comece uma contagem regressiva de duas semanas para o Mês da Conscientização em 

Cibersegurança nos canais de redes sociais 

• 21 de setembro: Envie um e-mail para os funcionários para anunciar seu envolvimento na campanha e descrever 

como a empresa vai se envolver antes e durante o Mês da Conscientização em Cibersegurança 

• 30 de setembro: Mostre elementos gráficos do Mês da Conscientização em Cibersegurança nas áreas de grande 

circulação da sua empresa ou no(s) site(s) da sua organização 

• 30 de setembro: Organize um almoço de trabalho com seus funcionários para discutir as políticas de 

cibersegurança e de uso aceitável da sua empresa e compartilhar a apresentação de introdução ao Mês da 

Conscientização em Cibersegurança com seus funcionários 

OUTUBRO 

• 1º de outubro: Trabalhe com a direção para publicar uma declaração oficial da empresa em apoio ao #CyberMonth 

e seu compromisso com fazer a sua parte. #BeCyberSmart. 

• 1º de outubro: Envie uma carta aos clientes para enfatizar o envolvimento da sua empresa no Mês da 

Conscientização em Cibersegurança e oferecer dicas úteis de cibersegurança para que eles fiquem ciberespertos 

(#BeCyberSmart) 

• 1º de outubro: Envie/agende a primeira série de dicas diárias ou semanais para redes sociais/funcionários sobre 

como se manter em segurança on-line 

• 4 de outubro: Publique um comunicado à imprensa da empresa relacionado ao mês (atualização de produtos ou 

ofertas, conquista de clientes, etc.) 

• 11 de outubro: Envie/agende a segunda série de dicas diárias ou semanais para redes sociais/funcionários sobre 

como se manter em segurança on-line 

• 18 de outubro: Envie/agende a terceira série de dicas diárias ou semanais para redes sociais/funcionários sobre 

como se manter em segurança on-line e como se juntar à força de trabalho cibernética 

• 19 de outubro: Faça uma simulação de phishing falso com os funcionários usando os serviços de higiene 

cibernética da CISA, Cyber Hygiene Services 

https://www.bulkorder.ftc.gov/
http://www.cisa.gov/contact-us?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
https://www.cisa.gov/cyber-hygiene-services?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021


   

 

7 CISA | DEFENDA HOJE, PROTEJA O AMANHÃ 

@CISAgov | @cyber | @uscert_gov Cisa.gov CyberAwareness@cisa.dhs.gov Linkedin.com/company/cisagov Facebook.com/CISA @cisagov 

• 25 de outubro: Envie/agende a quarta série de dicas diárias ou semanais para redes sociais/funcionários sobre 

como se manter em segurança on-line 

• 26 de outubro: Promova um evento de parceria do Mês da Conscientização em Cibersegurança para funcionários 

e/ou a comunidade local  

• 28 de outubro: Distribua pela última vez materiais sobre segurança on-line, destacando a importância de ser 

ciberesperto o ano todo 

• 29 de outubro: Envie um e-mail para os funcionários para recapitular as informações aprendidas durante o mês. 

Cogite oferecer pequenos prêmios para pessoas que tenham realizado bem as atividades ou estavam engajadas 

COMUNICAÇÃO EM REDES SOCIAIS 
A seguir apresentamos exemplos de postagens em redes sociais para promover o Mês da Conscientização em Cibersegurança  

na sua organização. A CISA e a NCSA encorajam você a postar nos seus canais de comunicação on-line antes e durante o mês  

de outubro. 

TWITTER: 

Semana de lançamento: 

O #CyberMonth está de volta em outubro pelo seu 18º ano para educar a Nação sobre a cibersegurança e como os americanos 

podem ficar seguros on-line. Para aprender a fazer sua parte e #BeCyberSmart, acesse cisa.gov/cybersecurity-awareness-month  

Semana 1 – Seja ciberesperto: 

Faça sua parte #BeCyberSmart! Nessa primeira semana do Mês da Conscientização em Cibersegurança, vamos explorar os 

princípios fundamentais da cibersegurança, ensinando você proteger melhor sua vida digital e aumentar a segurança dos seus 

dispositivos. #CyberMonth #cybersecurity #InformationSecurity 

Semana 2 – Lute contra o phishing!: 

Lute contra o phishing! Nessa semana, o Mês da Conscientização em Cibersegurança vai destacar como as pessoas podem 

identificar tentativas de phishing. O phishing muitas vezes leva a vulnerabilidades que podem resultar em ransomware ou outros 

tipos de malware. #FightThePhish #Phishing #Ransomware #BeCyberSmart #CyberMonth 

Semana 3 – Explore. Experimente. Compartilhe.: 

Junte-se à CISA e à Iniciativa Nacional de Educação em Cibersegurança (NICE) essa semana para celebrar a Semana de 

Conscientização sobre Carreiras em Cibersegurança. Essa semana vamos apresentar suas contribuições e inovações. O 

desenvolvimento de uma força de trabalho em cibersegurança vai aumentar a segurança. #CyberMonth #CyberCareer 

Semana 4 – Cibersegurança em primeiro lugar: 

Essa é a última semana do Mês da Conscientização em Cibersegurança; você deve continuar a fazer a sua parte e #BeCyberSmart! 

As ações de hoje afetam nosso futuro. A cibersegurança é um esforço que deve ocorrer o ano todo e se tornou uma consideração 

mais relevante para nossa maneira de trabalhar, aprender e viver. #CyberMonth #CybersecurityFirst 

FACEBOOK: 

Semana de lançamento: 

O Mês da Conscientização em Cibersegurança está voltando para o seu 18º ano em outubro de 2021. O site do Mês da 

Conscientização em Cibersegurança (cisa.gov/cybersecurity-awareness-month) destaca a necessidade de educar indivíduos e 

organizações sobre a importância da cibersegurança, para garantir que todos os americanos tenham os recursos necessários para 

ficarem mais seguros e protegidos on-line. 

• Semana 1: Seja ciberesperto 

• Semana 2: Lute contra o phishing! 

• Semana 3: Explore. Experimente. Compartilhe. – Semana de Conscientização sobre Carreiras  

em Cibersegurança 

• Semana 4: Cibersegurança em primeiro lugar  

http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
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#BeCyberSmart #CyberMonth #Cybersecurity #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect 

#HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

Semana 1 – Seja ciberesperto: 

Faça sua parte #BeCyberSmart! O primeiro tema semanal do Mês da Conscientização em Cibersegurança vai explorar os princípios 

fundamentais de cibersegurança, para ensinar aos americanos como fazer a sua parte e #BeCyberSmart! Simples ações podem 

ajudar a proteger sua vida digital e aumentar a segurança de dispositivos conectados à internet.  

Os eventos dessa semana incluirão ____, ____ e ____. Para mais informações, acesse o site do Mês da Conscientização em 

Cibersegurança: cisa.gov/cybersecurity-awareness-month. 

#CyberMonth #Cybersecurity #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect #HomeSecurity 

#InfoSecurity #NetworkSecurity #NetSec  

Semana 2 – Lute contra o phishing!: 

Lute contra o phishing! Nessa semana, o Mês da Conscientização em Cibersegurança vai destacar como as pessoas podem 

identificar potenciais tentativas de phishing. O phishing muitas vezes leva a vulnerabilidades que podem resultar em ransomware  

ou outros tipos de malware. Diminua as chances de se tornar vítima de ataques de phishing.  

Os eventos dessa semana incluirão ____, ____ e ____. Saiba mais sobre phishing no site do Mês da Conscientização em 

Cibersegurança: cisa.gov/cybersecurity-awareness-month. 

#Phishing #Ransomware #Malware #respond #recover 

Semana 3 – Explore. Experimente. Compartilhe.: 

Junte-se à CISA e à Iniciativa Nacional de Educação em Cibersegurança (NICE) essa semana para celebrar a Semana de 

Conscientização sobre Carreiras em Cibersegurança. Os profissionais de cibersegurança têm um papel essencial na sociedade e na 

segurança do mundo. Essa semana vamos apresentar suas contribuições e inovações. O desenvolvimento de uma força mundial de 

trabalho em cibersegurança aumenta a segurança de cada nação – nós explicamos como isso acontece. 

#ExploreExperienceShare #CyberMonth #Cybersecurity #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect 

#HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

Semana 4 – Cibersegurança em primeiro lugar: 

Essa é a última semana do Mês da Conscientização em Cibersegurança, mas você deve sempre tentar fazer a sua parte e 

#BeCyberSmart. O que nós fazemos hoje pode afetar o futuro da cibersegurança pessoal, dos consumidores e das empresas.  

A cibersegurança vem se tornando cada vez mais uma consideração importante na maneira como trabalhamos, aprendemos e 

vivemos. A cibersegurança é um esforço para o ano todo e deve ser uma das nossas primeiras considerações ao criar ou construir 

novos dispositivos e serviços conectados. 

Participe da conversa sobre o Mês da Conscientização em Cibersegurança usando a hashtag #BeCyberSmart. 

#BeCyberSmart #CybersecurityFirst #CyberMonth #Cybersecurity #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect 

#HomeSecurity #InfoSecurity #NetworkSecurity #NetSec 

INSTAGRAM: 

Semana de lançamento: 

O Mês da Conscientização em Cibersegurança está de volta em outubro pelo seu 18º ano para educar a Nação sobre a 

cibersegurança e como os americanos podem ficar seguros on-line. Para aprender a fazer sua parte e #BeCyberSmart, acesse 

cisa.gov/cybersecurity-awareness-month. 

•  

•  

•  

#CyberMonth #Cybersecurity #BeCyberSmart #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect 

#HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021


   

 

9 CISA | DEFENDA HOJE, PROTEJA O AMANHÃ 

@CISAgov | @cyber | @uscert_gov Cisa.gov CyberAwareness@cisa.dhs.gov Linkedin.com/company/cisagov Facebook.com/CISA @cisagov 

Semana 1 – Seja ciberesperto: 

Faça sua parte #BeCyberSmart! Nessa primeira semana do Mês da Conscientização em Cibersegurança vamos explorar os 

princípios fundamentais da cibersegurança, ensinando você proteger melhor sua vida digital e aumentar a segurança dos seus 

dispositivos. #CyberMonth #cybersecurity #InformationSecurity 

Participe da conversa sobre o Mês da Conscientização em Cibersegurança. Você pode contribuir usando a hashtag #BeCyberSmart. 

•  

•  

•  

#CyberMonth #Cybersecurity #BeCyberSmart #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect 

#HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

Semana 2 – Lute contra o phishing!: 

Lute contra o phishing! Nessa semana, o Mês da Conscientização em Cibersegurança vai destacar como indivíduos podem 

identificar tentativas de phishing. O phishing muitas vezes leva a vulnerabilidades que podem resultar em ransomware ou outros 

tipos de malware.  

Participe da conversa sobre o Mês da Conscientização em Cibersegurança usando a hashtag #BeCyberSmart. 

•  

•  

•  

#FightThePhish #Phishing #Ransomware #CyberMonth #Cybersecurity #BeCyberSmart #InfoSec 

#InformationSecurity #Cybersecurity #StopThinkConnect #HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

Semana 3 – Explore. Experimente. Compartilhe.: 

Junte-se à CISA e à Iniciativa Nacional de Educação em Cibersegurança (NICE) essa semana para celebrar a Semana de 

Conscientização sobre Carreiras em Cibersegurança. Essa semana vamos apresentar suas contribuições e inovações. O 

desenvolvimento de uma força de trabalho em cibersegurança vai aumentar a segurança.  

•  

•  

•  

#CyberCareers #CyberMonth #Cybersecurity #BeCyberSmart #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect 

#HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

Semana 4 – Cibersegurança em primeiro lugar: 

Essa é a última semana do Mês da Conscientização em Cibersegurança; você deve continuar a fazer a sua parte e #BeCyberSmart! 

As ações de hoje afetam nosso futuro. A cibersegurança é um esforço que deve ocorrer o ano todo e se tornou uma consideração 

mais relevante para nossa maneira de trabalhar, aprender e viver. 

•  

•  

•  

#CyberMonth #Cybersecurity #BeCyberSmart #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect 

#HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  
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LINKEDIN: 

Semana de lançamento: 

Agora em seu 18o ano, este outubro é o Mês da Conscientização em Cibersegurança. A cada ano, a campanha trabalha para educar 

a Nação sobre a importância da cibersegurança, para garantir que todos os americanos tenham os recursos necessários para 

ficarem mais seguros e protegidos on-line.  

Indivíduos e empresas podem se envolver no Mês da Conscientização em Cibersegurança usando os recursos da CISA para criar 

suas próprias campanhas de conscientização! Os parceiros podem criar suas próprias campanhas de conscientização usando os 

temas semanais deste ano: 

• Semana 1:  Seja ciberesperto 

• Semana 2: Lute contra o phishing! 

• Semana 3: Explore. Experimente. Compartilhe. – Semana de Conscientização sobre Carreiras em 

Cibersegurança 

• Semana 4: Cibersegurança em primeiro lugar  

Descubra mais sobre a campanha na página cisa.gov/cybersecurity-awareness-month! 

Semana 1 – Seja ciberesperto: 

#BeCyberSmart (seja ciberesperto) é o primeiro tema semanal do Mês da Conscientização em Cibersegurança e vai explorar os 

princípios fundamentais de cibersegurança, para educar as organizações sobre como fazer a sua parte e #BeCyberSmart! Simples 

ações podem ajudar a proteger sua vida digital e aumentar a segurança de dispositivos conectados à internet.  

Os eventos dessa semana incluirão ____, ____ e ____. Para mais informações, acesse o site do Mês da Conscientização em 

Cibersegurança: cisa.gov/cybersecurity-awareness-month. 

#CyberMonth #Cybersecurity #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect 

#HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

Semana 2 – Lute contra o phishing!: 

Lute contra o phishing! Nessa semana, o Mês da Conscientização em Cibersegurança vai destacar como as pessoas podem 

identificar potenciais tentativas de phishing. O phishing muitas vezes leva a vulnerabilidades que podem resultar em ransomware ou 

outros tipos de malware. Diminua as chances de que sua empresa ou organização se torne vítima de ataques de phishing.  

Os eventos dessa semana incluirão ____, ____ e ____. Saiba mais sobre phishing no site do Mês da Conscientização em 

Cibersegurança: cisa.gov/cybersecurity-awareness-month. 

Semana 3 – Explore. Experimente. Compartilhe.: 

Junte-se à CISA e à Iniciativa Nacional de Educação em Cibersegurança (NICE) essa semana para celebrar a Semana de 

Conscientização sobre Carreiras em Cibersegurança. Os profissionais de cibersegurança têm um papel essencial na sociedade e na 

segurança do mundo. Essa semana vamos apresentar suas contribuições e inovações. O desenvolvimento de uma força mundial de 

trabalho em cibersegurança aumenta a segurança de cada nação; junte-se a nós para saber o porquê. 

Semana 4 – Cibersegurança em primeiro lugar: 

Essa é a última semana do Mês da Conscientização em Cibersegurança, mas você deve sempre tentar fazer a sua parte e 

#BeCyberSmart. O que nós fazemos hoje pode afetar o futuro da cibersegurança pessoal, dos consumidores e das empresas. A 

cibersegurança vem se tornando cada vez mais uma consideração importante na maneira como trabalhamos, aprendemos e 

vivemos. A cibersegurança é um esforço para o ano todo e deve ser uma das primeiras considerações de uma organização ao criar 

ou comprar novos dispositivos e serviços conectados. 

Os eventos dessa semana incluirão ____, ____ e ____. Saiba mais sobre phishing no site do Mês da Conscientização em 

Cibersegurança: cisa.gov/cybersecurity-awareness-month. 

http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
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EXEMPLO DE POSTAGEM DE BLOG 

 

 

 

 

 

 

 

 

 

 

 

SEJA CIBERESPERTO 

CAMPANHA DO MÊS DA CONSCIENTIZAÇÃO EM CIBERSEGURANÇA 2021 

Agora em seu 18º ano, o Mês da Conscientização em Cibersegurança continua a aumentar a conscientização sobre a 

importância da cibersegurança em todo o país. O Mês da Conscientização em Cibersegurança é um esforço colaborativo  

entre o governo e a indústria que ocorre todos os anos em outubro para assegurar que todos no país tenham os recursos 

necessários para ficarem mais seguros e protegidos on-line.  

FAÇA SUA PARTE. #BECYBERSMART. 

Todos os anos, organizado pela Cybersecurity and Infrastructure Security Agency (CISA, Agência de Cibersegurança e 

Segurança de Infraestrutura) e a National Cyber Security Alliance (NCSA, Aliança Nacional de Cibersegurança), o Mês da 

Conscientização em Cibersegurança envia uma mensagem clara sobre a importância de parcerias entre o governo e a 

indústria, desde a Casa Branca até cada indivíduo.  

O tema perene — Faça sua parte. #BeCyberSmart. — encoraja indivíduos e organizações a assumirem seu papel na proteção 

de sua parte do ciberespaço, enfatizando a responsabilidade pessoal e a importância de tomar medidas proativas para 

aumentar a cibersegurança. 

MENSAGENS SEMANAIS 

Para ajudar você e as suas organizações a criar uma campanha efetiva de conscientização sobre cibersegurança, a CISA e a 

NCSA criaram quatro temas semanais para abordar durante o Mês da Conscientização em Cibersegurança: 

• Semana 1: Be Cyber Smart  

A primeira semana explora princípios fundamentais da cibersegurança: como simples ações podem ajudar a 

proteger nossa vida digital e a aumentar a segurança de dispositivos inteligentes e conectados à internet, e como 

outros princípios fundamentais podem ajudar a diminuir os riscos cibernéticos. 

• Semana 2: Lute contra o phishing!  

A segunda semana vai abordar como as pessoas podem identificar potenciais tentativas de phishing, que muitas 

vezes levam a vulnerabilidades que podem resultar em ransomware ou outros tipos de malware. Vamos oferecer 

dicas sobre como cada indivíduo pode diminuir suas chances de ser vítima de ataques de phishing, seja delatando 

ou apagando atividades suspeitas, além de como responder a eles e se recuperar deles. 

• Semana 3: Explore. Experimente. Compartilhe.  

Em parceria com a Iniciativa Nacional de Educação em Cibersegurança (NICE), a terceira semana celebra a Semana 

de Conscientização sobre Carreiras em Cibersegurança. Essa semana vai ilustrar como os profissionais de 

https://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
https://staysafeonline.org/cybersecurity-awareness-month/
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cibersegurança têm um papel essencial na sociedade e na segurança do mundo e chamar a atenção para suas 

contribuições e inovações. Essa semana também ilustra como o desenvolvimento de uma força mundial de trabalho 

em cibersegurança aumenta a segurança de cada nação e promove a prosperidade econômica.  

• Semana 4: Cibersegurança em primeiro lugar  

A última semana vai enfatizar que a cibersegurança deve ser uma prioridade e não algo secundário, e vai examinar 

como o que fazemos hoje pode afetar o futuro da cibersegurança pessoal, dos consumidores e das empresas. Essa 

semana também vai destacar como a cibersegurança é um esforço para o ano todo e deve ser uma das primeiras 

considerações de um indivíduo ou organização ao criar ou construir novos dispositivos e serviços conectados. 

Este mês, em particular, pedimos que você não trate a cibersegurança como tabu: converse com outras pessoas sobre  

como ser “ciberesperto” e compartilhe os recursos do Mês da Conscientização em Cibersegurança com toda a sua 

comunidade, ou seja, amigos, familiares e colegas de trabalho. Se você fizer isso, podemos avançar muito na proteção  

dos nossos dispositivos.  

Use a hashtag do Mês da Conscientização em Cibersegurança, #BeCyberSmart, para ajudar a promover a conscientização 

sobre cibersegurança. Além disso, acesse com frequência o site para saber mais sobre as próximas iniciativas para o Mês da 

Conscientização em Cibersegurança em outubro. 

EXEMPLO DE E-MAIL PARA CLIENTES E FUNCIONÁRIOS 

O e-mail abaixo é um exemplo que você e a sua organização podem usar para anunciar e promover o Mês da 

Conscientização em Cibersegurança, tanto para a sua carteira de clientes quanto dentro da sua organização. A CISA e  

a NCSA encorajam você a fazer a divulgação para seus próprios colaboradores e para sua organização antes e durante o  

mês de outubro.  

Exemplo de e-mail para clientes: 

Prezado(a) <cliente ou grupo colaborado>, 

[INSIRA O NOME DA ORGANIZAÇÃO] se juntou à campanha do Mês da Conscientização em Cibersegurança. 

A cada outubro, o Mês da Conscientização em Cibersegurança (Cybersecurity Awareness Month) continua a aumentar a 

conscientização sobre a importância da cibersegurança em todo o país. Organizado pela Cybersecurity and Infrastructure 

Security Agency (CISA, Agência de Cibersegurança e Segurança de Infraestrutura) e a National Cybersecurity Alliance (NCSA, 

Aliança Nacional de Cibersegurança), o Mês da Conscientização em Cibersegurança compartilha mensagens e temas 

semanais sobre a importância de manter a segurança on-line. O tema perene — Faça sua parte. #BeCyberSmart. — encoraja 

indivíduos e organizações a assumirem seu papel na proteção de sua parte do ciberespaço, enfatizando a responsabilidade 

pessoal e a importância de tomar medidas proativas para aumentar a cibersegurança. 

No último ano e meio, nosso mundo já virtual passou a depender ainda mais da internet. Organizações como a [INSIRA O 

NOME DA ORGANIZAÇÃO] e indivíduos como você fizeram mais coisas on-line do que nunca: para se socializar, fechar 

negócios ou simplesmente se divertir. 

Embora uma maior presença on-line possa ser positiva, o Mês da Conscientização em Cibersegurança encoraja que todos 

assumam maior responsabilidade pela maior atividade on-line e as importantes práticas de segurança que a acompanham.  

A segurança virtual da nossa comunidade e, em última análise, da nossa nação, depende das nossas práticas pessoais de 

segurança on-line. 

A cibersegurança é importante para a [INSIRA O NOME DA ORGANIZAÇÃO], e temos o compromisso de ajudar nossos clientes 

a se tornarem mais resilientes. Durante todo o mês de outubro, nossos temas serão: 

• Seja ciberesperto  

Tome medidas simples para manter nossas vidas digitais em segurança. 

• Lute contra o phishing!  

Ressalte os perigos das tentativas de phishing, que podem levar a ransomware ou outros ataques de malware, e as 

formas de denunciar e-mails suspeitos. 

https://www.cisa.gov/cybersecurity-awareness-month?utm_source=email&utm_medium=blog&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.staysafeonline.org/
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• Explore. Experimente. Compartilhe.  

Celebre a Semana de Conscientização sobre Carreiras em Cibersegurança da Iniciativa Nacional de Educação em 

Cibersegurança (NICE) e a força mundial de trabalho em cibersegurança e destaque como os indivíduos podem 

aprender a se tornar profissionais de cibersegurança. 

• Pense na cibersegurança em primeiro lugar  

Explore como a cibersegurança e manter-se em segurança on-line são cada vez mais importantes, já que nosso 

mundo continua a funcionar virtualmente para uma parte tão grande do trabalho e do lazer. 

Todos devemos abordar a cibersegurança com atenção para assumir nossa responsabilidade e proteger todas as nossas 

contas e informações on-line. A [INSIRA O NOME DA ORGANIZAÇÃO] oferece os seguintes recursos que você pode usar para 

se manter em segurança on-line: 

• Site do Mês da Conscientização em Cibersegurança: cisa.gov/cybersecurity-awareness-month  

• Cyber Essentials – basic cyber best practices for business leaders (melhores práticas cibernéticas básicas para 

líderes empresariais): cisa.gov/cyber-essentials  

• Saiba mais sobre carreiras em cibernética por meio da Iniciativa Nacional para Carreiras e Estudos em 

Cibersegurança: niccs.cisa.gov  

Se você tiver mais dúvidas sobre como a [INSIRA O NOME DA ORGANIZAÇÃO] está se envolvendo na campanha do Mês da 

Conscientização em Cibersegurança deste ano, envie um e-mail para [INSIRA O E-MAIL DE CONTATO DA ORGANIZAÇÃO PARA 

A CAMPANHA DO MÊS DA CONSCIENTIZAÇÃO EM CIBERSEGURANÇA] 

<Assinatura> 

Exemplo de e-mail para funcionários: 

Prezado(a) <nome da organização>, 

O Mês da Conscientização em Cibersegurança (Cybersecurity Awareness Month) está chegando em outubro de 2021! A 

[INSIRA O NOME DA ORGANIZAÇÃO] se juntou à campanha anual organizada pela Agência de Cibersegurança e Segurança de 

Infraestrutura (CISA) e a Aliança Nacional de Cibersegurança (NCSA). A campanha enfatiza como os setores público e privado 

podem trabalhar juntos e fazer a sua parte para criar um mundo seguro on-line. Este ano continuaremos a usar o tema 

central “Faça sua parte, #BeCyberSmart”.  

Muitos ciberprofissionais conhecem os riscos e problemas do nosso mundo cada vez mais virtual. Na [INSIRA O NOME DA 

ORGANIZAÇÃO], queremos a sua ajuda para melhorar nossa postura on-line e usar o conhecimento que você adquire no 

trabalho para ajudar outras pessoas a terem uma postura segura e consciente sobre a cibersegurança. 

Durante todo o mês de outubro você vai aprender com quatro mensagens semanais: 

• Semana 1: Seja ciberesperto  

Como tomar medidas simples para manter nossas vidas digitais em segurança. 

• Semana 2: Lute contra o phishing!  

Vamos destacar os perigos das tentativas de phishing, que podem levar a ransomware ou outros ataques de 

malware, e como denunciar e-mails suspeitos. 

• Semana 3: Explore. Experimente. Compartilhe.  

Juntos vamos celebrar a Semana de Conscientização sobre Carreiras em Cibersegurança da Iniciativa Nacional de 

Educação em Cibersegurança (NICE) e a força mundial de trabalho em cibersegurança, promover nossa própria feira 

de empregos em cibersegurança e destacar as diversas ferramentas educativas da CISA. 

• Semana 4: Cibersegurança em primeiro lugar  

Explore como a cibersegurança e manter-se em segurança on-line são cada vez mais importantes, já que nosso 

mundo continua a funcionar virtualmente para uma parte tão grande do trabalho e do lazer. 

  

https://www.nist.gov/itl/applied-cybersecurity/nice/events/cybersecurity-career-awareness-week
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cyber-essentials?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
https://niccs.cisa.gov/?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
https://www.nist.gov/itl/applied-cybersecurity/nice/events/cybersecurity-career-awareness-week
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Cada um de nós pode se envolver em outubro para ajudar a aumentar a segurança e proteção de todos on-line. Faça sua parte. 

#BeCyberSmart e utilize os seguintes recursos: 

Site do Mês da Conscientização em Cibersegurança: cisa.gov/cybersecurity-awareness-month  

Cyber Essentials – basic cyber best practices for business leaders (melhores práticas cibernéticas básicas para líderes 

empresariais): cisa.gov/cyber-essentials  

Saiba mais sobre carreiras em cibernética por meio da Iniciativa Nacional para Carreiras e Estudos em Cibersegurança: 

niccs.cisa.gov  

Se você tiver mais dúvidas sobre como a [INSIRA O NOME DA ORGANIZAÇÃO] está se envolvendo na campanha do Mês da 

Conscientização em Cibersegurança deste ano, envie um e-mail para [INSIRA O E-MAIL DE CONTATO DA ORGANIZAÇÃO PARA A 

CAMPANHA DO MÊS DA CONSCIENTIZAÇÃO EM CIBERSEGURANÇA] ou, se quiser notificar atividades suspeitas para o departamento 

de TI, envie um e-mail para [INSIRA O E-MAIL DE TI OU O MAIS RELEVANTE]. 

<Assinatura> 

 

http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cyber-essentials?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
https://niccs.cisa.gov/?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021



