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在所有提供 MFA 的网站上使用 MFA。 登录账户和 APP 时， MFA 在密
码保护之外再提供一层保护， 例如刷脸或短信发送代码。 

MFA 可以降低黑客入侵的几率。 

开启多重身份验证 (MFA)

简单的密码容易被破解。 密码至少要有 16 个字符， 每个账户均
使用随机、 不重复的密码。 使用密码管理器，  它是一个维护和创
建密码用的安全程序。 这个程序用法简单， 可以自动在网站上存
储和填充密码。

使用强密码

大多数成功的在线入侵都是由“网络钓鱼”邮件的接收者意外下载恶意软件或将其
个人信息提供给垃圾邮件发送者造成的。 不要点击或接收这些网络钓鱼诱饵。 如
果能对他们使用的一些用语保持警惕， 或者觉察到他们的条件好得让人难以置信， 
就可以识别他们的骗局。

报告网络钓鱼并删除网络钓鱼邮件。

识别和报告网络钓鱼

我们的网络世界需要得到保护。 有时只需一些简单的步骤就能确保我们信
息的安全，防止失窃。 

保持在线安全的 4 种便捷方法 



 

更新软件
如果设备、APP 或软件程序（尤其
是杀毒软件）通知有更新， 应该尽
可能快地安装。 更新会防堵代码漏
洞， 更好地保护数据。 

开启自动更新可以让更新过程更
加轻松。 

采取这些步骤帮助
保障我们的安全。

我们可以互帮互助，
打造更安全的在线环境，
所以请与家人或朋友分享这些技巧！ 
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