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保持線上安全的 4 種便捷方法 

我們的網路世界需要得到保護。  有時只需一些簡單的步驟就能確保我們資
訊的安全， 防止失竊。

識別和報告網路釣魚
大多數成功的線上入侵都是由“網路釣魚”郵件的接收者意外下載惡意
軟體或將其個人資訊提供給垃圾郵件發送者造成的。 不要點擊或接收這
些網路釣魚誘餌。 如果能對他們使用的一些用語保持警惕， 或者覺察到
他們的條件好得讓人難以置信， 就可以識別他們的騙局。 
報告網路釣魚並刪除釣魚資訊。

使用強式密碼
簡單的密碼容易被破解。 密碼至少要有 16 個字元，每個帳
戶均使用隨機、不重複的密碼。 使用密碼管理器， 它是一個
維護和創建密碼用的安全程式。 這個程式用法簡單， 可以自
動在網站上存儲和填充密碼。        

開啟多重身份驗證 (MFA)
在所有提供 MFA 的網站上使用 MFA。 登錄帳戶和 APP 時， MFA 
在密碼保護之外再提供一層保護， 例如刷臉或短信發送代碼。

MFA 可以降低駭客入侵的幾率。



更新軟體
如果設備、 APP 或軟體程式（尤其
是殺毒軟體）通知有更新， 應該盡
可能快地安裝。 更新會防堵代碼漏
洞， 更好地保護資料。

開啟自動更新可以讓更新過程更
加輕鬆。  

 

採取這些步驟説明 
保障我們的安全。

我們可以互幫互助
打造更安全的線上環境，
所以請與家人或朋友分享這些技巧！
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