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iBIENVENIDO AL VIGESIMO MES

DE LA CONCIENTIZACION SOBRE
LA CIBERSEGURIDAD!

El Mes de la Concientizacién sobre la Ciberseguridad, que se celebra cada octubre, es una colaboraciéon
entre el gobiernoy la industria privada para capacitar a todas las personas con el fin de proteger sus datos
personales de las formas de delincuencia digital. Este kit de herramientas esta destinado a crear recursos

y comunicaciones para que las organizaciones hablen con sus empleados y clientes sobre como mantenerse

seguros en linea.

La Agencia de Seguridad de Infraestructura y Ciberseguridad (Cybersecurity and Infrastructure Security
Agency, CISA) y la Alianza Nacional de Ciberseguridad (National Cybersecurity Alliance, NCA) trabajan en
colaboracién durante todo el afio en apoyo del Mes de la Concientizacidn sobre la Ciberseguridad y crearon
este kit de herramientas con una gran cantidad de recursos para ayudarlo a crear su propia campanfa del

Mes de la Concientizacién sobre la Ciberseguridad.

Este aflo es el vigésimo Mes de la Concientizaciéon sobre |la Ciberseguridad. Al igual que la tecnologia, el Mes
de la Concientizacién sobre la Ciberseguridad ha crecido con rapidez. jAhora las personas celebran el Mes de
la Concientizacion sobre la Ciberseguridad en todo el mundo! A medida que nos volvemos mas dependientes
de la tecnologia, cada vez es mas importante fortalecer y adaptar nuestros habitos de ciberseguridad. Este kit

de herramientas proporciona varios recursos para mantenerlo a usted y a su comunidad seguros.

iNUEVO LEMA PERMANENTE!

Nos complace anunciar el lanzamiento de un lema nuevo y perdurable que se utilizard durante todo el afo

y en los préximos eventos del Mes de la Concientizaciéon sobre |la Ciberseguridad. Secure Our World (Proteger
Nuestro Mundo) es una campafia nueva de concientizacién de CISA que tiene como objetivo promover
ampliamente consejos y mejores practicas de ciberseguridad para todas las personas durante todo el afo.
Los socios pueden comenzar a incorporar este lema en las préximas campafas y en las iniciativas durante

todo el ano, desde 2023 en adelante.

SECURE.
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MENSAJES CLAVE

CISA y NCA promoveran estos cuatro comportamientos clave sobre ciberseguridad durante octubre. Estos
comportamientos son simples y practicos, tanto para individuos como para empresas, y proporcionan la base
de los recursos, eventos y presentaciones del Mes de la Concientizacion sobre la Ciberseguridad:

CREE CONTRASENAS SEGURAS Y USE UN ADMINISTRADOR DE CONTRASENAS
ACTIVE LA AUTENTICACION MULTIFACTOR
RECONOZCA Y DENUNCIE LA SUPLANTACION DE IDENTIDAD
ACTUALICE SU SOFTWARE

TONO

En la narrativa del Mes de la Concientizacion sobre la Ciberseguridad se explica que la ciberseguridad no tiene
por qué ser aterradora. Puede ser facil adoptar habitos seguros e incluso puede brindarle la tranquilidad de
saber que su vida en linea es segura. Esto lo hacemos a través del siguiente tono de voz:

e Positividad - Las tacticas de intimidacién no funcionan. En lugar de utilizar imagenes aterradoras de “piratas
informaticos con sudaderas con capucha”, hable sobre los beneficios de reducir los riesgos cibernéticos
y cdmo fortalecer la ciberseguridad puede proteger lo que mas importa en nuestras vidas.

e Accesibilidad - La ciberseguridad parece un tema complejo para muchos, pero en realidad solo consiste
en personas. Logre que puedan identificar la ciberseguridad y comparta cémo cualquier persona puede
aplicar una buena higiene cibernética.

e Simplicidad - evite la jerga y asegurese de definir siglas

¢ Vuelva a lo basico - incluso practicar solo los conceptos basicos de higiene cibernética proporciona

una base soélida de seguridad.
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MATERIALES

Cada octubre, los promotores reciben un kit de herramientas con mensajes y contenido que le permiten
contar con los recursos que necesita para crear su propia campafa de educacion sobre ciberseguridad, ya sea
en el trabajo, en casa o en su comunidad. Gracias al apoyo de nuestros socios, la campafa continda creciendo
aflo tras afo, llegando a personas, familias, pequefas y medianas empresas, corporaciones y a muchos otros
lugares en todo el mundo.

Su kit de herramientas incluye lo siguiente:

e Esta guia en PDF del Mes de la Concientizaciéon sobre la Ciberseguridad, que incluye lo
siguiente:

o Detalles sobre los mensajes y las actividades de 2023

o Formas en las que puede participar en el Mes de la Concientizaciéon sobre
la Ciberseguridad

o Como organizar sus propios eventos del Mes de |la Concientizacion sobre
la Ciberseguridad
* Plantilla de correo electrénico para promover el Mes de la Concientizacion sobre la
Ciberseguridad entre sus empleados
e Plantilla de nota de prensa para anunciar su participacion de manera publica
e Graficos para las redes sociales
e Ejemplos de publicaciones para las redes sociales
e Fondo de videoconferencia de la marca
e GCrafico de firma de correo electréonico de la marca
e |Infografia
e Y proximamente!
o Asesores de seguridad preventiva (Protective Security Advisor, PSA) y videos
o Recursos traducidos

o Hojas de consejos sobre cada uno de los cuatro mensajes clave

iContinue leyendo para obtener ideas sobre como utilizar estos materiales y desarrollar sus propias
actividades!
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UTILICE CONTRASENAS SEGURAS Y UN
ADMINISTRADOR DE CONTRASENAS

A medida que nuestra vida en linea se expande, el usuario promedio pasé de tener solo unas pocas contrasenas
a administrar mas de 100. Son 100 contrasefas Unicas que debe recordar, si aplica habitos de contrasefa
seguros. Los administradores de contrasefas pueden evitarles a los usuarios la molestia de tener que recordar
varias contrasefas y hacer que las cuentas sean mas seguras recomendando contrasefas seguras y Unicas,

y almacenandolas todas en un solo lugar.

NUESTROS CONSEJOS Y RECOMENDACIONES

Usar una contrasefa facil de adivinar es como cerrar la puerta, pero dejar la llave en la cerradura. Los piratas
informaticos pueden descifrar con rapidez las contrasefas débiles. La buena noticia es que las contrasefas
seguras son una de las formas mas faciles de proteger sus cuentas contra la vulneracién y reducir el riesgo
de que alguien robe informacién confidencial, datos, dinero o incluso su identidad.

FORTALEZCA LAS CONTRASENAS CON ESTOS CONSEJOS

1. Cuanto mas largas, mas seguras: las contrasefias con al menos 16 caracteres son las mas dificiles de descifrar.

2. Debe ser dificil de adivinar: Utilice una cadena aleatoria de letras, nUmeros y simbolos en mayusculas
y minusculas. Si necesita memorizar una contrasefa, cree una frase que pueda recordar y que tenga de
5 a7 palabras no relacionadas. Sea creativo con la ortografia y agregue ndmeros o simbolos

3. Unico en su tipo: utilice una contrasefia Unica para cada cuenta.

Es imposible recordar contrasefias largas y Unicas para cada una de nuestras cuentas. En lugar de escribirlas
o reutilizar contrasefas débiles, use un administrador de contrasefas.

Los administradores de contrasefias generan contrasefnas complejas y Unicas por usted, las almacenan en

un solo lugar y le avisan cuando tiene contrasefas débiles, repetidas o comprometidas. También pueden
completar de manera automatica las credenciales en sitios y aplicaciones mediante un complemento seguro
en el navegador. Solo necesita recordar una contrasefa maestra: la que le permite acceder al administrador
de contrasefas. (Consejo: cree una “frase de contrasefa” larga y que pueda recordar como se describid
anteriormente y NUNCA escriba su contrasena maestra).

DATOS Y CIFRAS ADICIONALES

e Solo el 33 % de las personas crean contrasefas Unicas para todas sus cuentas (NCA)

e Solo el 18 % de las personas ha descargado un administrador de contrasefias (NCA)
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ACTIVE LA AUTENTICACION
MULTIFACTOR

En una encuesta reciente de la Alianza Nacional de Ciberseguridad, el 57 % de los encuestados dijeron que
habian oido hablar de la autenticacion multifactor (multifactor authentication, MFA), pero muchas personas
no se dan cuenta de que la autenticacidén multifactor es una capa de proteccién muy importante para
mantener las cuentas seguras. Este mes, le demostraremos a otras personas lo facil que es activar la MFA,

siempre que sea posible.

NUESTROS CONSEJOS Y RECOMENDACIONES

La MFA brinda seguridad adicional al proporcionar un método secundario que confirma su identidad cuando
inicia sesidn en cuentas. Por lo general, la MFA requiere que ingrese el codigo que se le envia a su teléfono o
correo electrénico, o uno generado por una aplicacién de autenticacion. Las notificaciones automaticas también
son métodos comunes de MFA. Este paso adicional evita que los usuarios no autorizados obtengan acceso a sus

cuentas, incluso si su contrasefa ha sido comprometida.

SIGA ESTOS PASOS PARA ACTIVAR LA MFA

¢ Abra la configuracion de su aplicacion o cuenta
o Puede llamarse Configuraciéon de cuenta, Configuraciéon y privacidad o algo similar.
¢ Active la autenticacion multifactor
o También puede llamarse autenticacion de dos factores, autenticacion de dos pasos o algo similar.

¢ Confirmelo
o Seleccione el método de MFA que desea usar entre las opciones proporcionadas. Algunos

ejemplos son los siguientes:
» Recibir un cédigo por mensaje de texto o correo electrénico
= Usar una aplicacion de autenticacion: estas aplicaciones telefénicas generan un nuevo

codigo cada 30 segundos aproximadamente.
m Usar datos biomeétricos: utiliza el reconocimiento facial o las huellas dactilares para confirmar

su identidad.

DATOS Y CIFRAS ADICIONALES

e De las personas que ya conocen la MFA, el 79 % la habia aplicado a sus cuentas en linea (NCA)
e De ese numero, el 94 % dijo que todavia usa la MFA, lo que demuestra que una vez que la MFA esta

habilitada, los usuarios seguiran usandola (NCA)


https://staysafeonline.org/online-safety-privacy-basics/oh-behave/
https://staysafeonline.org/online-safety-privacy-basics/oh-behave/
https://staysafeonline.org/online-safety-privacy-basics/oh-behave/
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RECONOZCA Y DENUNCIE LA
SUPLANTACION DE IDENTIDAD

Los atagues de suplantacidon de identidad se convirtieron en un problema cada vez mas comun para las
organizaciones de todos los tamafos y pueden ser muy dificiles de detectar. Es importante que cada individuo
se detenga y piense antes de hacer clic en un enlace o abrir un archivo adjunto y que sepa cémo detectar

las sefiales de alerta. La guia del Mes de la Concientizaciéon sobre la Ciberseguridad 2023 proporciona las
herramientas necesarias para reconocer e informar sobre la suplantacién de identidad a su organizacién

o proveedor de correo electrénico.

NUESTROS CONSEJOS Y RECOMENDACIONES

La suplantacion de identidad ocurre cuando los delincuentes intentan que usted abra enlaces o archivos adjuntos
daninos que podrian robarle informacidn personal o infectar dispositivos. Los mensajes de la suplantaciéon de
identidad o “sefiuelo” suelen llegar como un correo electrénico, mensaje de texto, mensaje directo en las redes
sociales o una llamada telefénica. Estos mensajes a menudo estan disefados para que usted crea gue provienen
de una persona u organizacién de confianza y lo responda. jLa buena noticia es que puede evitar la suplantaciéon
de identidad y mantener sus cuentas seguras!

SIGA ESTOS CONSEJOS PRINCIPALES:

1. Reconocer. Busque estos signos comunes:

® | enguaje urgente o alarmante
e Solicitudes de envio de datos personales o financieros
¢ Mala redaccidn, errores ortograficos o lenguaje inusual

¢ Direcciones de correo electrénico, nombres de dominio o enlaces incorrectos (por ejemplo, amazan.com)

2. Informar. Si tiene sospechas de una suplantacién de identidad, inférmelo para protegerse a usted mismoy a
los demas.

e Conozca las pautas de la organizacion para denunciar la suplantacion de identidad. Si su organizacién lo
ofrece, puede encontrar opciones para presentar los informes mediante el botén “Informar spam” en la barra
de herramientas o en la configuracién de su correo electrénico.

® Para cuentas de correo electréonico personales, es posible que pueda denunciar el spam o la suplantacién de
identidad a su proveedor de correo electrénico haciendo clic derecho en el mensaje.

3. Eliminar. Elimine el mensaje. No responda ni haga clic en ningudn archivo adjunto o enlace, tampoco en ningudn
enlace para “cancelar la suscripcién”. Solo bérrelo.

DATOS Y CIFRAS ADICIONALES

e E|72 % de los encuestados informé que verificaba si los mensajes eran legitimos (es decir, si no eran una estafa
o suplantacién de identidad), en comparacién con el 15 % que informd que no lo habia hecho (NCA)

® E| 47 % de los participantes comentd que utilizaba la funcidn para denunciar en una plataforma (por ejemplo,
Gmail, Outlook) “muy a menudo” o “siempre” (NCA)


https://staysafeonline.org/online-safety-privacy-basics/oh-behave/
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ACTUALICE SU SOFTWARE

n o ou

Aproximadamente 2 de cada 5 encuestados dicen que “a veces”, “rara vez" o “nunca” instalan las actualizaciones
de software (NCA). Una de las formas mas sencillas de proteger las cuentas y la informacién es mantener el
software y las aplicaciones actualizados. Cada cierto tiempo, se publican actualizaciones con el fin de solucionar
los problemas de software y proporcionar parches de seguridad para vulnerabilidades conocidas. Este Mes de la
Concientizacidn sobre la Ciberseguridad, no presione el botén “Recorddrmelo mas tarde”. Tome medidas para
estar un paso adelante de los ciberdelincuentes.

NUESTROS CONSEJOS Y RECOMENDACIONES

Mantener el software actualizado es una manera sencilla de mejorar la seguridad digital. Para mayor como-

didad, active las actualizaciones automaticas en la configuracién de seguridad de su dispositivo o aplicacion.
Configurelo y olvidelo!

MANTENGA EL SOFTWARE ACTUALIZADO CON ESTOS PASOS:

1. Esté atento a las notificaciones

Por lo general, los dispositivos y las aplicaciones le notificaran cuando estén disponibles las Ultimas
actualizaciones de software, pero también es importante verificarlas con frecuencia. Las actualizaciones de
software incluyen los sistemas operativos, los programas y las aplicaciones de los dispositivos. Es importante
instalar TODAS las actualizaciones, en especial, para los navegadores web y software antivirus o que contengan
informacién personal o financiera.

2. Instale las actualizaciones lo antes posible

Cuando se le notifique sobre actualizaciones de software, en especial las actualizaciones criticas, instalelas lo
antes posible. jLos atacantes no esperaran, y usted tampoco deberia hacerlo!

3. Active las actualizaciones automaticas
Con las actualizaciones automaticas, los dispositivos instalaran las actualizaciones tan pronto como estén

disponibles. jAsi de facil! Para activar la funcion de las actualizaciones automaticas, busque en la configuracion
del dispositivo, que suele encontrarse en Software o Seguridad.

DATOS Y CIFRAS ADICIONALES

e E|36 % de los participantes de la encuesta informaron que instalaron las Ultimas actualizaciones y el software
tan pronto como estuvieron disponibles (NCA).

e Entre los que informaron haber instalado las Ultimas actualizaciones en sus dispositivos, el 62 % habia
activado las actualizaciones automaticas (NCA).


https://staysafeonline.org/online-safety-privacy-basics/oh-behave/
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DESARROLLO DE SU CAMPANA

En esta seccidn se proporcionan consejos acerca de coémo participar en el Mes de la Concientizacién sobre la
Ciberseguridad y desarrollar su propia campana. El objetivo del Mes de la Concientizacidén sobre la Ciberseguridad
es promover cambios de comportamiento positivos a través de mensajes simples y que brinden capacitacién. Para
garantizar el éxito este octubre, tenga en cuenta este objetivo al crear recursos y planificar actividades.

EN LA ORGANIZACION

e Correos electrénicos: Envie un correo electrénico a colegas, empleados, clientes o a su escuela
con informacién sobre el mes. Describa cémo participara su organizacion. Destaque los
comportamientos clave y los consejos que se proporcionan en este kit de herramientas. Para
comenzar, consulte el “Ejemplo de correo electréonico de empleado” en este kit de herramientas.

e Boletines: Incorpore el Mes de la Concientizaciéon sobre la Ciberseguridad en un boletin. Utilice una
copia del “Ejemplo de correo electrénico para los empleados”.

e Concursos: ;trabaja con estudiantes? Organice un concurso de carteles o videos en el que los
estudiantes puedan crear recursos informativos de seguridad en linea para su escuela y comunidad.
iExhiba las obras ganadoras y considere otorgar premios!

e Puesto de informacion: jPrepare una estacién de informacion! Ya sea en el centro de estudiantes de
la escuela o en la sala de descanso de una empresa, prepare un area para entregar hojas informativas
y hablar con personas dentro de la organizacion o escuela.

e Promocioén: Trabaje con los lideres para emitir un comunicado de prensa oficial, una proclamacién o
un anuncio en video para demostrar el apoyo de la organizacion. Los anuncios deben destacar lo que
hace la empresa para practicar la ciberseguridad. Consulte el “Ejemplo de comunicado de prensa” en
el kit de herramientas.

¢ Evento: Organice un evento o capacitacion local o virtual para la organizacion. Analice las practicas
de seguridad inteligentes y las cuestiones relevantes de ciberseguridad, y permita que los
participantes hagan preguntas relacionadas con la ciberseguridad. Continue leyendo para obtener
Mas consejos sobre coOmMo organizar un evento o una sesion de capacitacion.

¢ Ludificacion: Organice un juego o una competencia relacionado con la suplantaciéon de identidad.
Envie correos electrénicos de suplantacion de identidad falsos a sus empleados y premie a quienes
detecten y denuncien la mayor cantidad de intentos de suplantacion de identidad.
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DESARROLLO DE SU CAMPANA

EN LA ORGANIZACION (continuacién)

Marca: publique el logotipo del Mes de la Concientizacion sobre |la Ciberseguridad en el sitio web
interno o externo de la empresa.

¢ Incentivos: Emita una promocién de la empresa relacionada con el mes, como un descuento
en un producto, una competencia o sorteos para los clientes.

e Capacitacion: Realice una simulacion de suplantacion de identidad con los empleados. Recuerde
premiar el comportamiento positivo y no castigar los errores. Considere ofrecer pequefos premios

a guienes tengan un buen desempeno y participen en las actividades.

¢ Folletos: distribuya materiales de seguridad y hojas de consejos en linea. Proporcionamos una
gran cantidad de materiales de dominio publico disponibles para descargar e imprimir desde
staysafeonline.org.

¢ Resumen: Al final del mes, envieles a los empleados un correo electrénico destacando sus
actividades, resultados y éxitos. Recapitule las mejores practicas aprendidas a lo largo del mes.

EN CASA

e Comparta las hojas de consejos e imprima recursos para exhibirlos en areas donde los miemlbros

de la familia pasen tiempo en linea.

e Organice una “charla tecnoldgica” con la familia y analice cémo cada miembro de la familia puede
proteger sus dispositivos, cuentas e informacién personal.

e Enviele un correo electronico a amigos y familiares informandoles que octubre es el Mes de la
Concientizacion sobre la Ciberseguridad y comparta consejos y recursos utiles, en especial, con

grupos vulnerables, como adultos mayores y adolescentes.

e Cree una cultura de seguridad en su familia. Deje en claro a todos los miembros de la familia que
deben sentirse comodos compartiendo si hicieron clic en un enlace malicioso, descargaron algo
gue no debian o si cayeron en una estafa, en especial, en el caso de nifos y adultos mayores.


https://staysafeonline.org/resources/
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ORGANIZACION DE UN EVENTO
O CAPACITACION

iOrganizar un evento o una sesidén de capacitacidon es mas facil de lo que piensa! A continuacién, se presentan
algunas ideas que lo ayudaran a empezar.

HAGALO DE MANERA ENTRETENIDA

La ciberseguridad es un problema grave, pero no es necesario que nuestras conversaciones generen miedo.
Realice eventos con contenido que capaciten a su audiencia. Intente utilizar el humor o la narracién para
involucrar a los alumnos y llamar su atencién.

DEMUESTRE EL COMPROMISO DEL PERSONAL DIRECTIVO

Involucre a la alta direcciéon de la organizaciéon (director ejecutivo, director de sistemas de informacion, director de
seguridad de la informacion) para enfatizar la importancia de la ciberseguridad en la organizacion y demostrar
que la ciberseguridad es parte de la cultura corporativa.

HAGA QUE LA EXPERIENCIA DE APRENDIZAJE SEA INTERACTIVA 'Y ACCESIBLE

Adapte el evento a lo que es mas importante en su organizacién, pero no tema ser creativo con las siguientes
sugerencias.
® Realice demostraciones en vivo, por ejemplo, cdmo utilizar una red privada virtual (Virtual Private Network, VPN)
proporcionada por la empresa o cémo instalar una aplicaciéon de autenticacidon aprobada por la empresa.
® Cree un ejercicio practico en el que los equipos interdisciplinarios puedan representar un escenario
y practicar sus estrategias de respuesta. Consulte los paquetes de ejercicios practicos de CISA.
® Ponga a prueba el conocimiento de la audiencia con un juego o una encuesta.

® Brinde un tiempo para que la audiencia haga preguntas.

® Logre que la educacioén en ciberseguridad sea mas accesible para los empleados al relacionar el tema con
el hogar o la vida familiar, o con las necesidades especificas de su departamento o rol en la organizacion.

RECONOZCA Y RECOMPENSE EL COMPROMISO

Entregue premios a los participantes por su buen desempeno en los cuestionarios o por hacer preguntas.
Al entregar regalos, dulces o tarjetas de regalo de la marca puede crear un evento divertido y atractivo.

e ;Utiliza un proveedor de seguridad? jConsulte si tienen articulos gratis que puedan enviarle para que

usted se los entregue a los empleados!

NO OLVIDE REALIZAR EL SEGUIMIENTO

Comuniquese con los participantes después del evento. Agradézcales por asistir e incluya los materiales
y recursos en la presentacion que utilizé durante el evento.


https://www.cisa.gov/resources-tools/services/cisa-tabletop-exercise-packages
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ADAPTE SU EVENTO

A continuacién, se ofrecen consejos que le ayudardn a adaptar su evento con el Mes de la Concientizacién sobre
la Ciberseguridad y solicitar oradores.

e Utilice el logotipo en los materiales promocionales, que incluyen los siguiente:
o |nvitaciones al evento
o Cartelesy telones de fondo
o Materiales e impresiones del evento

e Utilice los recursos gratuitos de CISA, NCA y otras organizaciones, que se mencionan en la pagina “Recursos
adicionales” de esta guia, como folletos o copias a peticién para usar como contenido de la capacitacion.

e Incluya el evento en el calendario comunitario de la NCA.

o jPuede enviar cualquier evento publico a nuestro sitio web! Envie los siguientes detalles a
info@staysafeonline.org:

= Nombre del evento
m Descripcion
m Fechay hora

o Ubicacion

o Sitio web y enlace de inscripcion

SOLICITE UN ORADOR DE CISA

Para solicitar un orador de CISA, envie el Formulario de solicitud de orador aqui. Las solicitudes de oradores se
procesan de forma continua, y les recomendamos a los socios que soliciten oradores durante todo el afo.

SOLICITE UNA PRESENTACION DE LA ALIANZA NACIONAL DE CIBERSEGURIDAD

Este octubre, la Alianza Nacional de Ciberseguridad ofrece presentaciones divertidas e interactivas del Mes de
la Concientizaciéon sobre la Ciberseguridad a organizaciones de todos los tamanfos. Estas charlas informativas
abordaran los “conceptos basicos cibernéticos” y mejorardn la capacitacion interna y los eventos para
empleados de su organizacion.

Al participar en estas charlas, los empleados obtendran conocimientos valiosos para fortalecer las practicas de
ciberseguridad y contribuir a un entorno digital mas seguro.

Para programar una charla, seleccione el horario deseado a través de nuestro formulario “Solicitar un orador”.




MES DE LA CONCIENTIZACION

SOBRE LA CIBERSEGURIDAD

ENSENELE A OTRAS PERSONAS COMO
MANTENERSE SEGURAS EN LINEA

Incluso si no se considera un maestro, tiene algo que compartir con sus amigos, vecinos y otras personas de su
comunidad. Considere ofrecerse como voluntario en un centro comunitario, un centro para adultos mayores,
una escuela, una biblioteca o en un grupo de exploradores para ensefiarles a otros los conceptos cibernéticos
basicos. A continuacién, se ofrecen algunos consejos que le ayudaran a preparar una charla sobre “Conceptos
cibernéticos basicos”

® Paciencia - Comuniguese cuanto antes con los lideres de la comunidad para promover su presentacion.
Si desea dar una charla durante el Mes de la Concientizacidn sobre la Ciberseguridad, considere
comunicarse con seis meses de anticipacion. ¢ Le parece extrafno? Muchos bibliotecarios, lideres de clubes

y administradores escolares planifican eventos con mucha antelacién, por lo que conviene tener en cuenta
sus horarios y ser cortés en su planificacion.

e Enfoque en la audiencia - {Comprenda el conocimiento tecnoldgico de su audiencia! Hable con el lider
comunitario que programo su presentacion para comprender cémo usan la tecnologia dentro del club
o de la organizaciéon y cdémo podrian utilizarla en su vida cotidiana.

e Materiales para llevar a casa - cree una presentacion de diapositivas o material complementario que las
personas puedan llevarse a casa. Haga que su presentacion también sirva como una guia de aprendizaje
después de su partida. Brindeles recursos a los que puedan acudir para obtener mas ayuda, en especial, si
tienen un incidente de ciberseguridad. Asegurese de que sepan qué ayuda tienen disponible y con quién
deben comunicarse: FBI, CISA, etc. Su trabajo es brindarles cierta educacidn y dejarles recursos, consejos
y contactos para que los utilicen por su cuenta.

e Capacitacion y educacion - no utilice el miedo, la incertidumbre o la duda para expresar su punto de vista.
Concéntrese en consejos y lenguaje sencillos, amigables y que capaciten. Evite la jerga y las siglas. Brinde
informacidén en su charla sin ser condescendiente. La personas quieren aprender. Proporcione explicaciones
mas detalladas segun sea necesario.

® Investigue - hable con un lider de la comunidad sobre cudles son sus mayores preocupaciones, temores
o problemas. No continlde con una charla de 20 minutos sobre seguridad en la nube, si lo que realmente
necesitan es entender cédmo es un correo electréonico de suplantacion de identidad. {Conozca a su
audiencial!

Consulte el kit de herramientas para voluntarios y la serie de videos de NCA para obtener mas
consejos.



https://staysafeonline.org/programs/request-a-speaker/
https://staysafeonline.org/programs/request-a-speaker/

MES DE LA CONCIENTIZACION
SOBRE LA CIBERSEGURIDAD

SECURE.

OURWSRLD

UNASE A LA CONVERSACION EN LINEA

iUna de las mejores maneras de participar es unirse a la conversacion en linea! Le recomendamos que

publique en los canales de las redes sociales antes y durante todo el mes de octubre.

Publique consejos de seguridad en linea y contribuya con sus propios consejos y recursos en las
redes sociales utilizando los hashtags:

#CybersecurityAwarenessMonth
#SecureOurWorld

e Utilice nuestras publicaciones y graficos disefados para las redes sociales antes y durante todo el
mes. Puede personalizarlos con sus propios mensajes y logotipos.

*» Reemplace o incorpore su imagen de perfil personal o de su empresa o la imagen de su anuncio
en las plataformas de redes sociales con el logotipo del Mes de la Concientizacion sobre la
Ciberseguridad durante todo el mes de octubre.

e Escriba publicaciones sobre ciberseguridad. Elija un tema que a usted y a su audiencia le resulte

interesante o destaque uno de los comportamientos clave. Puede utilizar los articulos de ejemplo

en el kit de herramientas.

Siga a CISAy NCA en las redes sociales para recibir las Ultimas noticias acerca de seguridad en linea.

CISA NCA
Twitter Twitter
LinkedIn LinkedIn
Facebook Facebook
Instagram Instagram
YouTube YouTube

iRecuerde que la educacion en ciberseguridad no se limita a octubre! jUtilice
estas ideas para capacitar a su organizaciéon y comunidad durante todo el aio!


https://twitter.com/CISAgov
https://www.linkedin.com/company/cisagov/
https://www.facebook.com/CISA
https://www.instagram.com/cisagov/?hl=en
https://www.youtube.com/@cisagov
https://twitter.com/StaySafeOnline
https://www.linkedin.com/company/national-cybersecurity-alliance
https://www.facebook.com/staysafeonline/
https://www.instagram.com/natlcybersecurityalliance/
https://www.youtube.com/user/StaySafeOnline1

MES DE LA CONCIENTIZACION

SOBRE LA CIBERSEGURIDAD

RECURSOS ADICIONALES

A continuacidn, se muestran recursos gratuitos que serdn Utiles durante octubre y durante todo el ano. Explore
estos sitios en busca de contenido para utilizar en blogs, articulos y boletines dentro de su organizacién y con
audiencias externas.

Servicios de higiene cibernética de CISA - CISA ofrece varios servicios de escaneo y pruebas para ayudar a

las organizaciones a reducir su exposicion a las amenazas adoptando un enfoque proactivo para identificar y
notificar a las organizaciones sobre amenazas existentes o emergentes.

Capacitacioén y ejercicios sobre ciberseguridad de CISA - |a capacitacion es esencial para mantener a

los trabajadores informados sobre ciberseguridad. CISA se compromete a brindarle acceso a la nacién a
capacitacion en ciberseguridad y materiales de desarrollo de la fuerza laboral para fomentar una nacién
cibernética mas resiliente y capaz.

Cyber.org - Cyber.org permite que los educadores desde jardin de infantes hasta 12.° grado puedan ensefar
informacién cibernética con confianza, lo que da como resultado estudiantes con las habilidades y la pasiéon

necesarias para tener éxito en la fuerza laboral cibernética.

Campaia GetCyberSafe del Mes de la Concientizacién sobre la Ciberseguridad - cuando los atagques

cibernéticos como la suplantacion de identidad tienen éxito, pueden arruinarnos el dia, por decirlo de
alguna manera. Por este motivo, en este Mes de la Concientizaciéon sobre la Ciberseguridad, alentamos a los
canadienses a arruinarle el dia a un ciberdelincuente.

Mes Europeo de la Concientizaciéon sobre la Ciberseguridad en ENISA - el Mes Europeo de la Ciberseguridad
(European Cybersecurity Month, ECSM) es la campafa anual de la Unién Europea dedicada a promover la
ciberseguridad entre los ciudadanos y las organizaciones de la UE, y a proporcionar informacién actualizada
sobre la seguridad en linea a través de la sensibilizaciéon y el intercambio de buenas practicas.

Publicaciones gratuitas de la Comisién Federal de Comercio (Federal Trade Commission, FTC) - puede

encontrar publicaciones gratuitas sobre estafas, privacidad, crédito y mas en la FTC. Puede descargar e imprimir
algunas copias o realizar pedidos mas grandes.

Recursos y guias de la NCA - |a Alianza Nacional de Ciberseguridad quiere que aprender mas sobre ciberseguridad
y seguridad en linea sea facil para todos. Explore los articulos y otros recursos que necesita para crear conciencia en
el hogar, el trabajo, la escuela o en toda su comunidad.

Semana de concientizacién sobre carreras en ciberseguridad de la Iniciativa Nacional para la Educacién
en Ciberseguridad (National Initiative for Cybersecurity Education, NICE) - Unase a NICE para promover la

concientizacién y la exploracién de las carreras en ciberseguridad organizando un evento, participando en un
evento cerca de usted o involucrando a los estudiantes con contenido de ciberseguridad.


https://www.cisa.gov/cyber-resource-hub
https://www.cisa.gov/cybersecurity-training-exercises
https://www.getcybersafe.gc.ca/en/cyber-security-awareness-month
https://www.enisa.europa.eu/topics/cybersecurity-education/awareness-campaigns/european-cyber-security-month
https://www.bulkorder.ftc.gov/
https://staysafeonline.org/resources/
https://cyber.org/
https://www.nist.gov/itl/applied-cybersecurity/nice/events/cybersecurity-career-week

SECURE. MES DE LA CONCIENTIZACION

OU W{?RLD SOBRE LA CIBERSEGURIDAD

PONGASE EN CONTACTO

AGENCIA DE CIBERSEGURIDAD Y SEGURIDAD DE LA INFRAESTRUCTURA

Como la Agencia de Defensa Cibernética de Estados Unidos y Coordinadora Nacional para la
resiliencia y seguridad de la infraestructura critica, CISA dirige el esfuerzo nacional para comprender,
gestionar y reducir el riesgo de la infraestructura fisica y cibernética de la que dependen los
estadounidenses, cada hora de cada dia.

SITIO WEB

cisa.gov/cvbersecu rity-awareness-month

CONTACTO
AwarenessCampaigns@cisa.dhs.gov

COMUNIQUESE CON SU OFICINA REGIONAL DE CISA VISITANDO
www.cisa.gov/about/regions

INFORMAR UN PROBLEMA CIBERNETICO
report@cisa.dhs.gov o (888) 282-0870.

ACERCA DE LA ALIANZA NACIONAL DE CIBERSEGURIDAD (NCA)

La Alianza Nacional de Ciberseguridad es una organizacioén sin fines de lucro cuya misién es crear
un mundo mas seguro e interconectado. Apoyamos el uso seguro de toda la tecnologia y educamos
a todas las personas sobre la mejor manera de protegernos a nosotros mismos, a nuestras familias
y a nuestras organizaciones contra el cibercrimen. Creamos asociaciones solidas entre gobiernos

y corporaciones para potenciar nuestro mensaje y fomentar un bien “digital” mayor.

SITIO WEB
staysafeonline.org

CONTACTO

info@staysafeonline.org



https://www.cisa.gov/cybersecurity-awareness-month
https://staysafeonline.org/
https://www.cisa.gov/about/regions
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