PREGUNTAS
FRECUENTES SOBRE

LOGGING MADE EASY

¢QUE ES LOGGING MADE EASY DE LA CISA?

Logging Made Easy (LME) es una solucién de gestion de registros de cédigo abierto aprobada por el gobierno. LME, que se
ofrece de forma gratuita, esta disefiada para organizaciones pequenas y medianas con recursos limitados. LME también
proporciona a los administradores de tecnologia de la informacion (IT, por sus siglas en inglés) visibilidad sobre quién
accede a su red y ofrece registro centralizado, deteccion mejorada de amenazas y mejor higiene cibernética.

¢COMO PUEDO DESCARGAR LME?

No es necesario registrarse ni realizar un largo proceso de incorporacion. Simplemente visite la pagina de GitHub de LME
para obtener instrucciones paso a paso sobre como descargar e instalar la herramienta. GitHub admite comunidades de
software de codigo abierto donde los desarrolladores crean, almacenan, gestionan y comparten cédigo. Las instrucciones
de LME estan organizadas en capitulos con pasos detallados en los que se desglosa como la herramienta utiliza agentes
de punto final para la recopilacion y el analisis exhaustivos de datos de eventos.

¢ QUE HACE UNICO A LME?

LME prioriza la gestion fluida de registros, enfatizando la transparencia, la seguridad y la colaboracion para ofrecer un valor
incomparable. Su singularidad radica en sus paneles personalizables que brindan visualizacién en tiempo real de los
registros del sistema.

¢QUE BENEFICIOS OBTENGO?

LME brinda un valor superior como solucion de gestion de registros aprobada a nivel federal, disefiada para
organizaciones pequenas y medianas con recursos limitados. Ofrece implementacion simplificada, monitoreo centralizado
y una interfaz facil de usar.

Proporciona visibilidad de amenazas en tiempo real, lo que permite detectar eventos de seguridad y responder a ellos de
manera proactiva. Con LME, obtiene acceso a una solucion de gestion de registros sélida, accesible y colaborativa que se
adapta a los objetivos de las organizaciones para lograr un futuro digital seguro.

Las revisiones positivas reflejan el compromiso de LME con la transparencia y la colaboracién comunitaria. Es una solucién
de gestion de registros en la que puede confiar.

¢QUE SOFTWARE UTILIZA LME?

LME usa Ubuntu, Docker y Elastic. La CISA monitoreara las actualizaciones de estos proveedores de software para
garantizar que sus mejoras y actualizaciones periédicas no interrumpan el servicio.

¢QUE SISTEMAS OPERATIVOS UTILIZAN LME?

Actualmente, LME solo esta disponible para maquinas basadas en Windows.

¢QUIEN PUEDE USAR LME?

LME ofrece una solucion de gestion de registros facil de usar que las organizaciones con recursos limitados pueden
descargar e instalar. Satisface las necesidades de los sectores privado, publico y sin fines de lucro.

Este documento esta marcado TLP:CLEAR. Los destinatarios pueden compartir esta informacion sin restricciones. La informacion esta
sujeta a normas estandar de derechos de autor. Para obtener mas informacion sobre el protocolo de semaforo, consulte
https://www.cisa.gov/tIp.
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Preguntas frecuentes sobre Logging Made Easy

¢LME PUEDE FUNCIONAR EN LA NUBE?

LME no se ejecuta en la nube, pero la CISA tiene previsto ampliar las capacidades de nube de la herramienta en el futuro.
LME se limita a redes locales con directorio activo. En la mayoria de los casos, las instancias virtualizadas de Windows
funcionaran en entornos de nube, pero la CISA no admite oficialmente esta funcionalidad.

¢DONDE PUEDEN LOS USUARIOS ENCONTRAR RECURSOS ADICIONALES?

Visite la pagina de GitHub o el sitio web de LME para obtener recursos adicionales.

¢ COMO PUEDO SOLICITAR SOPORTE TECNICO?

Visite la pagina GitHub de LME para obtener recursos técnicos o para publicar un mensaje en la seccion “discussions”
(debates). Si tiene alguna pregunta o desea realizar comentarios, envie un correo electronico a
CyberSharedServices@cisa.dhs.gov.

¢COMO PUEDO SOLICITAR UNA DEMOSTRACION?

Para solicitar una demostracion, envie un correo electronico a CyberSharedServices@cisa.dhs.gov.
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