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TALLER SOBRE 
MITIGACIÓN 
DE AMENAZAS 
DE AGENTES 
INTERNOS

El Taller sobre mitigación de amenazas de agentes internos que 
ofrece la Agencia de Ciberseguridad y Seguridad de Infraestructura 
(CISA, por sus siglas en inglés) proporciona a las partes interesadas 
del sector público y privado información sobre las posibles amenazas 
que plantean los agentes internos. El taller también proporciona 
información sobre las consecuencias resultantes de un ataque 
exitoso o una acción no intencionada y sugiere medidas rentables 
para mitigar el riesgo.

Las amenazas de agentes internos pueden tener diversas consecuencias dañinas, 
incluida la pérdida de información confidencial, daños a la infraestructura física 
o digital y lesiones al personal. El Informe global sobre el costo de los riesgos 
de agentes internos de 2023 del Ponemon Institute concluyó que el costo 
promedio de un incidente de amenaza de agentes internos es $16.2 millones por 
incidente, un aumento respecto a años anteriores. Además, casi uno de cada 
siete trabajadores estadounidenses informó sentirse inseguro en el trabajo según 
una encuesta sobre violencia en el lugar de trabajo publicada por la Sociedad de 
Manejo de Recursos Humanos (Society for Human Resources Management).

Dos horas de duración (que pueden 
abreviarse en función de las necesidades)

Capacitación basada en un instructor que se  
adapta a sesiones virtuales o presenciales.

Se actualiza periódicamente para garantizar 
la vigencia de la información y las mejores 
prácticas.

Esta capacitación se basa en los principios recogidos en la Guía de mitigación de amenazas de agentes internas de la Agencia de 
Ciberseguridad y Seguridad de la Infraestructura (CISA) y consta de dos partes:

Parte 1: Descripción general de los conceptos de amenazas de agentes internos

Identificar posibles 
agentes que generen 
amenazas internas;

Reconocer los tipos de amenazas 
de agentes internos accidentales e 
intencionales y sus manifestaciones;

Planificar acciones para responder 
a incidentes de amenazas de 
agentes internos; y

Elaborar un programa a medida 
de mitigación de amenazas de 
agentes internos.

Parte 2: Empezar a crear o mejorar el programa de mitigación de amenazas de agentes internos de la organización

Una sesión de trabajo con 
preguntas anima a las partes 
interesadas a debatir los conceptos 
clave y a mejorar su propio programa.

El instructor aprovecha un modelo de aprendizaje interactivo 
mediante el cual los participantes se involucran para evaluar 
y mejorar la comprensión de los conceptos clave.

Los incidentes de amenazas de agentes internos en los Estados Unidos causan miles de millones de dólares en daños a 
las organizaciones cada año y tienen un impacto negativo significativo en los empleados, tanto directa como indirectamente. 
Generalmente, el costo de gestión de un incidente que involucra agentes internos y la recuperación es significativamente mayor  
que el costo de establecer y mantener un programa de mitigación de amenazas de agentes internos en primer lugar. El taller de 
mitigación de amenazas de agentes internos de la Agencia de Ciberseguridad y Seguridad de la Infraestructura (CISA) proporciona  
a las organizaciones las herramientas para establecer o mejorar su Programa de mitigación de amenazas de agentes internos  
a través de una guía integral, preguntas interactivas y sesiones de trabajo entre los participantes.

Los asistentes al taller también podrán recibir orientación sobre el uso del instrumento de evaluación del programa de mitigación 
de riesgos de agentes internos (IRMPE, por sus siglas en inglés), una herramienta interactiva que permite a las organizaciones 
comprender mejor su postura de seguridad y adaptar su programa de mitigación de amenazas de agentes internos para abordar 
las vulnerabilidades existentes.

Si tiene preguntas sobre el taller, los recursos disponibles para mitigar amenazas de agentes internos o si necesita asistencia general, 
comuníquese con su asesor de seguridad local o con su representante de soporte técnico o Central@cisa.gov.
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