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Las operaciones del equipo rojo de la CISA
contra una organizacion del Poder Ejecutivo
Civil Federal resaltan la necesidad de una
defensa en profundidad

RESUMEN EJECUTIVO

A principios de 2023, la Agencia de Ciberseguridad y Seguridad de la Infraestructura (CISA, por sus
siglas en inglés) realiz6 una evaluacién del equipo rojo SILENTSHIELD contra una organizacién del
Poder Ejecutivo Civil Federal (FCEB, por sus siglas en inglés). Durante las evaluaciones de
SILENTSHIELD, el equipo rojo primero realiza una simulacién a largo plazo y sin previo aviso de
operaciones cibernéticas de un estado-nacion. El equipo imita las técnicas, las estrategias y los
comportamientos de agentes de amenazas sofisticados y mide el tiempo de permanencia potencial que
los agentes tienen en una red, lo que proporciona una evaluacion realista de la postura de seguridad de
la organizacion. Luego, el equipo trabaja directamente con los defensores de la red de la organizacion,
los administradores del sistema y otro personal técnico para abordar las fortalezas y debilidades
encontradas durante la evaluacion. El objetivo del equipo es ayudar a la organizacion a perfeccionar sus
capacidades de deteccion, respuesta y blsqueda, en particular la busqueda de amenazas desconocidas.

En coordinacion con la organizacion evaluada, la CISA publica este Aviso de ciberseguridad (CSA,
por sus siglas en inglés) que detalla la actividad y las tacticas, técnicas y procedimientos (TTP, por
sus siglas en inglés) del equipo rojo; la actividad de defensa de la red asociada; y las lecciones
aprendidas para brindar a los defensores de la red recomendaciones para mejorar las capacidades
de deteccién y la postura cibernética de su organizacion.

Durante la primera fase, el equipo de SILENTSHIELD obtuvo acceso inicial explotando una vulnerabilidad
conocida en un servidor web sin parchear en el enclave Solaris de la victima. Aunque el equipo
comprometié completamente el enclave, no pudo ingresar a la parte de Windows de la red debido a la
falta de credenciales. En un esfuerzo paralelo, el equipo obtuvo acceso a la red de Windows mediante
phishing. Luego, descubrieron credenciales de administrador inseguras, lo que les permiti6 pivotar
libremente por el entorno de Windows y resulté en la vulneracion total del dominio y el acceso a activos
de nivel cero. A continuacion, el equipo identificd que la organizacion tenia relaciones de confianza con
multiples organizaciones asociadas externas y pudo aprovecharlas y pivotar a una organizacion externa.
El equipo rojo permanecio sin ser detectado por los defensores de la red durante la primera fase.

Todas las organizaciones deben natificar incidentes y actividades anémalas al centro operativo de la CISA,
disponible las 24 horas los 7 dias de la semana, a Report@cisa.gov o al (888) 282-0870. Cuando esté disponible,
incluyan la siguiente informacién sobre el incidente: fecha, hora y lugar del incidente; tipo de actividad; nimero
de personas afectadas; tipo de equipo utilizado para la actividad; el nombre de la empresa u organizacién
presentadora y un punto de contacto designado.

Este documento esti marcado como TLP:CLEAR. La divulgacion no esta limitada. Las fuentes pueden utilizar
TLP:CLEAR cuando la informacién conlleva un riesgo minimo o nulo de uso indebido, de acuerdo con las normas
y procedimientos aplicables para su divulgacion publica. De acuerdo con las hormas estandares de derechos de
autor, la informacién TLP:CLEAR puede distribuirse sin restricciones. Para obtener mas informacion sobre el
protocolo de seméforo, consulte cisa.gov/tlp.
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Los hallazgos del equipo rojo subrayaron laimportancia de la defensa en profundidad y el
uso de capas diversificadas de proteccion. La organizacion solo pudo comprender plenamente el
alcance del ataque del equipo rojo al ejecutar diagnésticos completos de todas las fuentes de datos.
Esto implico analizar registros basados en el host, registros de red interna, registros de red externa
(de salida) y registros de autenticacion.

Los hallazgos del equipo rojo también demostraron el valor de utilizar indicadores de riesgo (IOC, por
sus siglas en inglés) independientes de la herramienta y basados en el comportamiento, y de aplicar
un enfoque de “lista blanca” al comportamiento y los sistemas de la red, en lugar de un enfoque de
“lista negra”, que sobre todo resulta en una cantidad inmanejable de ruido. Los hallazgos del equipo
rojo destacaron las siguientes lecciones aprendidas para los defensores de la red sobre como reducir
y responder al riesgo:

e Leccion aprendida: la organizacion evaluada no contaba con controles suficientes para
prevenir y detectar actividades maliciosas.

e Leccibén aprendida: la organizacion no recopild, retuvo ni analizé registros de manera
eficaz ni eficiente.

e Leccion aprendida: los procesos burocréticos y los equipos descentralizados
obstaculizaron a los defensores de la red de la organizacion.

e Leccibén aprendida: un enfoque de deteccion de “malo conocido” dificulto la deteccién
de TTP alternativos.

Para reducir el riesgo de actividades cibernéticas maliciosas similares, la CISA anima a las
organizaciones a aplicar las recomendaciones de la seccién Medidas de mitigacién de este
aviso, incluidas las que se enumeran a continuacion:

e Aplicar principios de defensa en profundidad mediante multiples capas de
seguridad para garantizar un analisis exhaustivo y la deteccién de posibles intrusiones.
e Utilizar una segmentacién de red robusta para impedir el movimiento lateral a través de la red.
e Establecer lineas de base de trafico de red, ejecucion de aplicaciones y autenticacion
de cuentas. Utilizar estas lineas de base para aplicar una filosofia de “lista blanca” en lugar
de rechazar I0C que se sabe que son malos. Asegurarse de que las herramientas y
procedimientos de monitoreo y deteccidn se basen principalmente en el comportamiento,
en lugar de centrarse en el IOC.

La CISA reconoce que el software inseguro contribuye a estos problemas identificados e insta

a los fabricantes de software a adoptar los principios de Seguridad desde el disefio e implementar
las recomendaciones de la secciéon Medidas de mitigacion de esta CSA, incluidas las que se
enumeran a continuacion, para fortalecer las redes de los clientes contra la actividad maliciosa

y reducir la probabilidad de riesgo del dominio:

o Eliminar las contrasefias predeterminadas.

e Proporcionar registros sin costo adicional.

e Trabajar con proveedores de gestion de eventos e informacién de seguridad
(SIEM, por sus siglas en inglés) y orquestacion, automatizacién y respuesta de
seguridad (SOAR, por sus siglas en inglés), junto con los clientes, para comprender
cémo los equipos de respuesta usan los registros para investigar incidentes.
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INTRODUCCION

La CISA tiene autoridad para buscar e identificar, con o sin previo aviso o0 autorizacién de las
agencias, amenazas Yy vulnerabilidades dentro de los sistemas de informacién federales (ver en
general el Parrafo 3553[b][7] del Titulo 44 del Cédigo de los Estados Unidos [USC, por sus siglas en
inglés]). La organizacién objetivo de esta evaluacion fue una gran organizacion del FCEB de EE. UU.
La CISA llevd a cabo la evaluacion SILENTSHIELD durante un periodo de aproximadamente ocho
meses en 2023, y tres de esos meses consistieron en una fase de colaboracion técnica:

o Fase de emulacién del adversario: el equipo comenzd emulando un agente de estado-
nacion sofisticado simulando el acceso inicial conocido y las TTP posteriores a la explotacion.
El objetivo del equipo era comprometer el dominio de la organizacion evaluada e identificar
rutas de ataque a otras redes. Una vez completados sus objetivos iniciales, el equipo
diversifico las herramientas y la estrategia implementadas para imitar un conjunto mas amplio
y, @ menudo, menos sofisticado de agentes de amenazas para atraer la atencién de los
defensores de la red. Los miembros del equipo rojo de la CISA no limpiaron ni eliminaron
los registros del sistema, lo que permitié a los defensores investigar todos los artefactos
e identificar el alcance completo de una violacion.

e Fase de colaboracion: el equipo de SILENTSHIELD se reunié periddicamente con
personal superior y personal técnico para analizar problemas con las capacidades
de defensa cibernética de la organizacion. Durante esta fase, el equipo:

1. Propuso nuevas detecciones basadas en el comportamiento y ajenas a las
herramientas para descubrir estrategias adicionales utilizadas durante la fase
de emulacioén del adversario. También evaluo las mejoras de la organizacion
de acuerdo con las prioridades actuales de la CISA y la orientacion publica.

2. Solucioné problemas con los pasos de deteccion existentes para mostrar como
ciertas TTP evadieron las detecciones basadas en I0C.

3. Diferenciaron eventos de la actividad del equipo rojo de la CISA, lo que indico
un comportamiento inesperado de la red/aplicacién o la posible presencia de
un adversario real en la red.

Nota: el objetivo del equipo durante esta fase fue desarrollar la capacidad de la
organizacion para detectar actividad maliciosa basada en el comportamiento del
adversario (es decir, TTP) en lugar de confiar en IOC conocidos.

Este aviso, redactado en coordinacién con la organizacién evaluada, detalla la actividad y las TTP
del equipo rojo, la actividad de defensa de la red asociada y las lecciones aprendidas para brindar
a los defensores de la red recomendaciones para mejorar la postura cibernética defensiva de su
organizacion. El aviso también proporciona recomendaciones a los fabricantes de software para
fortalecer las redes de sus clientes contra actividades maliciosas y reducir la probabilidad de que
los dominios se vean comprometidos.

INFORMACION TECNICA

Nota: Este aviso utiliza el marco MITRE ATT&CK para entornos empresariales, version 15. Consulte
la seccion Tacticas y técnicas de MITRE ATT&CK para ver la tabla de la actividad de los agentes de
amenazas asignada a las tacticas y técnicas de MITRE ATT&CK®. Para obtener asistencia con el
seguimiento de las actividades cibernéticas maliciosas en el marco MITRE ATT&CK, consulte las
practicas recomendadas para el sequimiento de MITRE ATT&CK de la CISA y MITRE ATT&CK, y la
herramienta Decider de la CISA.

Durante la fase de emulacion del adversario, el equipo rojo obtuvo acceso inicial al enclave Solaris de
la organizacion explotando una vulnerabilidad conocida en un servidor web sin parchear. Obtuvieron
acceso independiente al entorno de Windows mediante phishing y pudieron comprometer el dominio
completo y su dominio principal. Consulte la Figura 1 para ver una cronologia de esta evaluacion y las
secciones a continuacion para obtener detalles sobre la actividad del equipo y las TTP.
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CRONOGRAMA DE EVALUACION

Compromiso

del enclave Compromiso del
Solaris dominio principal
(02/24) de Windows
(04/24)

Divulgacion de Compromiso . Notificacién de
del dominio de o -
la CISA sobre Wi vulneracién Colaboracién
indows ; v
CVEala ) (03/30) (06/12) interactiva
organizacion (08/10)
evaluada (01/26)

Acceso Correo Acceso
inicial a electronico inicial a
Solaris de phishing Windows
(01/25) enviado (03/10)
(02/23)

Fase 1 de emulacién del adversario (198 dias)
Fase 2 de colaboracion (101 dias)

Figura 1: Cronograma de evaluacion de SILENTSHIELD

Fase de emulacion del adversario
Explotacion del enclave Solaris

Reconocimiento, acceso inicial y mando y control

El equipo rojo de la CISA utiliz6 herramientas de codigo abierto y servicios de terceros para
investigar la superficie expuesta a Internet de la organizacién [T1594]. Esto incluy6 escaneos de
puertos no intrusivos para puertos comunes y enumeracion del Sistema de nombres de dominio
(DNS, por sus siglas en inglés) [T1590.002]. Estos esfuerzos revelaron que el servidor web de la
organizacion no estaba parcheado para CVE-2022-21587, una vulnerabilidad de ejecucion
remota de cédigo (RCE, por sus siglas en inglés) no autenticada en Oracle Web Applications
Desktop Integrator. Durante tres meses, la organizacion evaluada no logré reparar esta
vulnerabilidad y el equipo la aproveché para obtener acceso inicial.

El exploit permitia la ejecucién de cédigo en un servidor de aplicaciones backend (SERVIDOR 1)
gue manejaba las solicitudes entrantes del servidor web publico. El equipo rojo utiliz este exploit
para cargar y ejecutar una herramienta de acceso remoto (RAT, por sus siglas en inglés) segura
de Python. Debido a que el servidor de aplicaciones tenia salida completa a Internet externa a
través de los puertos 80 y 443 del Protocolo de control de transmision (TCP, por sus siglas en
inglés), la RAT habilité trafico de mando y control (C2) consistente [T1071.001].
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Nota: después de obtener acceso, el equipo informé rapidamente a los agentes de confianza de

la organizacion sobre el dispositivo sin parchear, pero la organizacién tardé mas de dos semanas

en aplicar el parche disponible. Ademas, la organizacion no realizé una investigacion exhaustiva de
los servidores afectados, lo que habria revelado IOC y deberia haber conducido a una respuesta
completa al incidente. Aproximadamente dos semanas después de que el equipo obtuvo acceso, el
cbdigo de exploit se publicd en un popular marco de explotacion de cédigo abierto. La CISA identificd
gue la vulnerabilidad fue explotada por un tercero desconocido. La CISA agreg6 esta CVE a su
Catalogo de vulnerabilidades explotadas conocidas el 2 de febrero de 2023.

Acceso a credenciales, mando y control, y aumento de privilegios

Una vez en el SERVIDOR 1, el equipo rojo investigo los archivos y la estructura de carpetas

del host [T1005] e identificé varios archivos de respaldo .tar antiguos y accesibles globalmente,
gue incluian una copia legible de un archivo /etc/shadow que contiene el hash de una cuenta de
servicio privilegiada (CUENTA 1). El equipo descifré rapidamente la contrasefia débil de la cuenta
utilizando una lista de palabras comunes [T1110.002]. Luego, establecieron una conexion de
Protocolo Secure Shell (SSH) saliente a través del puerto TCP 8@ y usaron un tanel inverso

para volver a conectarse mediante SSH al SERVIDOR 1, donde se les solicit6 restablecer la
contrasefia vencida de la CUENTA 1 [T1571] (ver Figura 2). El equipo identifico que la cuenta
estaba habilitada en un subconjunto de contenedores, pero no se habia utilizado activamente
durante un periodo de tiempo significativo; el equipo cambié la contrasefia de esta cuenta a

una contrasefa segura.

EXPLOTACION DEL ENCLAVE SOLARIS

INTERNET ABIERTO SERVICIOS HACIA EL EXTERIOR ENCLAVE SOLARIS

Obtener
credenciales en el

— H L
5 recurso compartido
OSINT DE RT SERVIDOR WEB de archivos montado
Explotar CVE-2022-21587 localmente.
SERVER1

N

«

REDIRECCION DE RT

Establecer una
conexion SSH
saliente para
canalizar el trafico de
regreso al dominio.

Figura 2: Explotacion del enclave Solaris

El equipo descubrié que la CUENTA 1 era un administrador local con acceso sudo/root y la utilizé
para moverse lateralmente (ver la siguiente seccion).
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Movimiento lateral y persistencia

Los servidores en el enclave Solaris no usaban autenticacion centralizada, sino que tenian un
conjunto mayoritariamente uniforme de cuentas y permisos locales [T1078.002]. Esto permitié que
el equipo rojo usara la CUENTA 1 para moverse a través de gran parte del segmento de red a través

de SSH [T1021.004].

Algunos servidores permitian el acceso externo a Internet, y el equipo implementé RAT en algunos
de estos hosts para C2. Implementaron varias RAT diferentes para diversificar las firmas de trafico de
red y ocultar las huellas en el disco y en la memoria. Estas herramientas se comunicaron con un
redirector del equipo rojo a través de TCP/443, mediante mensajes HTTPS validos y a través de SSH
mediante puertos no estandar (80 y 443) [T1571].Gran parte del trafico no estaba bloqueado por un
firewall y la organizacién carecia de firewalls de capa de aplicacién capaces de detectar desajustes
de protocolos en puertos comunes.

Luego, el equipo se trasladé lateralmente a varios servidores, incluidos activos de alto valor, que
no permitian el acceso a Internet. Utilizando tineles SSH inversos, el equipo se traslado al entorno
y utilizé un proxy SOCKS [T1090] para avanzar a través de la red. Configuraron implantes con
escuchas de enlace TCP vinculadas a puertos altos aleatorios para conectarse directamente con
algunos de estos hosts sin crear nuevos eventos de inicio de sesion SSH (ver Figura 3).

INTERNET ABIERTO SALIDA DE INTERNET PERMITIDA SALIDA DE INTERNET NO PERMITIDA

-

E—
()

REDIRECCION DE RT

Uso de SSH para
iniciar sesi6n e
implementar un

— CP/Puerto alto aleatorio ——— escuchade enlace TCP.

Conexion directa
desde un host
diferente aun puerto
de escucha TCP alto

Figura 3: Ejemplo de movimiento lateral en el enclave Solaris

Una vez en otros hosts internos, el equipo extrajo datos de cada uno de ellos en busca de
informacion confidencial y credenciales. Obtuvieron informacion de identificacion personal (PII, por
sus siglas en inglés), archivos ocultos, una clave SSH de administrador protegida por una contrasefia
de frase descifrable y una contrasefia de texto sin formato [T1552.003] en el .bash_history de un
usuario. Estas credenciales extraidas de datos proporcionaron mas vias para el acceso sin
privilegios a través de la red. El equipo también utiliz6 tineles SSH para montar de forma remota
recursos compartidos de archivos del Sistema de archivos de red (NFS, por sus siglas en inglés),
falsificando valores uid y gid para acceder a todos los archivos y carpetas.

Para protegerse contra reinicios u otras interrupciones, el equipo persistié principalmente en los hosts
usando la utilidad de cron [T1053.003], asi como la utilidad at [T1053.002], para ejecutar tareas
programadas y mimetizarse con el entorno. Ademas, las claves privadas SSH proporcionaban acceso
persistente a los hosts pivote internos y habrian seguido permitiendo el acceso incluso si se rotaban las
contrasefias.
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Vulneracion de todo el enclave

Aunque la CUENTA 1 permitié al equipo moverse lateralmente a gran parte del enclave de Solaris,
no proporciond acceso privilegiado a todos los hosts de la red porque un subconjunto de hosts habia
cambiado la contrasefia (lo que negaba el acceso privilegiado a través de esa cuenta). Sin embargo,
el equipo analizo los inicios de sesion de usuarios recientes utilizando el comando last e identifico
una cuenta de servicio de escaneo de dispositivos de seguridad de red (CUENTA 2) que iniciaba
sesidn regularmente en un host interno utilizando autenticacién basada en contrasefia. Como parte
de su andlisis periddico de vulnerabilidades, la CUENTA 2 se conectaria a cada host a través de
SSH y ejecutaria sudo con una ruta relativa en lugar de la ruta absoluta /usr/local/bin/sudo.

La ruta local creé una vulnerabilidad de secuestro de ruta, que permitié al equipo rojo secuestrar

el flujo de ejecucion y registrar la contrasefia de la cuenta [T1574.007].

La contrasefia obtenida otorg6 acceso privilegiado sin restricciones a todo el enclave de Solaris.
Explotacion del dominio de Windows

Si bien la vulneracién del enclave Solaris facilitd meses de acceso persistente a sistemas sensibles,
incluidas aplicaciones web y bases de datos, no condujo a la vulneracion inmediata del entorno
corporativo de Windows. Una vez en el dominio de Windows, el equipo rojo identificé varias cuentas
de servicio con contrasefias débiles. Es probable que un adversario pudiera haber continuado la ruta
de ataque de Solaris a través de ataques prolongados de rociado de contrasefias o aprovechando
credenciales obtenidas externamente (p. €j., volcados de credenciales de la dark web) (ver Figura 4).

EXPLOTACION DEL ENCLAVE SOLARIS

INTERNET ABIERTO SERVICIOS HACIA EL EXTERIOR ENCLAVE SOLARIS DOMINIO DE WINDOWS

o

Obtener credenciales en el
recurso compartido de

archivos montado

OSINT DE RT : DOMINIO locamente
: SERVER1 SERVIDOR DE SALTO

CVE-2022-21587 afectaa
un equilibrador de carga de

H
H
f_' \) — H

. H Conexi6n através de SSHy

° H RDP aservidores desalto de
REDIRECCION DE RT

Windows
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Figura 4: Explotacion del enclave Solaris

El equipo exploto el dominio de Windows a través de otros vectores de acceso y, finalmente,
demostré que el pivote no detectado entre los dominios podia realizarse después de obtener
las credenciales de Windows.
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Reconocimiento y acceso inicial

Al intentar pivotar de Solaris a Windows, el equipo rojo llevé a cabo una recopilacion de informacién
de cbdigo abierto sobre la organizacion. Recolectaron nombres de empleados [T1589.003] y
utilizaron la informacién para derivar direcciones de correo electrénico basadas en el esquema de
nombres de correo electrénico del objetivo. Después de identificar nombres, correos electrénicos y
cargos laborales, el equipo seleccioné varios objetivos de phishing que interactuaban regularmente
con el publico [T1591.004]. Un usuario activo una carga 0til de phishing que proporciond acceso
inicial a una estacion de trabajo.

A continuacion, el equipo colocé un RAT de acceso inicial simple en la estacion de trabajo en una
carpeta de escritura por usuario y obtuvo persistencia a nivel de usuario a través de una clave de
ejecucion de registro agregada, que llamé a un redirector del equipo rojo a través de HTTPS. El
equipo evaluod lo que se estaba ejecutando en el host en términos de antivirus (AV) y deteccion

y respuesta de puntos finales (EDR, por sus siglas en inglés) y utilizé el implante para inyectar un
RAT mas capaz y completo directamente en la memoria, que apuntaba a un redirector separado.
Las herramientas de la organizacién evaluada no lograron categorizar el trafico C2 como anémalo
incluso cuando un error en uno de los implantes provoco que 8 GB de tréafico de red continuo
fluyeran en una tarde.

Acceso con credenciales y aumento de privilegios

La informacion de la red interna estaba disponible libremente para usuarios sin privilegios unidos al
dominio, y el equipo consultd cientos de megabytes de datos de Active Directory (AD) utilizando una
reescritura personalizada de dsquery.exe en .NET y 1dapsearch de Beacon Object File (BOF) desde
la estacion de trabajo del usuario suplantado. Luego, el equipo extrajo datos de numerosos servidores
de archivos internos en busca de recursos compartidos accesibles [T1083]. El equipo encontré un
archivo de contrasefias dejado por un empleado anterior en un recurso compartido de IT administrativo
abierto, que contenia nombres de usuario y contrasefias en texto simple para varias cuentas de
servicio privilegiadas. Con la informacion recopilada del Protocolo ligero de acceso a directorios (LDAP,
por sus siglas en inglés), el equipo identificé que una de las cuentas (CUENTA 3) tenia privilegios de
administrador de operaciones del centro del sistema (SCOM, por sus siglas en inglés) y privilegios de
administrador de dominio para el dominio principal. Identificaron otra cuenta (CUENTA 4) que también
tenia permisos administrativos para la mayoria de los servidores del dominio. Las contrasefias de
ambas cuentas no se habian actualizado en mas de ocho afios y no estaban registradas en el sistema
de gestion de identidad (IDM, por sus siglas en inglés) de la organizacion.

Movimiento lateral y persistencia

El equipo utilizé cuentas validas o tokens con técnicas variadas para el movimiento lateral.

Las técnicas incluian manipulacion de tareas programadas, creacién de servicios y secuestro de
dominios de aplicaciones. [T1574.014]. Para el uso de credenciales, el IDM implementado en la

red de la organizacion obstaculiz6 la capacidad del equipo rojo para pivotar, ya que bloque6 técnicas
comunes de manipulacion de credenciales como pass-the-hash [T1550.002] y pass-the-ticket
[T1550.003]. El equipo rojo encontré formas de eludir el IDM, incluido el uso de contrasefias de texto
simple para crear sesiones de inicio de sesion de red genuinas [T1134.003] para ciertas cuentas no
registradas en el IDM, asi como suplantar los tokens de los usuarios que actualmente han iniciado
sesion para aprovechar sesiones validas [T1134.001].

El equipo rojo adapto las cargas utiles para que se mezclaran con el entorno de la red y no reutilizé los
IOC como nombres de archivos o hashes de archivos, especialmente para implantes persistentes. Las
consultas remotas de listados de directorios, tareas programadas, servicios y procesos en ejecucion
proporcionaron la informacion para que el equipo rojo se hiciera pasar por actividad legitima

[T1036.004].
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El equipo emul6 la actividad normal de la red instalando agentes de sefalizacién HTTPS en
estaciones de trabajo donde los usuarios normales navegan por la web, estableciendo pivotes
de red internos con enlaces TCP y escuchas SMB. Se basaron principalmente en la creacién
de servicios de Windows como su mecanismo de persistencia.

El equipo rojo utilizé las credenciales extraidas de la CUENTA 3 para moverse lateralmente desde la
estacion de trabajo a un servidor SCOM. Una vez alli, utilizaron la CUENTA 4 para atacar un servidor
Systems Center Configurations Manager (SCCM), ya que era un punto de observacién de red
ventajoso. El servidor SCCM tenia administradores de servidor conectados existentes cuyos nombres
de usuario seguian un patron de nombres predecible (correlacionando funciones administrativas

y niveles de privilegio), lo que les permitia determinar qué cuenta usar para pivotar a otros hosts.

El equipo atacoé los servidores de salto de la organizacion frecuentados por cuentas administrativas
con altos privilegios. Los operadores del equipo rojo utilizaron credenciales de administrador de
servidor de SCCM robadas para comprometer uno de los hosts de salto de administrador de servidor
de la organizacién. Se enteraron de que la organizacién separaba algunas cuentas, pero no todas,
en servidores de salto separados por funcion (p. €j., los administradores de estaciones de trabajo

y los administradores de servidores tenian puntos de salto separados, pero los administradores

de servidores y dominios ocasionalmente compartian los mismos hosts de salto). Una vez que un
administrador de dominio iniciaba sesion, el equipo rojo robaba el token de sesion del administrador
y se movia lateralmente a un controlador de dominio donde extraia las credenciales de todo el
dominio a través de DCSync [T1003.006], vulnerando todo el dominio (ver Figura 5).

EXPLOTACION DEL DOMINIO DE WINDOWS

PUESTO DE TRABAJO

......... Datos extraidos de la
CUENTA 3/CUENTA 4

CUENTA 4
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Figura 5: Explotacion del dominio de Windows

Pagina 10 de 29 | Identificacion del producto: AA24-193A

TLP:CLEAR


https://attack.mitre.org/versions/v15/techniques/T1003/006/

SOBRE CIBERSEGURIDAD

Después de comprometer el dominio, el equipo confirmo el acceso a servidores sensibles, incluidos
multiples activos de alto valor (HVA, por sus siglas en inglés) y activos de nivel cero. Ninguno de los
servidores a los que se accedio tenia protecciones adicionales notables ni restricciones de acceso a
la red a pesar de su sensibilidad y funciones criticas en la red. La administracion remota y el acceso
a estos sistemas criticos deben restringirse a cuentas designadas y basadas en funciones que
provengan de enclaves de red especificos o estaciones de trabajo. El aislamiento con estas
limitaciones del vector de acceso los protege del riesgo y reduce drasticamente el ruido asociado,

lo que permite a los defensores identificar mas facilmente el comportamiento anormal.

Pivotar hacia socios externos de confianza

El equipo inspecciond las relaciones de confianza de la organizacion con otros dominios organizativos
a través de LDAP [T1482] e identificaron conexiones con multiples organizaciones externas asociadas
del FCEB, una de las cuales posteriormente utilizaron para moverse lateralmente.

El equipo extrajo informacion LDAP de SOCIO DC 1y aplicé Kerberos al dominio, lo que generd una
cuenta de servicio valida con una contrasefia débil que descifraron rapidamente, pero el equipo no
pudo moverse lateralmente con esta cuenta porque carecia de los privilegios adecuados. Sin
embargo, SOCIO 1 tenia relaciones de confianza con el controlador de dominio de un segundo
socio (SOCIO DC 2). Usando las credenciales de SOCIO 1 adquiridas, el equipo rojo descubrié que
SOCIO 2 también tenia una cuenta de servicio administrativo con privilegios altamente habilitados

y vulnerable a Kerberoasting cuya contrasefia fue descifrada, lo que le permitié al equipo moverse
lateralmente a un host del SOCIO 2 desde la red de la victima original (ver Figura 6).

DOMINIO DE WINDOWS DE LA < <
INTERNET ABIERTO GANIZA OC| ORGANIZACION SOCIA 2
ORGANIZACION EVALUADA ORCANIZACIONISOCIR

( ; 5 - Confianza bidireccional

ORGOWSUANI00  m— %
REDIRECCION DE RT H

Kerberoast SOCIO1
recibido crackeado
SOCIO1\usuariol

SOCIO1\usuariol

SOCIO2\admin2

Org0=organizacion evaluada

Kerberoast SOCIO2 o N
recibido+crackeado Movimiento lateral al
SOCIO2\admin2 dominio de SOCIO2

Figura 6: Ruta de explotacion hacia organizaciones externas del FCEB

Estas rutas de ataque entre organizaciones rara vez se identifican o prueban en evaluaciones
o auditorias regulares debido a la propiedad de la red, los acuerdos legales o la opacidad del
proveedor. Sin embargo, siguen siendo un vector de acceso valioso para los agentes de
amenazas persistentes avanzadas (APT, por sus siglas en inglés).

La experimentacion con el acceso a dominios de socios confiables incluyé la modificacion de las
reglas de firewall del sistema local en el controlador de dominio de origen para permitir IP de origen
y destino especificas. Los sistemas de monitoreo basados en el host de la organizacion no
pudieron identificar la adicién y eliminacién de las excepciones de firewall del equipo rojo.
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Técnicas de evasion de defensa

Enclave Solaris

Debido a la falta de una lista de aplicaciones permitidas, el equipo rojo se hacia pasar regularmente
por software legitimo para pasar desapercibido para los defensores de la red de la organizacion
[T1036]. Ademas, de forma predeterminada, la auditoria de comandos en Solaris a través del
comando lastcomm solo captura el programa que se esta ejecutando; no se registran la ruta
completa del archivo ni los argumentos de la linea de comandos. Por ejemplo:

e Un archivo real: /opt/splunkforwarder/bin/splunkd
¢ Una copia maliciosa: /opt/splunkforwarder/splunkd
¢ Registros de auditoria de comandos: splunkd

El equipo también oculté artefactos comunes para oscurecer su actividad operativa, incluida
la modificacion de marcas de tiempo de archivos [T1070.006] y permisos con los comandos
touch y chmod/chown [T1222.002] para mezclarse con otros archivos del entorno.

Dominio de Windows

El equipo utilizé una amplia gama de cuentas, puertas traseras y canales C2 con diferentes huellas
de red para ocultar la actividad [T1027].

La diversificacion del uso de cuentas, las puertas traseras y los canales C2 ocultaron ain mas
la actividad del equipo rojo en el dominio. EI movimiento lateral hacia nuevos hosts incluyé una
variedad de cuentas para reducir el riesgo de deteccién. Al recopilar credenciales, el equipo
seleccioné varias cuentas de respaldo para cada funcion (p. ej., administrador del servidor,
administrador de la estacién de trabajo, administrador del dominio, cuentas de servicio) en caso
de que la cuenta prevista estuviera blogueada, deshabilitada o0 marcada como comprometida.

Para enfatizar el valor de las detecciones basadas en el comportamiento y que no dependen de
herramientas, el equipo rojo implementd mas de siete implantes diferentes para imitar el uso diverso
gue hacen los adversarios del mundo real de RAT de cddigo abierto, comerciales listos para usar
(COTS, por sus siglas en inglés) y personalizados. Cada uno presentaba diferentes firmas de host

y red para evadir las detecciones EDR listas para usar y cada implante tenia artefactos Unicos tanto
en el disco como en la memoria. El equipo también evadi6 la EDR/AV mediante el uso de cargadores
propietarios y archivos de objeto beacon (BOF, por sus siglas en inglés) para realizar llamadas API
directas y permitir la autoinyeccion de ejecutables .NET para ejecutar capacidades adicionales.

Todas las herramientas implementadas tenian diferentes huellas de canales de red C2. Algunos
agentes de beaconing se conectaron a través de HTTPS a dominios legitimos propiedad del equipo
rojo. Otros utilizaron el domain fronting [T1090.004] para aprovechar la funcionalidad comun de la
red de distribucién de contenido (CDN, por sus siglas en inglés). El trafico saliente enviado a sitios
web publicos que no eran propiedad del equipo rojo tenia un encabezado de Host que le indicaba
al proveedor de CDN que debia redirigir el trafico a direcciones IP controladas por el equipo rojo.
Los pivotes internos utilizaron SMB en el puerto 445 y escuchas de enlace TCP en puertos altos
efimeros. El equipo adapté ambos métodos para imitar las tuberias con nombre y las conexiones
de red ya vistas en el dominio y evadir la deteccidn.
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Fase colaborativa

Cinco meses después de la evaluacion, el equipo rojo notificé oficialmente al centro de operaciones
de seguridad (SOC, por sus siglas en inglés) de la organizacion sobre la actividad en curso y
comenzé a comunicarse directamente con el liderazgo del SOC. En este momento, la organizacion
no habia presentado resoluciones de conflicto y no parecia estar investigando activamente la
actividad de evaluacion SILENTSHIELD de la CISA.

Durante esta fase, la CISA se abstuvo de proporcionar TTP o IOC (como hosts concretos, hombres de
archivos o dominios C2) para permitir que la organizacién desarrolle y pruebe sus propias métricas de
deteccién. El equipo mantuvo debates semanales con el personal técnico superior de la organizacion,
el SOC y los administradores de sistemas, lo que condujo a mejoras cuantificables en los tiempos de
respuesta para técnicas conocidas y detecciones basadas en el comportamiento que descubrieron
estrategias previamente desconocidas. En concreto, el equipo rojo trabajé con la organizacién para
ayudarle a sintetizar las siguientes fuentes de datos para identificar el alcance de la vulneracion del
equipo rojo:

e Alertas de la EDR
Escaneos YARA
Dominios y técnicas C2
Hosts de pivote interno
Cuentas de administrador utilizadas para pivotar
Volcados de memaoria que revelan intentos de pasar credenciales
Registros de correo electrénico que documentan la violacion inicial a través de phishing

Cada agente de amenazas cibernéticas tiene un conjunto Gnico de TTP. Sin embargo, casi todos
los adversarios realizan los mismos pasos basicos:

e Ejecucién de comandos (acceso inicial y movimiento lateral)
o Establecer canales C2 y exfiltrar datos

e Establecer persistencia

e Aumentar privilegios

e Usary abusar de las credenciales

Todas las TTP tienen artefactos correspondientes, pero no todos los IOC son creados iguales.
Concentrarse en un conjunto hiperconcentrado de 10C puede detectar amenazas conocidas, pero
obstaculiza los esfuerzos por identificar adversarios desconocidos que emplean diferentes TTP.

Los principales temas analizados durante esta fase que mejoraron las capacidades de deteccion
basadas en el comportamiento de la organizacién incluyeron la recopilacion de registros, el analisis
forense, la confianza en los IOC para la deteccion, el monitoreo y la gestion de la investigacion, y las
configuraciones erréneas de Sysmon.

Recoleccion de registros

Las organizaciones evaluadas tenian registros ineficaces e insuficientes, y los defensores de la red no
utilizaban los registros para detectar de forma proactiva el comportamiento anémalo. Con la ayuda del
equipo rojo, la organizacion identificé problemas de registro causados por fallas de hardware, copias
de seguridad limitadas, ancho de banda de red y politicas limitadas de recopilacién y retencion de
registros (solo 60 a 90 dias). En otros casos, se registraron datos criticos, pero no se analizaron
porque los artefactos se trasladaron a almacenamiento en frio.

Los defensores de la red de la organizacion identificaron obstéculos relativos al procedimiento

y de otro tipo al intentar adquirir nuevos datos forenses. Por ejemplo, no se pudieron desconectar
los servidores afectados para realizar imagenes porque no habia ningun proceso establecido para
hacerlo sin afectar las operaciones de la organizacion.
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Ademas, los intentos de registrar datos forenses a través de capturas de paquetes ocurrieron

directamente en los hosts de Solaris y Windows comprometidos, donde el equipo rojo observo
gue se recopilaban los datos y, por lo tanto, tuvo la oportunidad de interrumpir la recopilacion,
alterar los archivos de evidencia y adaptarse mejor a sus defensas y evadirlas.

Analisis forense

Los defensores no monitorearon la salida de C2 a través de DNS. Creian que su entidad matriz
estaba monitoreando su trafico DNS, lo que los liberaba de la necesidad de recopilar y monitorear
registros para sus andlisis.

Los analistas forenses confiaron ciegamente en las marcas de tiempo de los archivos y en los
mecanismos de persistencia sin darse cuenta de que habian sido alterados. Los tiempos falsos
agregados a los mecanismos de persistencia (como las tareas programadas) llevaron a los
defensores a juzgar mal la cronologia de la vulneracién. Los operadores del equipo rojo ajustaban
regularmente la marca de tiempo de la Ultima modificacion de archivos y carpetas, utilizando el
comando nativo touch -r o el comando timestomp de los implantes para disfrazar la marca de
tiempo de la tltima modificacién registrada en la salida de 1s -1a. Las marcas de tiempo de archivos
secundarios identificadas con 1s -1lu o0 1s -1c habrian revelado atributos de archivo anormales,
ademas de anomalias mas confiables encontradas durante una investigacion forense adecuada.

Confianza en los I0C conocidos

El equipo rojo utilizé TTP diversificadas en la fase de emulacion del adversario para reflejar
la capacidad de los agentes de amenazas cibernéticas de eludir las estrategias de deteccion
convencionales del mal conocido. Los defensores de la red no detectaron mucha actividad
del equipo. Por ejemplo:

e Después de identificar una carga util del equipo rojo, los defensores de la red
escribieron reglas YARA personalizadas que definieron el comportamiento especifico
del cargador del equipo rojo, que descubrié varias cargas utiles similares, pero no logré
detectar ninguno de los otros seis marcos C2.

¢ Los defensores de la red de la organizacion utilizaron una combinacion de reglas de
deteccién personalizadas y de cédigo abierto (como CommandLine=kerberoast* o archivos
llamados bloodhound. zip) y no detectaron la actividad de kerberoasting del equipo.

Gestion de la vigilancia y la investigacion periodicas

Las conversaciones con los lideres del SOC revelaron varios problemas de procedimiento que
llevaron a un andlisis lento o incompleto de la intrusién y la actividad del equipo rojo. Por ejemplo:

e Si bien los productos de EDR detectaron y pusieron en cuarentena varias de las
herramientas del equipo rojo, incluida la carga util de phishing inicial, los procedimientos
diarios de la organizacion no siempre incluian la revision de las alertas de EDR. El equipo
rojo trabajo con la organizacion para garantizar que la respuesta rapida a las alertas de
EDR se convirtiera en una parte fundamental de los flujos de trabajo diarios de los
defensores de la red. Esto permiti6 al personal del SOC identificar nuevos intentos de
movimiento lateral.

e Los propietarios de redes Solaris descubrieron que varios firewalls se habian configurado de
forma incorrecta o se habian desactivado por error. Los equipos técnicos de la organizacién
trabajaron directamente con el equipo rojo para corregir errores y reorganizar y revalidar la
topologia de la red.

¢ Los defensores de la red tenian una seguridad operativa deficiente y alertaron al equipo
rojo de investigaciones. Por ejemplo:
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o Enun caso, después de recibir sefiales entrantes de lo que evidentemente era un
entorno aislado, la carga util no fue renombrada desde su archivo original, lo que
permitié al equipo rojo identificar de inmediato qué parte de su acceso estaba bajo
escrutinio. Las organizaciones deben garantizar que los entornos aislados sean
seguros, estén protegidos y completamente aislados.

o El equipo rojo observé a los administradores del sistema revisando artefactos
forenses vinculados a la carga Util de Solaris del equipo: busqueda de archivos,
ejecucion de capturas de paquetes para el tréfico C2 saliente y escaneo del puerto
del redirector C2. Los miembros del equipo tan solo reinstalaron su persistencia con
un nuevo redirector y ruta de archivo, eludiendo la investigacion informal.

e Los equipos de IT estaban aislados del SOC, que no tenia conocimiento de la
investigacion que el administrador del sistema habia llevado a cabo durante semanas
sobre el comportamiento anémalo de la red.

e Si bien la organizacion compartimento la mayor parte de su bisqueda de amenazas
y respuesta a incidentes en un dominio separado, el personal aun utilizé las cuentas
de dominio corporativo comprometidas para comunicar los detalles de las investigaciones
y evaluaciones activas.

Configuraciones erroneas de Sysmon

El equipo rojo tuvo un intercambio productivo con la organizacién sobre su configuracion
de Sysmon, que el equipo abus6 durante toda la evaluacion. El equipo rojo identificé varias
configuraciones erroneas:

e Los equipos de implementacién enviaron el conjunto de reglas (almacenado como un
archivo .xml) a un directorio C: \Windows legible globalmente. No existian reglas para
atrapar a los adversarios que leian las configuraciones desde el disco o el registro. Como
resultado, al equipo rojo de la CISA se le proporcionaron rutas de archivos explicitas para
colocar sus cargas Utiles de forma segura.

e Las reglas apuntaban a un unico IOC especifico de la herramienta en lugar de a una
técnica (p. €j., sc.exe en lugar de eventos de creacion de servicios).

e Las excepciones fueron demasiado permisivas (por ejemplo, excluir todas las entradas
de imagenes en cualquier parte de C:\Program Files (x86)\Google\Update\*).

LECCIONES APRENDIDAS Y HALLAZGOS CLAVE

El equipo rojo tomé nota de las siguientes lecciones aprendidas y hallazgos clave relevantes para
la seguridad de la red de la organizacién evaluada. Estos hallazgos especificos contribuyeron a la
capacidad del equipo de obtener acceso persistente a toda la red de la organizacion. Consulte la
seccion Medidas de mitigacion para obtener recomendaciones sobre cémo abordar estos hallazgos.

Leccion aprendida: la organizacion evaluada no contaba con controles
suficientes para prevenir y detectar actividades maliciosas.

e Hallazgo n.° 1: lared perimetral de la organizacidon no estaba adecuadamente protegida
desde su red interna, lo que no pudo restringir el trafico saliente. La mayoria de los hosts
de la organizacion, incluidos los controladores de dominio, tenian conectividad a Internet a
amplios rangos AWC de EC2, lo que le permitié al equipo rojo realizar solicitudes web salientes
sin activar respuestas de IDS/IPS. Estas conexiones exitosas revelaron la falta de un firewall de
capa de aplicacion capaz de detectar desajustes de protocolo en puertos comunes.

Pagina 15 de 29 | Identificacion del producto: AA24-193A

TLP:CLEAR



SOBRE CIBERSEGURIDAD

¢ Hallazgo n.° 2: la organizacidn evaluada tenia una segmentaciéon de red insuficiente. La
falta de segmentacion de la red permitié al equipo rojo entrar, salir y moverse por el dominio de
Solaris y Windows. Esto también les permitio recopilar una enorme cantidad de datos sobre la
organizacion y sus sistemas. Los servidores internos podrian llegar a casi cualquier otro host
del dominio, sin importar el tipo (servidor o estacién de trabajo), propésito (computadora portatil
del usuario, servidor de archivos, servidor de IDM, etc.) o ubicacion fisica. El uso de la
traduccién de direcciones de red (NAT, por sus siglas en inglés) entre diferentes partes
de la red oculté aun mas los flujos de datos, lo que dificultd la respuesta a incidentes.

e Hallazgo n.° 3: la organizacién tenia relaciones de confianza con multiples
organizaciones asociadas, lo que, combinado con credenciales débiles y conectividad de
red, permitio al equipo rojo explotar y moverse lateralmente a un controlador de dominio
asociado. Esto resalta el riesgo de permitir ciegamente la conectividad de redes de terceros
y la importancia de monitorear regularmente tanto el acceso privilegiado como el material
de credenciales confiables transitivas.

e Hallazgo n.° 4. el personal defensivo de la organizacion no aisl6 lo suficiente su actividad
investigativa defensiva. Las organizaciones siempre deben comunicar informacion relativa a
incidentes sospechosos fuera de banda, en lugar de hacerlo desde dentro de un dominio que
saben que esta comprometido. Mientras que los sistemas defensivos fueron desviados a otro
dominio con confianzas correctas (unidireccionales), el equipo rojo identificé un posible vector de
ataque a ese dominio a través del mismo servidor del IDM previamente comprometido. Algunos
analistas también realizaron un andlisis dinamico de los implantes sospechosos desde un entorno
aislado conectado a Internet, informando al equipo rojo sobre los archivos y hosts especificos que
estaban bajo investigacion.

e Hallazgo n.° 5: los defensores de la red no estaban familiarizados con las
complejidades de su solucién del IDM. El equipo rojo de la CISA identific6 cuentas no
inscritas en el IDM vy las utiliz6 con éxito junto con los tokens de acceso de usuarios ya
existentes para eludir el IDM. El dispositivo, en su configuracién activa, no fue probado
exhaustivamente contra técnicas comunes de manipulacion de credenciales ni se
monitorearon alertas sobre comportamiento anémalo.

¢ Hallazgo n.° 6: la organizacién tenia cierta segmentacion de host basada en
funciones, pero no era lo bastante granular. La organizacion utilizaba funciones
claramente definidas (administrador del servidor y administrador del dominio), pero no
separaba lo suficiente las cuentas en sus propios servidores o sistemas, lo que permitio
el aumento de privilegios.

Leccion aprendida: la organizacion no recopilo, retuvo ni analizo registros de
manera eficaz ni eficiente.

e Hallazgo n.° 7: los analistas defensivos no tenian la informacién que necesitaban
debido a una combinacion de problemas con la recopilacion, el almacenamiento y el
procesamiento de registros. Otras politicas recopilaron demasiados datos inutiles, generando
ruido y ralentizando la investigacion.

¢ Hallazgo n.° 8: los procedimientos diarios de los defensores de lared no siempre
incluian el andlisis de las alertas de EDR, y las herramientas que se instalaban solo
proporcionaban una retencién de 30 dias para los archivos en cuarentena. En consecuencia,
los investigadores no pudieron acceder a informacién oportuna que podria haber llevado
a una deteccion mas temprana de la actividad del equipo rojo.

e Hallazgo n.° 9: los analistas forenses confiaron en artefactos del host que podrian
haber sido modificados por un adversario. En particular, se examinaron las marcas
de tiempo de los archivos y las capturas de paquetes sin considerar la posibilidad de
manipulacion maliciosa.
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Leccion aprendida: la comunicacion burocratica y los equipos descentralizados
obstaculizaron a los defensores de la red de la organizacion.

e Hallazgo n.° 10: el personal técnico de la organizacion estaba distribuido en equipos
descentralizados. La estructura de equipo aislada significaba que los equipos de IT,
seguridad y otros equipos técnicos carecian de coherencia con sus herramientas, lo que
generaba demasiado ruido que los defensores no podian analizar.

e Hallazgo n.° 11: el equipo del SOC carecia de la capacidad para actualizar o
implementar rdpidamente conjuntos de reglas a través de los equipos de IT
fragmentados. La organizacion distribuy6 la responsabilidad de herramientas individuales,
como Sysmon, entre multiples grupos, lo que dificulté la puntualidad y el mantenimiento de
una postura defensiva.

e Hallazgo n.° 12: el equipo forense de la organizacién produjo un informe de respuesta
a incidentes que documenté la explotacién inicial del enclave de Solaris por parte del
equipo rojo. Sin embargo, el informe tuvo un alcance limitado y no document6 de forma
adecuada la capacidad del equipo rojo para expandirse y persistir. El éxito de la primera
fase del equipo rojo, utilizando TTP conocidas publicamente, ilustr6 el riesgo comercial para
todos los hosts de Solaris y, por extension, el entorno Windows. Ademas, el informe interno de
la organizacion solo se centr6 en servidores vulnerables y no tuvo en cuenta la capacidad de
un agente de amenazas cibernéticas de expandirse y persistir en el enclave de Solaris.

o Las investigaciones del administrador de Solaris sobre el equipo rojo no aparecieron
ni en el informe ni en las resoluciones del SOC. La investigacion de un administrador
sobre una actividad inusual y probablemente maliciosa, en particular en medio de una
investigacion de infracciones confirmadas de hosts adyacentes, deberia haber sido
considerada en el informe como evidencia de movimiento lateral.

Leccion aprendida: un enfoque de deteccion de “malo conocido” dificulto la
deteccion de TTP alternativos.

e Hallazgo n.° 13: defensores hiperconcentrados en IOC especificos, como atributos de
archivos, marcos C2 particulares o dominios C2. Los defensores de la red de la organizacion
inicialmente no emplearon detecciones independientes de las herramientas, lo que les llevé a
identificar de forma positiva algunas herramientas del equipo rojo, pero permanecieron ciegos
ante el alcance total de la vulneracion. Estaban acostumbrados a atrapar equipos rojos internos
que utilizaban TTP especificas; introducir un nuevo “agente de amenaza” con nuevas TTP evit
casi todas las detecciones.

e Hallazgo n.° 14: las reglas de deteccién eran visibles desde los sistemas comprometidos, Lo
gue permitia al equipo rojo eludir las detecciones basadas en reglas y excepciones codificadas.

e Hallazgo n.° 15: no hubo suficiente restriccién de herramientas administrativas. El
personal técnico carecia de un conjunto estandarizado de herramientas administrativas, lo
gue dejaba todos los protocolos de administracion remota disponibles para que los usaran
los administradores, el equipo rojo de la CISA o los adversarios. Esto también creé un ruido
excesivo que los defensores tuvieron que analizar de manera efectiva para determinar qué
actividad era esperada y cudl era andmala.

e Hallazgo n.° 16: no hubo suficiente seguimiento del software. No hubo un proceso
aparente de aprobacion o seguimiento para la instalacion de software en todo el dominio,
lo que impidi6é que los analistas defensivos identificaran software anormal colocado por el
equipo rojo. Un inventario completo de software aprobado ayudaria a los defensores
a identificar comportamientos anormales y facilitaria la implementacién de listas de
aplicaciones permitidas.
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FORTALEZAS DESTACADAS

La organizacion evaluada planifico y resolvié rapidamente multiples problemas identificados, entre
ellos los siguientes:

e Cuentas de servicio de Windows: la organizacién eliminé mas del 30 % de las cuentas
de servicio que se consideraron innecesarias. Hay un esfuerzo en curso para cambiar las
contrasefas de las cuentas de servicio y aplicar el cumplimiento de la Guia de implementacion
técnica de seguridad (STIG, por sus siglas en inglés) recomendado por el Departamento de
Defensa (DoD, por sus siglas en inglés) (mas del 85 % se han cambiado desde la publicacién
de este informe).

¢ |DM: la organizacion esté estudiando cémo mejorar su implementacion del IDM y aplicar
alertas de seguridad y prevenciones adicionales para el posible uso indebido de
credenciales. Planean implementar capacidades adicionales de monitoreo basadas en
identidad frente a activos de nivel cero.

e Salida: la organizacion implementd nuevos procesos para detectar y evitar que los
servidores salgan de manera anémala de la red hacia Internet.

e Soluciones basadas en host: la organizacion utilizé caracteristicas adicionales de su
software antivirus, como puntajes de reputacion, para buscar todos los valores atipicos en
los tipos de archivos ejecutables e identificar instancias anémalas.

e Hosts: la organizacién desmantel6 grupos de servidores y los reconstruyé completamente
desde cero después de identificar numerosos problemas irreparables y configuraciones
erroneas.

e Credenciales de Solaris: la organizacion cambi6 contrasefias, elimin6 claves SSH,
restringié permisos y elimind cuentas innecesarias.

MEDIDAS DE MITIGACION

Defensores de la red

La CISA recomienda que las organizaciones implementen las recomendaciones de la Tabla 1
para mitigar los hallazgos enumerados en la seccion Lecciones aprendidas y hallazgos clave

de este aviso. Estas medidas de mitigacion coinciden con los objetivos de desempefio en
ciberseguridad (CPG, por sus siglas en inglés) intersectoriales que desarrollaron la CISA 'y

el Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en inglés). Los CPG
proporcionan un conjunto minimo de préacticas y protecciones que la CISA y el NIST recomiendan
gue todas las organizaciones implementen. La CISA y el NIST basaron los CPG en marcos

y orientacion de ciberseguridad establecidos para brindar proteccién contra las amenazas, las
tacticas, las técnicas y los procedimientos mas comunes e impactantes. Consulte los objetivos de
desempefio en ciberseqguridad intersectoriales de la CISA para obtener mas informacién sobre los
CPG vy las protecciones de referencia recomendadas.

Tabla 1: Recomendaciones para mitigar los problemas identificados

) e Implementar firewalls de red internos y externos para inspeccionar,
Cortafuegos inadecuado registrar o bloquear el trafico desconocido o no autorizado.
entre el perimetro y los

: - ) e Realizar una inspeccioén profunda de paquetes para detectar
dispositivos internos tréfico de aplicaciones no coincidentes o flujos de datos cifrados.
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e Restringir la salida de Internet a los hosts siempre
gue sea posible.

e Establecer una linea base de la actividad normal del
usuario, incluidas direcciones IP o dominios Unicos.

e Aplicar el principio del minimo privilegio para limitar la
exposicion de sistemas y servicios en la zona
desmilitarizada (DMZ, por sus siglas en inglés).

e Segmentar la DMZ en funcion de la sensibilidad de los
sistemas y servicios, asi como de la red interna [CPG 2.F].

e Segmentar redes para proteger activos y estaciones
o o de trabajo de la exposicion directa a Internet, teniendo
Segmentacion insuficiente en cuenta la criticidad del activo para las funciones

de lared comerciales, la sensibilidad de los datos que atraviesan
el activo y los requisitos de acceso a Internet del activo.

e Implementar y probar periédicamente firewalls, listas de
control de acceso y sistemas de prevencion de intrusiones.

e Aprovechar las oportunidades para crear una segmentacion
natural de la red. Las VPN configuradas de forma segura
utilizadas para computadoras portatiles remotas, por ejemplo,
crean un lugar facil para filtrar y monitorear el trafico entrante.

e Restringir la conectividad de red (entrada y salida)

Las relaciones de confianza Unicamente a los servicios necesarios entre dominios
entre dominios eran confiables [CPG 2.E].
demasiado permisivas e Supervisar periédicamente el acceso privilegiado a través de

entidades de seguridad externas (FSP, por sus siglas en inglés).

e Realizar investigaciones de defensa de red fuera de

banda [CPG 3.A].

La actividad defensiva no e Realizar auditorias de seguridad periddicas y pruebas
de penetracion por parte de partes internas y externas.

e Desarrollar e implementar un Plan de Respuesta a
Incidentes (IRP, por sus siglas en inglés) integral y realizar
simulacros y simulaciones regulares [CPG 2.S].

estaba lo bastante aislada

¢ Inscribir todas las cuentas en las soluciones del IDM

Las soluciones del IDM y probarlas contra técnicas comunes de manipulacion
no se comprendieron ni de credenciales.
se utilizaron por completo e Integrar la solucion del IDM con otros sistemas y aplicaciones,

permitiendo la agilizacion de los flujos de trabajo.

e Establecer controles de acceso basados en roles (RBAC, por
sus siglas en inglés) para asignar sistematicamente permisos
segun las funciones laborales [CPG 2.E].

¢ Implementar un modelo de seguridad integral que
incorpore la microsegmentacion a nivel de host.

Segmentacion de host
basada en roles insuficiente
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No se monitorizan
diariamente las
alertas de EDR

Desarrollar y documentar procedimientos operativos estandar
(SOP, por sus siglas en inglés) para manejar las alertas de

EDR [CPG 5.A].
Establecer y mantener manuales de respuesta a incidentes.

Realizar auditorias y revisiones perioddicas del proceso de
manejo de las alertas de EDR.

Se confiaba demasiado
en los artefactos del host

Aplicar e implementar soluciones de monitoreo de
integridad de archivos (FIM, por sus siglas en inglés).

Revisar y ajustar periédicamente los permisos de acceso,
adhiriéndose al principio del minimo privilegio [CPG 2.E].

Establecer procesos forenses adecuados para garantizar la
integridad.

La burocraciay la
descentralizacion de los
defensores de la red
obstaculizaron la
comunicacién y la
coherencia

Introducir iniciativas de capacitacion cruzada para cultivar
una cultura colaborativa.
Fomentar el establecimiento de proyectos multifuncionales.

Utilizar plataformas de colaboracion que integren sin problemas
diversas herramientas y sistemas.

Notificacién insuficiente
de respuesta a incidentes
internos

Promover una cultura de mejora continua, fomentando al
mismo tiempo un enfoque proactivo entre los empleados
para notificar rdpidamente las actividades sospechosas.

Tratar los incidentes sospechosos de amenaza como una

violacién confirmada, y tener en cuenta la capacidad de un
agente de amenazas de moverse lateralmente al definir el

alcance de los esfuerzos de respuesta a incidentes.

Enfoque en 10C
conocidos o comunes

Utilizar registro centralizado y métodos de deteccién
independientes de herramientas.

Aprovechar las fuentes de inteligencia sobre amenazas
integrandolas en una herramienta SIEM.

Implementar actualizaciones periddicas para los IOC y las TTP,
con capacidad de personalizacion para abordar el panorama de
amenazas especifico [CPG 3.A].

Las reglas de deteccion eran

visibles desde los sistemas
comprometidos

Integrar mecanismos de deteccién en tiempo de ejecucion
mientras se eliminan archivos de configuracion legibles por
todos de las implementaciones del instalador cuando
corresponda.
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e Mejorar la postura de seguridad mediante la implementacion de
una lista blanca de aplicaciones para garantizar que solo se
permitan aplicaciones confiables y aprobadas [CPG 2.0Q)].

Restriccion insuficiente

de las herramientas de _ S _ co
administracion e Aplicar el principio del minimo privilegio, otorgando a los

usuarios solo el nivel minimo de acceso necesario para realizar
las funciones laborales.

e Realizar un inventario completo de activos y establecer una
linea de base para el comportamiento [CPG 1.A].

e Utilizar una solucidn de gestion de activos de software (SAM,

Seguimiento insuficiente del por sus siglas en inglés) que ofrezca capacidades integrales de

software seguimiento, informes y gestion de cumplimiento.

¢ Implementar herramientas de descubrimiento y monitoreo

automatizados para escanear e identificar continuamente
software nuevo y existente.
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La CISA recomienda que las organizaciones implementen las recomendaciones de la Tabla 2 para
mitigar otros problemas identificados que pueden descubrirse mediante pruebas de penetracion
tradicionales o evaluaciones de equipo rojo.

Tabla 2: Recomendaciones para mitigar los problemas identificados

e Aplicar el principio del minimo privilegio al asignar permisos
a las cuentas de usuario. Auditar las membresias de grupos
existentes, eliminar privilegios innecesarios y eliminar los
grupos/usuarios anidados innecesarios.

e Supervisar el blogueo de cuentas, especialmente en
cuentas administrativas, y cambiar a una politica de
desbloqueo de cuentas manual.

Las cuentas tenian
demasiados privilegios,

y la red de la organizacion L .
contenfa cuentas de ¢ Aumentar la supervision de las cuentas de mayor riesgo, como

servicio innecesarias las c,uentas de servicio, que tlener_m muchos_ pr|V|!gg_|os y un
patrén de comportamiento predecible (p. €j., analisis que se
ejecutan de manera confiable a una determinada hora del dia).

e Los usuarios privilegiados deben tener cuentas de
usuario dedicadas basadas en funciones y hosts de
salto asociados para iniciar sesién en recursos criticos.

e Asegurarse de que todos los hosts tengan algun tipo de EDR
Configuraciéon de EDR instalado.

insuficiente e Implementar una EDR capaz de detectar técnicas de

ejecucion u ocultacibn cominmente conocidas.

e Asegurarse de que las credenciales y los documentos

_ _ confidenciales no se almacenen en un lugar accesible.
Credenciales inseguras e

insuficientes e EXigir contrasefias seguras y complejas [CPG 2.B]. Para

obtener mas informacién, consulte Secure Our World:
Requerir contraserias sequras de la CISA.

Nota: las medidas de mitigacién anteriores se aplican a las organizaciones de infraestructura
fundamental con entornos hibridos o en las instalaciones. La CISA anima a todas las organizaciones
a priorizar la compra de productos de fabricantes que demuestren principios de seguridad
desde el disefio, como lo evidencian las publicaciones de seguimiento de empresas que han
firmado el Compromiso de seqguridad desde el disefio.

Fabricantes de software

La CISA reconoce que el software inseguro es la causa principal de muchas fallas; la
responsabilidad no debe recaer en el usuario final. La CISA insta a los fabricantes de
software a implementar lo siguiente:

e Eliminar las contrasefas predeterminadas y determinar qué practicas de
contrasefas deben requerirse (como la longitud minima de la contrasefiay la
prohibicién de contrasefias violadas conocidas). Configurar el software para utilizar
esquemas de autenticacion mas seguros de forma predeterminada.
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e Proporcionar registros sin costo adicional. Los servicios en la nube y los productos en
las instalaciones deben comprometerse a generar y almacenar registros relacionados con
la seguridad sin costo adicional.

e Trabajar con proveedores de gestion de eventos e informacidn de seguridad (SIEM,
por sus siglas en inglés) y orquestacion, automatizacién y respuesta de seguridad
(SOAR, por sus siglas en inglés), junto con los clientes, para comprender como los
equipos de respuesta usan los registros para investigar incidentes. El objetivo es desarrollar
registros que produzcan una historia completa del evento.

e Eliminar dependencias de software innecesarias. El software innecesario aumenta la
superficie de ataque disponible para los adversarios y puede introducir vulnerabilidades
adicionales. Mitigarlas requiere una inversion significativa, que consume recursos como
tiempo y personal técnico, y aumenta el nivel de esfuerzo de seguridad.

Estas medidas de mitigacion se alinean con las tacticas proporcionadas en la guia conjunta Cambiar
el equilibrio del riesgo de la ciberseguridad: principios y enfoques para un software seguro desde el
disefo. La CISA insta a los fabricantes de software a asumir la responsabilidad de mejorar los
resultados de seguridad de sus clientes mediante la aplicacion de estas y otras tacticas de seguridad
desde el disefio. Utilizando tacticas de seguridad desde el disefio, los fabricantes de software
pueden hacer que sus lineas de productos sean seguras desde el primer momento, sin necesidad
de que los clientes gasten recursos adicionales en cambios de configuracién, compras de registros
y softwares de seguridad, supervision y actualizaciones de rutina.

Para obtener mas informacién sobre el concepto “seguridad desde el diseno”, consulte la
pagina web Seguridad desde el disefio de la CISA. Para obtener mas informacion sobre las
configuraciones erréneas mas comunes y orientacion para reducir su prevalencia, consulte el
documento consultivo conjunto Los equipos rojo y azul de la NSA y la CISA comparten las diez
principales configuraciones erréneas de ciberseguridad.

VALIDAR LOS CONTROLES DE SEGURIDAD

Ademés de aplicar las medidas de mitigacion, la CISA recomienda ejecutar, probar y validar el
programa de seguridad de su organizacion frente a los comportamientos de amenazas asignados al
marco MITRE ATT&CK para entornos empresariales que figuran en este aviso. La CISA recomienda
gue pruebe su inventario establecido de controles de seguridad para evaluar como se desempefian
frente a las técnicas de ATT&CK descritas en este aviso.

Para empezar:

1. Seleccione una de las técnicas de ATT&CK descritas en este aviso (consulte las tablas 3 a 11).
Alinee sus tecnologias de seguridad con la técnica.

Pruebe sus tecnologias con la técnica.

Analice el desempefio de sus tecnologias de deteccion y prevencion.

Repita el proceso para todas las tecnologias de seguridad a fin de obtener un conjunto de
datos completos sobre el desempefio.

6. Ajuste su programa de seguridad (esto incluye a las personas, los procesos y las
tecnologias) en funcion de los datos que se generaron en este proceso.

arwDn

La CISA recomienda probar su programa de seguridad de forma continua, a escala, en un entorno
de produccion para garantizar un desempefio éptimo frente a las técnicas de MITRE ATT&CK
identificadas en este aviso.
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https://www.cisa.gov/sites/default/files/2023-10/Shifting-the-Balance-of-Cybersecurity-Risk-Principles-and-Approaches-for-Secure-by-Design-Software.pdf
https://www.cisa.gov/sites/default/files/2023-10/Shifting-the-Balance-of-Cybersecurity-Risk-Principles-and-Approaches-for-Secure-by-Design-Software.pdf
https://www.cisa.gov/sites/default/files/2023-10/Shifting-the-Balance-of-Cybersecurity-Risk-Principles-and-Approaches-for-Secure-by-Design-Software.pdf
https://www.cisa.gov/securebydesign
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-278a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-278a
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RECURSOS

Sequridad de la red en capas mediante segmentacion

Practica recomendada: mejorar la ciberseguridad de los sistemas de control industrial con

estrategias de defensa en profundidad

Orientacion sobre suplantacion de identidad: Detener el ciclo de ataque en la fase uno

BOF

Deteccion de DCSync

Descripcion general del secuestro de dominios de aplicaciones

DESCARGO DE RESPONSABILIDAD

La informacion contenida en este informe se proporciona “tal cual” solo con fines informativos.
La CISA no promociona a ninguna entidad comercial, producto, empresa o servicio, incluidas las
entidades, los productos o los servicios vinculados en este documento. Cualquier referencia a
entidades comerciales, productos, procesos o servicios especificos mediante marcas de servicio,
marcas registradas, fabricantes, o de otro modo, no constituye ni implica la promocion, la
recomendacion ni la preferencia por parte de la CISA.

HISTORIAL DE VERSIONES

11 de julio de 2024: version inicial.
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https://www.cisa.gov/resources-tools/resources/layering-network-security-through-segmentation-infographic
https://www.cisa.gov/resources-tools/resources/ics-recommended-practices
https://www.cisa.gov/resources-tools/resources/ics-recommended-practices
https://www.cisa.gov/resources-tools/resources/phishing-guidance-stopping-attack-cycle-phase-one
https://hstechdocs.helpsystems.com/manuals/cobaltstrike/current/userguide/content/topics/beacon-object-files_main.htm
https://blog.blacklanternsecurity.com/p/detecting-dcsync
https://pentestlaboratories.com/2020/05/26/appdomainmanager-injection-and-detection/

SOBRE CIBERSEGURIDAD

TLP:CLEAR

APENDICE: TACTICAS Y TECNICAS DE MITRE ATT&ACK

Consulte las tablas 3 a 11 para conocer todas las tacticas y técnicas de agentes de amenazas
a las que se hace referencia en este aviso.

Tabla 3: Reconocimiento

Nombre de la técnica

Identificacion

Uso

Busqueda de paginas web

El equipo rojo de la CISA utilizé
herramientas y servicios de codigo
abierto para investigar la presencia de

funciones de identidad

! o T1594 . .

propiedad de la victima la organizacion en Internet y recopilar
informacion, incluidos nombres,
funciones e informacién de contacto.
El equipo rojo recopil6 informacion

Recopilar informacion sobre la red sobre los registros DNS de la

de la victima: DNS 11590.002 organizacion, que revelaron varios
detalles sobre la red interna de la
organizacion.
El equipo rojo de la CISA recopil6 los
nombres de los empleados de las

Recopilar informacion sobre la organizaciones evaluadas para utilizar

identidad de la victima: nombres T1589.003 sus direcciones de correo electrénico

de empleados para segmentaciones especificas
basadas en funciones y
responsabilidades.

Recopilar informacion sobre la El equipo rojo de la CISA seleccion6

organizacion de la victima: T1591.004 a individuos especificos de la

organizacién evaluada y los atacé con
cargas Utiles de phishing.

Tabla 4: Mando y control

Nombre de la técnica

Identificaciéon

Uso

Protocolo de capa de aplicacion:
protocolos web

T1071.001

El equipo rojo exploté CVE-2022- 21587
y ejecuté un RAT que proporcionaba C2
consistente a través de puertos abiertos
del protocolo de control de transmisién
(TCP, por sus siglas en inglés).
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https://attack.mitre.org/versions/v15/techniques/T1594/
https://attack.mitre.org/versions/v15/techniques/T1590/002/
https://attack.mitre.org/versions/v15/techniques/T1589/003/
https://attack.mitre.org/versions/v15/techniques/T1591/004/
https://attack.mitre.org/techniques/T1071/001/
https://nvd.nist.gov/vuln/detail/CVE-2022-21587
https://nvd.nist.gov/vuln/detail/CVE-2022-21587
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Nombre de la técnica Identificacion Uso

El equipo rojo us6 SSH a través de

] los puertos 8@ o 443 al establecer
Puerto no estandar T1571 C2 saliente.

El equipo rojo de la CISA aprovechd el

_ ) domain fronting para redirigir y ocultar
Proxy: domain fronting T1090.004 su trafico.

Tabla 5: Acceso a credenciales

Nombre de la técnica Identificacion Uso

El equipo rojo descifré la contrasefia
11110.002 de una cuenta utilizando una lista de
palabras comunes.

Fuerza bruta: descifrado de
contrasefnas

El equipo rojo de la CISA extrajo las

Volcado de credenciales de OS: credenciales del dominio a través de
T1003.006

DCSync DCSync para obtener acceso

completo al dominio.

El equipo rojo obtuvo una contrasefia
_ ) B buscando en el historial de comandos
Credenciales sin proteccion: T1552.003 bash de un usuario, lo que

historial bash - proporcioné acceso adicional sin
privilegios a toda la red.

Tabla 6: Descubrimiento

Nombre de la técnica Identificaciéon Uso

El equipo rojo de la CISA inspeccioné
las relaciones de confianza del dominio
de la organizacion evaluada a través
11482 de LDAP e identifico conexiones
potenciales en organizaciones externas
a las cuales moverse lateralmente.

Descubrimiento de confianza
del dominio
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https://attack.mitre.org/versions/v15/techniques/T1571/
https://attack.mitre.org/versions/v15/techniques/T1090/004/
https://attack.mitre.org/versions/v15/techniques/T1110/002/
https://attack.mitre.org/versions/v15/techniques/T1003/006/
https://attack.mitre.org/versions/v15/techniques/T1552/003/
https://attack.mitre.org/versions/v15/techniques/T1482/
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Nombre de la técnica Identificacion Uso

El equipo rojo extrajo los datos de
numerosos servidores internos

y descubrié un recurso compartido mal
Descubrimiento de archivos T1083 configurado que contenia nombres de
y directorios usuario y contrasefias en texto simple
para varias cuentas de servicio
privilegiadas.

Tabla 7: Aumento de privilegios

Nombre de la técnica Identificacién Uso

El equipo rojo secuestro el flujo de

Flujo de ejecucion de secuestro: ejecucion de un programa que utilizaba
intercepcion de ruta mediante la T1574.007 una ruta relativa en lugar de una ruta
variable de entorno PATH absoluta, lo que permitia la captura de

la contrasefia de la cuenta.

El equipo rojo de la CISA se hizo pasar

Manipulacion de tokens de por los tokens de los usuarios actuales
acceso: suplantacion de T1134.001 para explotar sesiones validas y eludir
identidad o robo de tokens el IDM de la organizacion.

El equipo rojo de la CISA cre6 nuevos

Manipulacion de tokens de acceso: tokens y sesiones de inicio de sesion
creary Suplantar tokens M para cuentas no regiStl’adaS en el IDM

para aumentar privilegios.

Tabla 8: Movimiento lateral

Nombre de la técnica Identificacion Uso

El equipo rojo de la CISA utiliz6 SSH
Servicios remotos: SSH T1021.004 con una cuenta valida para moverse

por el enclave.

El equipo rojo utilizé un proxy SOCKS
para evitar conexiones directas a su
Proxy T1090 infraestructura y ocultar la fuente del
trafico malicioso.
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https://attack.mitre.org/versions/v15/techniques/T1083/
https://attack.mitre.org/versions/v14/techniques/T1574/007/
https://attack.mitre.org/versions/v15/techniques/T1134/001/
https://attack.mitre.org/versions/v15/techniques/T1134/003/
https://attack.mitre.org/versions/v15/techniques/T1021/004/
https://attack.mitre.org/versions/v15/techniques/T1090/
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Nombre de la técnica Identificacion Uso

Las operaciones del equipo rojo se
vieron obstaculizadas por el IDM de

la organizacién cuando bloqued los
T1550.002 intentos del equipo de eludir los
controles de acceso al sistema
utilizando diferentes tipos de hash

para la autenticacion.

Las operaciones del equipo rojo de la
CISA se vieron obstaculizadas por el
Uso de material de autenticacion IDM de la organizacion cuando bloque6
alternativo: Pass the Ticket T1550.003 los intentos del equipo de eludir los
controles de acceso al sistema utilizando
tickets de Kerberos para la autenticacion.

Uso de material de autenticacion
alternativo: Pass the Hash

Tabla 9: Recopilacion

Nombre de la técnica Identificacion Uso

El equipo rojo de la CISA buscoé en
cada host archivos que contuvieran
informacion sensible o interesante,
como hashes de contrasefias,
informacién de cuentas,
configuraciones de red, etc.

Datos del sistema local T1005

Tabla 10: Persistencia

Nombre de la técnica Identificacion Uso

El equipo rojo utilizé la utilidad cron
para programar tareas y ejecutar
codigo malicioso dentro de sistemas
Unix en horas especificas.

Tareal/trabajo programado: Cron T1053.003

El equipo rojo de la CISA utilizé la
utilidad at para programar tareas
Tareal/trabajo programado: At T1053.002 y ejecutar cédigo malicioso dentro
de sistemas Unix a una hora y fecha
especifica.
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https://attack.mitre.org/techniques/T1550/002/
https://attack.mitre.org/versions/v15/techniques/T1550/003/
https://attack.mitre.org/versions/v15/techniques/T1005/
https://attack.mitre.org/versions/v15/techniques/T1053/003/
https://attack.mitre.org/versions/v15/techniques/T1053/002/

SOBRE CIBERSEGURIDAD

TLP:CLEAR

Nombre de la técnica

Identificacion

Uso

Flujo de ejecucién de secuestro:

El equipo rojo ejecuté cargas
maliciosas secuestrando el modo en

dominio

AppDomainManager T1574.014 que .NET AppDomainManager carga
los ensamblajes.
El equipo rojo de la CISA utilizd
. con regularidad cuentas de dominio
Cuentas validas: cuentas del T1078.002 validas comprometidas administradas

por Active Directory, dando acceso
a los recursos del dominio.

Tabla 11: Evasion defensiva

Nombre de la técnica

Identificacién

Uso

Enmascaramiento: tarea o servicio

El equipo rojo enumero los archivos
locales y los procesos en ejecucion
para recopilar informacion para que

marca de tiempo

. T1036.004 i :
de enmascaramiento sus cargas utiles y mecanismos de
persistencia parezcan una actividad
legitima.
El equipo rojo de la CISA cifrg,
., ) codificé y ocultd sus ejecutables
Informacion o archivos ocultados T1027 .
y canales C2 para evadir las
defensas en toda la red.
e . El equipo rojo modificé los permisos
Modificacion de permisos de auip .J P
. ) : e s de los archivos con los comandos
archivos y directorios: modificacion
. . T1222.002 touch y chmod/chown para ocultar
de permisos de archivos y — .
. : . su actividad y mezclarse con otros
directorios de Linux y Mac .
archivos del entorno.
o o _ El equipo rojo de la CISA modifico las
Eliminacion del indicador: T1070.006 marcas de tiempo de los archivos para

ocultar su actividad operativa.
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https://attack.mitre.org/versions/v15/techniques/T1574/014/
https://attack.mitre.org/versions/v15/techniques/T1078/002/
https://attack.mitre.org/versions/v15/techniques/T1036/004/
https://attack.mitre.org/versions/v15/techniques/T1027/
https://attack.mitre.org/versions/v15/techniques/T1222/002/
https://attack.mitre.org/versions/v15/techniques/T1070/006/

