
ОСВЕДОМЛЕННОСТЬ ОБ 
АТАКАХ С ПРИМЕНЕНИЕМ  
ХОЛОДНОГО ОРУЖИЯ 
И ИХ ПРОФИЛАКТИКА 

ИСТОРИЯ ВОПРОСА 
Атаки с применением холодного оружия представляют потенциальную 
угрозу для работников критически важной инфраструктуры и служб 
безопасности мест проведения мероприятий или публичных собраний. 
Злоумышленники могут использовать холодное оружие, такое как ножи, 
мачете, топоры, канцелярские ножи и другие острые инструменты для 
нападения на людей и причинения им травм или лишения их жизни.

Почти 20% массовых атак в обще-
ственных местах, изученных Националь-
ным центром оценки угроз, были связаны 
с использованием холодного оружия.1

Атаки с применением холодного оружия трудно предсказать, поскольку 
преступники редко открыто демонстрируют свои намерения, если вообще их демонстрируют. Кроме того, ножи и другое холодное 
оружие легко достать и спрятать, поэтому для некоторых людей они становятся оружием по умолчанию. Владельцы и операторы 
объектов могут помочь расставить приоритеты в защите, предприняв несколько легко реализуемых шагов — акцентируя внимания 
на обучении, обмене информацией и протоколах безопасности. Чтобы противостоять этим рискам, владельцы и операторы 
критической инфраструктуры и мест проведения мероприятий могут принимать защитные меры до и во время мероприятий, чтобы 
защитить клиентов, посетителей и персонал. 

СРЕДА, ПРЕДСТАВЛЯЮЩАЯ УГРОЗУ 
Власти связывают инциденты с применением холодного оружия с различными мотивами, включая, помимо прочего, терроризм, 
внутренний насильственный экстремизм и другую преступную деятельность. Примеры инцидентов, затронувших области, 
прилегающие к критической инфраструктуре или саму инфраструктуру:

Сент-Клауд, Миннесота

Сентябрь 2016 г. 

Торговый центр, 

10 человек ранено2

Нью-Йорк, Нью-Йорк 

Декабрь 2022 г.

Таймз-сквер
Празднование Нового года,

3 сотрудника полиции ранено3

Манассас, Вирджиния

Февраль 2024 г.

Центр профессиональной 

подготовки,  
2 человека ранено, 
1 человек убит5

Сидней, Австралия

Апрель 2024 г.

Торговый центр, 12 

человек ранено, 

6 человек убито7

Растон, Луизиана 

Ноябрь 2023 г. Уни-

верситетский городок, 

3 человека ранены, 

1 человек убит4

Рокфорд, Иллинойс

Март 2024 г. 

Розничный магазин, 

1 человек убит6

Сауспорт, Великобритания 

Июль 2024 г.

Событие в общественном центре,  

7 человек ранено, 

3 человека убито8
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Золинген, Германия

Август 2024 г. 

Музыкальный фестиваль, 

8 человек ранено, 

3 человека убито9
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ПРЕДОТВРАЩЕНИЕ 

ОБУЧЕНИЕ И УПРАЖНЕНИЯ 

Обучайте персонал и сотрудников 
службы безопасности распознавать 
потенциально подозрительное 
поведение. Убедитесь, что персонал 
полностью знаком с действующим планом 
реагирования на чрезвычайные ситуации 
на объекте; предоставьте STOP THE 
BLEED® («ПРИНЯТИЕ СРОЧНЫХ МЕР»), 
а также другие ключевые инструкции по 
оказанию первой помощи на месте в 
рамках обычного обучения сотрудников.

РЕАГИРОВАНИЕ 

СКРИНИНГ 

Проводите оценку безопасности на 
основе атаки с применением холодного 
оружия, чтобы оценить уязвимости, 
уникальные для данного места или 
объекта.

Проводите активный мониторинг 
и сохраняйте ситуационную 
осведомленность. Используйте 
контролируемую систему 
видеонаблюдения, которая обеспечивает 
четкое представление ключевых зон 
сбора в режиме реального времени. 
Размещайте охранников или волонтеров 
в ключевых зонах с особой задачей — 
отслеживание скоплений людей — и будьте 
бдительны в отношении тревожного 
поведения или вооруженных угроз.

Выявляйте и сообщайте о потенциально тревожном поведении заранее, используя 
методы, описанные в документе «Бдительность сотрудников CISA — Сила приветствия». 

Развивайте позитивную культуру сообщения, чтобы прохожие и персонал не 
колебались в применении принципа « Если вы стали свидетелем чего-то, расскажите об 
этом»®.

Разработайте и открыто опубликуйте конкретный список запрещенных предметов 
для стационарных операций и, особенно, для мероприятий. Поделитесь им с 
сотрудниками, персоналом мероприятий, волонтерами и посетителями. Коммуникации 
могут включать сообщения в приложениях для продажи билетов, социальных 
сетях, электронной почте, вывесках на объекте и на парковке, видеотабло и (или) 
периодических объявлениях. Обновляйте ежегодно.

Используйте запертые торговые витрины на коммерческих объектах, где продаются 
столовые приборы, принадлежности для кемпинга, острые или зазубренные 
инструменты или другие товары, которые могут быть использованы в качестве оружия. 
Рассмотрите возможность предоставления доступа к этим витринам только менеджерам 
или уполномоченному персоналу.

Внедрите процедуры и политику проверки сумок, где это возможно, потенциально 
разрешая только прозрачные сумки на определенных площадках или мероприятиях. 
Сообщите обо всех политиках проверки сумок и ограничениях в информации о билетах 
до начала мероприятия и рассмотрите возможность предоставления прозрачных 
сумок на входе на место проведения мероприятия. Для получения дополнительной 
информации ознакомьтесь с «Руководством по процедурам досмотра сумок на 
общественных площадках CISA».

Рассмотрите возможность внедрения комплексного подхода к досмотру, который 
подразумевает как физические, так и технологические меры обнаружения оружия. 
Такие меры могут включать металлоискатели, передовые цифровые платформы 
визуализации и мониторинга толпы, а также инструменты искусственного интеллекта. 
Ножи может быть трудно обнаружить с помощью технологий. Поэтому специальный 
мониторинг, проводимый человеком, остается необходимым. Убедитесь, что весь 
мониторинг, включая визуальные и, возможно, технологические методы, соответствует 
соответствующим требованиям конфиденциальности, гражданских прав и гражданских 
свобод перед развертыванием.

Пусть персонал регулярно отрабатывает планы действий в чрезвычайных 
ситуациях, чтобы выявить любые потенциальные передовые методы или области для 
улучшения реагирования на угрозы применения холодного оружия.

Обсудите передовые методы предотвращения конфликтов, если кто-то напрямую 
взаимодействует с людьми ненадлежащим образом. По возможности вступите в диалог, 
чтобы разрядить обстановку. Для получения дополнительной информации см. «Серию 
CISA по деэскалации» и видео «Предотвращение насилия посредством деэскалации». 

Внедрите досмотр посетителей, 
включая визуальный и, возможно, 
магнитометрический досмотр.

Выиграйте время: используйте 
вербальное общение и язык тела, чтобы 
создать дистанцию и предусмотреть 
дополнительные варианты 
реагирования.

Если вы столкнулись с угрозой холодного оружия, создайте как можно большую физическую 
дистанцию между вами и лицом, у которого установлено наличие холодного или другого 
оружия. Свяжитесь со службой 9-1-1 как можно скорее, как только это станет безопасным. 

Сообщите: если произошло преступление, сообщите об этом в местные правоохранительные 
органы.

Для получения дополнительной информации см. «Руководство по мерам личной безопасности CISA: Работники 
критически важной инфраструктуры».
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ДОПОЛНИТЕЛЬНЫЕ РЕСУРСЫ 
Дополнительную информацию см. в следующих ресурсах: 

CISA – Вопросы физической безопасности временных объектов: Ресурс, предоставляющий информацию об 
экономически эффективных мерах безопасности, особенно для внезапных или временных мероприятий.

CISA – Консультанты по вопросам безопасности: Местные эксперты по вопросам безопасности и другие 
специалисты, которые могут помочь с этими оценками и помочь внедрить необходимые защитные меры.

CISA – Руководство по проверке безопасности в общественных местах и приложение по бесконтактному 
досмотру: Руководство, предоставляющее информацию об экономически эффективных мерах и о том, как обучать 
персонал соответствующим методам проверки.

CISA – Обеспечение безопасности публичных собраний: Веб-страница, на которой представлен сборник 
ресурсов для обеспечения безопасности общественных собраний.

CISA – Рабочая тетрадь по планированию безопасности: Комплексный ресурс, помогающий владельцам и 
операторам критически важной инфраструктуры разработать базовый план безопасности. Эта рабочая тетрадь 
разработана так, чтобы быть гибкой и масштабируемой для удовлетворения потребностей большинства объектов. 

CISA – Ресурсы по защите от активного нападения: веб-страница, предоставляющая персоналу критической 
инфраструктуры информацию о векторах атак, используемых террористами и другими экстремистскими субъектами, а 
также соответствующие рекомендуемые меры защиты.

CISA – Предотвращение насилия путем деэскалации (Видео): обучающее видео, помогающее работникам выявлять 
тревожное поведение и ограничивать риск потенциально враждебных инцидентов.

CISA – Пакеты учебных упражнений (CTEP): CTEP представляет собой набор шаблонов упражнений на основе 
обсуждения, которые могут быть полезны при рассмотрении различных сценариев угроз.

DHS – STOP THE BLEED® («ПРИНЯТИЕ СРОЧНЫХ МЕР»): «ПРИНЯТИЕ СРОЧНЫХ МЕР» – общенациональная 
информационная кампания и призыв к действию. Она побуждает людей проходить обучение, получать возможности для 
оказания помощи в чрезвычайной ситуации с кровопролитием до прибытия профессиональной помощи. 

NCTC – Инструментарий для спасателей: сообщения террористов, призывающие использовать холодное оружие: 
ресурс для спасателей, позволяющий учитывать, взаимодействовать и быть готовым к встрече с враждебными лицами, 
вооруженными холодным оружием.

NPSA – Веб-ресурсы по террористическим атакам (MTA): ресурс, который содержит рекомендации о том, что делать 
до, во время и после нападения с применением холодного оружия.
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