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شهر التوعية بالأمن الإلكتروني المعلوماتي أو السيبراني 2021: 
  #BECYBERSMART .قم بدورك

الأمن السيبراني لوسائل التواصل الاجتماعي 

، بالتسجيل فيه متزايدة على الإنترنت. مع كل حساب على وسائل التواصل الاجتماعي تقوم ا  أكثر من أي وقت مضى، يقضي المستهلكون أوقاتوالآن 
في القيام بدورك في حماية  ا  عالم. كيف يمكنك أن تكون استباقينفسك مع ال، فأنت تشارك معلومات عن وكل صورة تنشرها، وحالة تقوم بتحديثها

ثقة والتنقل بأمان في عالم وسائل ب؟ اتخذ هذه الخطوات البسيطة للتواصل " BeCyberSmart# "قم بدورك سائل من خلال حملةواستخدام هذه ال
 .التواصل الاجتماعي

هل تعلم؟ 

وسائل التواصل الاجتماعي في جميع أنحاء العالم. هذه زيادة بنسبة تزيد عن يستخدم  مليار شخص 4.48مايقارب من ،  2021في عام  •
 1.الاجتماعيةالتواصل من إجمالي سكان العالم يستخدمون شبكات  ٪57. بعبارة أخرى: ما يقرب من 2020عن عام  13٪

 1ساعة على الشبكات الاجتماعية والرسائل الاجتماعية كل يوم.  2.5ما يقرب من مستخدمي الإنترنت يقضي  •

نصائح بسيطة 

سواء كان جهاز الكمبيوتر أو الهاتف الذكي أو جهاز الألعاب أو أجهزة . هذا الاتصال، قم بحماية جهازك مع الإنترنتإذا قمت بتوصيل  •
ج الضارة هو التحديث إلى أحدث برامج الأمان ومتصفح الويب وأنظمة التشغيل. الشبكة الأخرى، فإن أفضل دفاع ضد الفيروسات والبرام

أقرأ صفحة النصائح ، وقم بحماية أجهزتك ببرنامج مكافحة الفيروسات. كلما كان ذلك ممكنا  قم بالتسجيل للحصول على التحديثات التلقائية، 
 لمزيد من المعلومات.،  ضد الخداع

من العناوين  -تنشرها على وسائل التواصل الاجتماعي  حدد المعلومات التي .قم بالضغط على أي رابط وأعطاء معلوماتك الخاصةلا ت •
ج الشخصية إلى المكان الذي تريد تناول القهوة فيه. ما لا يدركه الكثير من الناس هو أن هذه التفاصيل التي تبدو عشوائية هي كل ما يحتا

وفي العالم الحقيقي. حافظ على خصوصية أرقام عبر الإنترنت  -المجرمون إلى معرفته لاستهدافك واستهداف أحبائك وممتلكاتك المادية 
، مثل الاسم الكامل والعنوان وتاريخ الميلاد بالإضافة إلى معلومات محددة عنك ،ي وأرقام الحسابات وكلمات المرورالضمان الاجتماع

 في أي وقت. - تواجدكأو عدم  -. قم بتعطيل خدمات الموقع التي تسمح لأي شخص برؤية مكانك والمناسبات وحتى خطط العطلات

غير لائق ، فأخبره بذلك. إذا نشر أحد الأصدقاء شيئ ا عنك يجعلك تشعر بعدم الارتياح أو تعتقد أنه  .كن صريحاً مع الآخرين بحقيقة شعورك •
ختلفة بشأن ما أن شيئ ا ما نشرته يجعله غير مرتاح. لدى الناس تفاوتات ملمفاتحتك ب ، ابق متفتح الذهن إذا اقترب منك صديقوبالمثل

 .، ومن المهم احترام هذه الاختلافات. لا تتردد في الإبلاغ عن أي حالة تراها من التسلط عبر الإنترنتعنهميرغبون أطلاع البقية 

 الآخرين  غ عن المستخدمين الذين يضايقونوسائل التواصل الاجتماعي للإبلامنصة اعمل مع  .نشاط مشبوه أو مضايقة أيالإبلاغ عن  •
 .السلطات المحلية والوطنية على استعداد لمساعدتكتذكر أن . حادثالأبلغ عن ، وربما حظرهم. إذا كنت ضحية لجرائم الإنترنت

بعد  ملفكأو صورة من  ا  ، لأنه حتى إذا حذفت منشوركن حذرا  عند مشاركتك لموضوع معين. أنه لا يوجد زر "حذف" على الإنترنت تذكر •
 .هاتشاهدبأمكانه مما لا يزال  ا  المحتمل أن شخص، فمن  من نشرهاثوان  

الذي يناسبك بشكل يشعرك بالإطمئنان في مستوى العلى  حمايةاضبط إعدادات الخصوصية وال .إعدادات الخصوصية الخاصة بك تحديث •
 .في أي وقت - تواجدكو عدم أ –، والذي يسمح لأي شخص برؤية مكانك تعطيل تحديد الموقع الجغرافيقم بات. مشاركة المعلومحال 

http://www.cisa.gov/
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للاتصال بسبب المعلومات الشخصية  ا  ات الاجتماعية قد تبدو أكثر أمانفي حين أن بعض الشبك .فقط مع الأشخاص الذين تثق بهم تواصل •
 .، حافظ على اتصالاتك مع الأشخاص الذين تعرفهم وتثق بهمعند استخدامك لهاالمحدودة التي يتم مشاركتها 

. 

 CISA اتصل بفريق شهر التوعية بالأمن الإلكتروني المعلوماتي أوالسيبراني

لمعرفة المزيد لك على دعمك المستمر والتزامك بشهر التوعية بالأمن السيبراني ومساعدة جميع الأمريكيين في البقاء آمنين عبر الإنترنت.  شكرا  
 awareness-www.cisa.gov/cybersecurity- أو زيارة الموقع cisa.dhs.gov@warenessAyberC يرجى إرسال بريد إلكتروني إلى فريقنا على

 month أو month/-awareness-staysafeonline.org/cybersecurity 
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