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	 مادختسأ للاخ نم كللاغتسأ تنرتنلإا يمرجمل نكمي للاخ نم عئاش لكشب ةحاتملا تامولعملا...


	▪
	▪
	▪
	يعامتجلاا لصاوتلا تاصنم


	▪
	▪
	▪
	كعقوم ةكراشم


	▪
	▪
	▪
	ةيصخشلا تاثداحملا




	؟مامتهلاا كيلع بجي اذامل
	▪
	▪
	▪
	▪
	▪
	  ةيمهأ اهل كتيصوصخ-أ ءارجإ ريفوت ىلإ جاتحت اهنإينم


	▪
	▪
	▪
	 نوكت نأ نكمي ،ةجمربلاب ةفرعملا نم ليلقلا عم ىتحةحجان تامجهلا


	▪
	▪
	▪
	ح ىلإ كيمحت نأ ةيجولونكتلا ةينملأا ريبادتلل نكمي ام د– ةيصوصخلا هذه يمحي نم لضفأ تنأ ىقبت نكل
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	عادخلا
	عادخلا
	ةلثمأ
	▪
	ينورتكللإا ديربلا
	▪
	ةيصنلا لئاسرلا
	▪
	ةيفتاهلا تاملاكملا
	▪
	قاوم يف تاكراشملاو لئاسرلا عيعامتجلاا لصاوتلا
	▪
	بشملا ةيبعشتلا تاطابترلااةهو
	؟وهام
	 لكشب ةممصم ةعمسلا نسح وأ قوثوم ردصم نم ةفيزم لئاسركل  عنقم ودبي...
	▪
	▪
	▪
	▪
	تامولعملا فشكب


	▪
	▪
	▪
	ماظنلا ىلإ هب حرصملا ريغ لوصولا قح حنم


	▪
	▪
	▪
	طبار قوف طغضلا


	▪
	▪
	▪
	ةيلام ةقفص ىلع ةقفاوملا



	؟مامتهلاا كيلع اذامل
	▪
	▪
	▪
	▪
	▪
	ريبك لكشب ةعئاش اهنلأ


	▪
	▪
	▪
	ةميخو بقاوع اهل نوكي نأ نكمي


	▪
	▪
	▪
	ةمهم ليصافت يف اهلخدت
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	 كعدخيس له؟ليميلإا اذه
	Figure
	Textbox
	Span
	ةديدج ةلاسر
	Span
	نم
	Legitimate
	-
	Looking
	-
	Source@notquiteyourworkemail.com
	Span
	عوضوملا
	: 
	ريفب ةباصلإل ةضرعم تايجمربسو

	Artifact
	Span
	www.fakewebsite.com/gotcha.exe
	www.fakewebsite.com/gotcha.exe
	www.fakewebsite.com/gotcha.exe
	www.fakewebsite.com/gotcha.exe




	Figure
	،موت ريخلا ءاسم
	،موت ريخلا ءاسم
	 يف ةينمأ ةرغث ىلع فرعتلا مت«فورعم جمانربل مسا »اكملا ليجستب نيمجاهملل حمست ثيحب تاملكملع نود كب صاخلا رتويبمكلا زاهج نم ويديفلا عطاقمو .صلإا بنجتل ثيدحتلا تيبثت ءاجرلا ةياهنب ،ةباكب ةصاخلا لمعلا ةطحم قلاغإ متيس لاإو ،مويلا.
	ةينملأا ةرغثلا هذهب اورثأت دق اوناك اذإ ام ديدحتل نيفظوملا عيمجل اقيبطت اضيأ انأشنأ دقل .
	ا انه رقن ليغشتلقيبطتلا.
	P
	Span
	طبارلا ىلع طغضأ.
	 ،ريدقتلا صلاخ عم
	 نامسوب
	كتكرشب صاخلا تامولعملا ايجولونكت مسق

	در
	Figure
	تايجمرب ثيدحت
	تايجمرب ثيدحت

	لجاع ثيدحت
	لجاع ثيدحت
	لجاع ثيدحت
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	 ةعداخ ةيفتاه تاملاكم
	 ةعداخ ةيفتاه تاملاكم
	SWATTING
	ةلثمأ
	 تانايبك كعقوم نزخ متيقتلت ةروص لك يف ةيفصو اهطكفتاهب .يغشت فاقيإب مق ل مدع دنع عقوملا تامدخ رثكأ رملأا لعجل اهمادختساةعداخملا تاهجلا ىلع ةبوعصتامولعملا هذه ضرعل.
	؟يهام
	 نوعداخملا صاخشلأا لصتي ثيح ،ام عقوم لوح روحمتي موجهلثم ةميرج تبكترا دق ةيحضلا نأ نيعدم ةطرشلاب...
	▪
	▪
	▪
	▪
	لبانقلاب ديدهت


	▪
	▪
	▪
	حلسم ليخد صخش


	▪
	▪
	▪
	فينع ثداح



	؟مامتهلاا كيلع اذامل
	▪
	▪
	▪
	▪
	▪
	ةيروف ةيدسج بقاوع يف ببستت


	▪
	▪
	▪
	ةحزم درجم اهنم دوصقملا نوكي نايحلأا ضعب يف


	▪
	▪
	▪
	ةريطخ تاباصإو لاقتعلاا يف ببستت نأ نكمم


	▪
	▪
	▪
	، طقف مهب قوثوم دارفأ عم كعقوم ةكراشم للاخ نم رطاخملا للق ىلإ كتدوع دعب لاإ ةزاجإ يف نوكت امدنع كروص كراشت لاونامأب لزنملا
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	موجهلل ىرخلأا قرطلا
	موجهلل ىرخلأا قرطلا
	ةلثمأ
	▪
	ةيكذلا ةزهجلأا
	▪
	لومحم فتاه
	▪
	ةرارحلا مظنم
	▪
	 تابكرملا
	▪
	ةصاخلا حيتافملا تاحولرتويبموكلا باعلأب
	▪
	تاعباط
	▪
	ةيبط تادعم
	▪
	ةيعانصلا ةمظنلأا
	؟يهام
	▪
	▪
	▪
	▪
	 تنرتنلأاب لصتم زاهج يأ


	▪
	▪
	▪
	كتكبشب لصتم زاهج يأ


	▪
	▪
	▪
	تامولعملا عمج


	▪
	▪
	▪
	دعب نع لوصولا


	▪
	▪
	▪
	ثوتولب


	▪
	▪
	▪
	ةحوتفملا ذفانملا



	؟مامتهلاا كيلع اذامل
	▪
	▪
	▪
	▪
	رخآ صخش ةمجاهمل كتكبش مادختسا نكمي


	▪
	▪
	▪
	تنرتنلإاب ًلاصتم وأ تامولعملا نزخي زاهج يأ لثمي نأ نكميةينمأ ةرغث


	▪
	▪
	▪
	خملا مهفل ريبادت ذختأو ،قارتخلال ضرعم كنأ ضرتفأ ًامئاد رطااهفيفختو


	▪
	▪
	▪
	 نيديصتملل ةلهس ةسيرف نكت لا
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	شب كسفن ةيامح كنكمي فيك لكنرتنلإا كمادختسأ دنع لضفأ؟ت
	شب كسفن ةيامح كنكمي فيك لكنرتنلإا كمادختسأ دنع لضفأ؟ت
	مات لكشب كتاكبشل ةيامحلا نيمأت.
	 ةليسو ةيكلسلالا تاهجوملا ةزهجأ دعت ىلإ لوصولل تنرتنلإا ومرجم اهمدختسيتنرتنلإا ربع ةزهجلأا.
	ةيامحلا نم دكأت ،هليصوتب تمق اذإ.
	 وه لفطتلا دض ةدكؤملا عافدلا لئاسو دحأنم ةيامحلا جمارب ثدحلأ رمتسملا ثيدحتلاتاسوريفلا.
	تاثيدحتلا رخآب علاطا ىلع قبا.
	 تارادصلإا ثدحأ ىلإ جماربلا ثيدحت ىلع ظفاحصحفلا تايلمع ءارجلإ ناملأا جمارب نييعتب مقوةمظتنملا.
	كب صاخلا لوخدلا ليجست ةيامح فعاض.
	لماوعلا ةددعتم ققحتلا ةيصاخ نيكمتب مق(
	لماوعلا ةددعتم ققحتلا ةيصاخ نيكمتب مق(
	MFA
	  ) قح هيدل يذلا ديحولا صخشلا نأ نم دكأتللتنأ وه كباسح ىلإ لوصولا.
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	دنع حئاصنرورملا ةملك رايتخأ
	دنع حئاصنرورملا ةملك رايتخأ
	له؟ملعت
	أ رورملا ةملك عبتتو عمج ةليسو نأ ووجهلا يف ةمدختسم دامتعلاا تانايب مبتت ةلواحم متت ثيح ،ينورتكللإا مسا ع ةنوكملا رورملا تاملكو مدختسملا ىلع رخآ عقوم ىلإ عقوم نم لعفلاب سفن مدختسملا مدختسي نأ لمأةمظنلأا ربع لوخدلا ليجست تامولعمةيساسلأا.
	 ةمظنأ ىلع ةفلتخم رورم تاملك مدختسأةفلتخم تاباسحو
	اهب حومسم رورم ةملك لوطأ مدختسا
	يغصلاو ةريبكلا فرحلأا نم ًاجيزم مدختسا ةرزومرلاو ماقرلأاو
	عضب لك كب ةصاخلا رورملا ةملك نييعت دعأ ةرهشأ
	رورملا تاملك ةرادإ جمانرب مدختسا
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	 رهش عباطو ةمس نملأل ةيعوتلايتامولعملا ينورتكللإا
	عباطلا:
	▪
	كرودب مق.
	#
	BeCyberSmart
	.
	Figure
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	يتامولعملا ينورتكللإا نملأاب ةيعوتلا رهش لودج
	يتامولعملا ينورتكللإا نملأاب ةيعوتلا رهش لودج
	Figure
	ربوتكأ
	1
	:
	يمسرلا حاتتفلأا
	Figure
	 عوبسلأا
	1
	:
	 عوبسأ
	4
	ربوتكأ
	ملأا لاجم يف ًايكذ نك نتامولعملا ينورتكللإاي.
	Figure
	 عوبسلأا
	2
	:
	 عوبسأ
	11
	ربوتكأ
	عادخلا براح!
	Figure
	 عوبسلأا
	3
	:
	 عوبسأ
	18
	ربوتكأ
	Figure
	فاشكتسأ .ةربخ  .ةكراشم( . عوبسأ يف ةينهملا ةيعوتلايتامولعملا نملأا لاجم)
	 عوبسلأا4:
	 عوبسأ25ربوتكأ
	 ينورتكللإا نملأا ًلاوأ يتامولعملا


	18
	18
	18
	18


	 عوبسلأا
	1
	: لاجم يف ًايكذ نك ينورتكللإا نملأايتامولعملا.
	Figure

	Sect
	Textbox
	P
	Span
	Span
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	 عوبسلأا2:عادخلا براح!
	 عوبسلأا2:عادخلا براح!


	Sect
	Textbox
	P
	Figure
	20


	 عوبسلأا3:فاشكتسأ .ةربخ  .ةكراشم . عوبسأيف ةينهملا ةيعوتلا نملأا لاجميتامولعملا
	 عوبسلأا3:فاشكتسأ .ةربخ  .ةكراشم . عوبسأيف ةينهملا ةيعوتلا نملأا لاجميتامولعملا


	Sect
	Textbox
	P
	Figure
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	 عوبسلأا4: ينورتكللإا نملأا ًلوأ يتامولعملا.
	 عوبسلأا4: ينورتكللإا نملأا ًلوأ يتامولعملا.


	Sect
	Textbox
	P
	Figure
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	ةكراشملاو ةيعوتلا رشن
	ةكراشملاو ةيعوتلا رشن
	ةكراشملاو ةيعوتلا رشن
	ةكراشملاو ةيعوتلا رشن
	ةكراشملاو ةيعوتلا رشن
	▪
	يتامولعملا ينورتكللإا نملأا رهش يرصانم دحأ نك


	▪
	▪
	▪
	تامولعملا ينورتكللإا نملأاب ةيعوتلا رهشل جيورتلا ىلع لمعا يمدختسا ؛ يعامتجلاا لصاوتلا لئاسو للاخ نم
	BeCyberSmart
	#


	▪
	▪
	▪
	 ينورتكللإا نملأاب ةيعوتلا رهش تاكراشم يف ثدحتلل عوطتيتامولعملا


	▪
	▪
	▪
	قدصأ عم يتامولعملا ينورتكللإا نملأا حئاصن لوادت يف كراش كئالمعلا يف كئلامزو كتلئاعو
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	 ةلسارم ىجري تامولعملا نم ديزمل
	 ةلسارم ىجري تامولعملا نم ديزمل
	 ةلسارم ىجري تامولعملا نم ديزمل
	CyberAwareness@cisa.dhs.gov
	Span
	عقوملا ةرايزب مق تامولعملا نم ديزمل
	cisa.
	cisa.
	gov/
	cybersecurity
	-
	Span
	awareness
	-
	month
	Span

	وأ
	staysafeonline.
	staysafeonline.
	org/
	cybersecurity
	-
	Span
	awareness
	-
	month/
	Span



	Textbox
	H1
	Link
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