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對網路 要變得聰明起來 

歡迎來到2021年網路安全宣導月 

每年 10 月舉行的網路安全宣導月是政府和行業界之間的一項合作努力，以確保每個美國人都擁有在線保

持安全和可靠所需的資源，同時提高國家應對網路威脅的韌性。 

網路安全和基礎設施安全局 (CISA) 和國家網路安全聯盟 (NCSA) 共同引領網路安全宣導月。 

感謝您參加網路安全宣導月。為了協助您的努力和參與，本文件包含了豐富的資源，以供您和您的組

織，無論規模或行業，來參與並在 10 月之前和整個 10 月份來推廣核心主題和關鍵資訊。  

2021年10月的主題和關鍵消息 

網路安全宣導月有一個總體主題，我們要求您在自己的 10 月份計劃活動中使用該主題。  

今年，在“儘到您的責任的主題之下。#BeCyberSmart”，該活動將強調每個人在網路安全中所扮演的角

色，並強調採取積極措施加強家裏和工作場所網路安全的重要性。  

2021年總體主題 

 

儘到您的責任。#BeCyberSmart. (#對網路要變得聰明起來) 

2021年關鍵消息 

為了幫助構建對話、設計資源並推動與內部和外部利益相關者的活動，我們將總體主題分為四個每週的

消息。以下的主要消息將起到關鍵作用貫穿整個月，以幫助推動由 CISA 和 NCSA 所執行的大型項目、資

源和活動，我們還包含了可能的主題，以幫助您快速啟動自己的網路安全宣導月的工作。  
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• 第1週：對網路要變得聰明起來  

採取簡單的行動來確保我們的數位生活安全。  

• 第2週：打擊網路釣魚！ 

瞭解如何發現和舉報網路釣魚的企圖以防止勒索軟體和其他惡意軟體的攻擊。  

• 第3週：探索。體驗。分享。   

紀念國家網路安全教育倡議 (NICE)的網路安全事業宣導週 以及全球網路安全勞動力。  

• 第4週：網路安全第一 

隨著我們繼續在工作和個人生活中進行虛擬操作，探索網路安全和保持在線安全如何變得越來越

重要。  

如何參與 

本節提供傳播網路安全宣導消息的技巧，以確保您的網路安全宣導月活動能夠惠及您的目標聽衆。2021

年活動的目標是在網路安全方面促進個人責任感和積極的行為改變。為了確保今年 10 月份取得成功，請

在創建資源、開發活動和規劃大型項目時牢記此一目標。 

參與的想法 

• 使用主題標籤#BeCyberSmart和#CybersecurityAwarenessMonth 向社交媒體對話貢獻您的意見和 

資源 

• 在十月份的新聞信、郵件和的網站中包含一則關於網路安全重要性的消息  

• 舉辦活動或會議來討論當地相關的網路安全問題 

• 為您的內部和外部利益相關者組織、提供或推廣網路安全訓練和演練的機會 

• 參加本地或虛擬訓練或演練，以提高您的組織內部網路的安全和韌性  

• 使用在 cisa.gov/cybersecurity-awareness-month 網頁上提供的提示表來研讀各種網路安全的主題 

o  無論是在工作場所還是在家裏，這些提示表對每個人都有用處 

• 成為 STOP 的朋友。思考。連接。™ 進行活動通過造訪 cisa.gov/stopthinkconnect 

• 網路安全的專業人員可以承諾幫助脆弱的社區#SecureTogether（＃一起安全）並通過在 

www.cybercrimesupport.org上的關鍵措施來幫助他們改善網路安全狀況 

在網路安全宣導月期間要分享的重要提示 

• 雙重登入保護。為所有帳戶和設備啟用多重身份驗證 (MFA)，以確保只有您可以使用您的帳戶。

將其用於電子信件、銀行業務、社交媒體和任何其他需要登入的服務。如果 MFA 是一個選項，請

使用可信賴的行動設備來啟用它，例如您的智慧型手機、身份驗證器應用程式或安全令牌 - 一個

小的可以掛在鑰匙圈上的實體設備。請參閲 多重身份驗證 (MFA) 操作指南 以瞭解更多資訊。   

• 改變您的密碼協議。根據美國國家標準與科技研究院 (NIST) 的指導方針，您應該考慮使用允許的

最長密碼或密碼短語。發揮創意並為不同的網站定制標準密碼，這可以防止網路犯罪分子使用這

些帳戶並在發生違規情況時保護您。使用密碼管理程式來為您的每個帳戶產生並記住不同的複雜

密碼。請參閲 創建密碼提示表 以瞭解更多資訊。 

  

https://www.nist.gov/itl/applied-cybersecurity/nice/events/cybersecurity-career-awareness-week
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/stopthinkconnect?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cybercrimesupport.org/
http://www.cisa.gov/cybersecurity-awareness-month-resources?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month-resources?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
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• 如果您連接，您必須保護。無論是您的電腦、智慧型手機、遊戲設備還是其他網路設備，抵禦病

毒和惡意軟體的最佳方法是更新到最新的安全軟體、網路瀏覽器和操作系統。如果您可以的話，

請登記接受自動更新，並使用防毒軟體來保護您的設備。請參閲 釣魚郵件提示表 以瞭解更多 

資訊。 

• 儘力與陌生人相處。網路犯罪分子使用網路釣魚策略，希望騙到他們的受害者。如果您不確定電

子信件的發件人 – 即使細節看起來準確 – 或者電子信件看起來很像“釣魚”的樣子，請不要回

覆，也不要點擊該電子信件中的任何連結或附件。如果可用的話，請使用“舉報網路釣魚”或

“舉報”的選項來幫助您的組織或電子信件提供商在到達您的收件箱之前阻止其他可疑的電子 

信件。 

• 絕對不要點擊並告知。限制您在社交媒體上發布的消息——從個人的地址到您喜歡去喝咖啡的地

方。許多人沒有意識到，這些看似隨機的細節都是犯罪分子需要知道的，以便在網上和現實世界

中盯上您、您的親人和您的實體財物。將社會安全號碼、帳號和密碼以及有關您自己的特定資

訊，例如您的全名、地址、生日，甚至假期計劃保持私密。關掉允許任何人在任何給定的時間 

查看您的位置 – 和您不在的位置 – 的定位服務。請參閲 社交媒體網路安全提示表 以瞭解更多 

資訊。 

• 密切注意您的應用程式。大多數聯網電器、玩具和設備都由一個行動應用程式來支持。您的行動

設備可能充滿了在後台運行的可疑應用程式，或者使用您從未意識到自己已批准的默認權限——

在您不知情的情況下收集您的個人資料，同時還將您的身份和隱私置於危險之中。檢查您的應用

程式的權限並使用“最小權限規則”刪除您不需要或不再使用的功能。要學會對沒有意義的特權

請求說“不”。僅從可信賴的供應商和來源下載應用程式。 

• 連接時要保持保護。在您連接到任何公共無線熱點– 例如在機場、旅館或咖啡廳– 之前，請務必

與適當的工作人員確認網路名稱和準確的登入程序，以確保該網路為合法的。如果您確實使用不

安全的公共接入點，請避免需要密碼或信用卡的敏感活動（例如銀行業務），以保持良好的互聯

網衛生習慣。您的個人熱點通常比免費的無綫傳輸系統（Wi-Fi） 更安全。當網上購物或辦理銀行

業務時，僅使用以“https://”開頭的網站。 

網路安全資源 

以下是可在 10 月份和全年使用的有用資源。瀏覽這些網站的內容以便用於組織內部和外部聽衆的博客、

文章和消息傳遞。 

• 國家網路安全聯盟 (NCSA) 建立了強大的公共/私人夥伴關係，以創建和實施影響廣泛的教育和宣

導工作，為居家、工作和學校的用戶提供他們需要的資訊，以保護他們自己、他們的組織、他們

的系統和他們的敏感資料在網上安全可靠，並促進網路安全文化。有關 NCSA 推薦的活動，請點

擊：https://staysafeonline.org 

• 在美國聯邦國土安全部的支持下, “對網路要變得聰明起來” 活動 其目的為激勵年輕一代的美國

人為自己的網路安全負起責任。通過在線造訪該活動，對網路安全的基本知識、常見騙局以及如

何舉報網路安全事件進行瞭解。 

  

http://www.cisa.gov/cybersecurity-awareness-month-resources?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month-resources?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
https://go.usa.gov/xPTPP
http://www.dhs.gov/becybersmart
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• 搜尋有關特定網路安全職位或課程的資訊？國家網路安全事業和研究倡議 (NICCS) 是網路安全教

育、訓練和發展勞動力的國家資源。NICCS 為當前和未來的網路安全專業人士提供工具和資訊，

從 K-12 學生和教師到聯邦僱員，從退伍軍人到職業更換者。這些工具和資源可供任何尋求有關

網路安全領域、如何推進網路安全事業等更多資訊的人士使用。  

溝通管道 

2021年網路安全宣導月的官方主題標籤是#BeCyberSmart 和#CybersecurityAwarenessMonth。通過在 10 

月份之前和期間利用這些主題標籤來宣傳和參與活動和大型項目，讓您和您組織的參與帶來能見度。 

溝通日曆範例 

使用以下溝通日曆來幫助規劃您的宣導和執行工作，引導進入並貫穿網路安全宣導月。這僅作爲指導參

考，並無意約束或限制您的活動。  

八月 

• 在行銷和領導層之間開始進行網路安全宣導月規劃，關於10月份的活動和參與，包括可能在該月要發佈的

可能的公司通訊、新聞和研究 

• 8月19日：向聯邦貿易委員會 (FTC)訂購批量的網路安全宣導材料 ，將於 10 月份進行分發  

• 8月27日：此日期是邀請 CISA 代表或當地聯邦政府機構向您的員工發表有關在線安全演講的最後一天。通

過造訪 http://www.cisa.gov/contact-us網站“請求一位CISA演講者”的部分來請求分派CISA的演講者 

九月 

• 9月1日：為公司和管理階層的社交帖子、博客和電子信件以及整個月的其他網路安全宣導月推廣活動製作

一份數位通信時間表 

• 9月20日：在社交媒體管道上開始為網路安全宣導月進行為期兩週的倒數計時 

• 9月21日：向員工發送電子信件，宣佈您參與該活動，並概述貴公司將如何參與網路安全宣導月之前和期間

的活動 

• 9月30日：在您的公司裏人流量大的區域或您組織的網站上張貼網路安全宣導月的圖形 

• 9月30日：為員工舉辦一個簡易黃包午餐，討論貴公司的網路安全和可接受的使用政策，並與員工分享網路

安全宣導月的介紹展示 

十月 

• 10月1日：與您的領導階層合作發佈正式的公司公告，以支持#CyberMonth 及其對“儘到您的責任”的承

諾。#BeCyberSmart。 

• 10月1日：發出一封客戶信函，重點介紹您的公司參與網路安全宣導月的情况，並向#BeCyberSmart為他們

提供有用的網路安全提示。 

• 10月1日：向社交媒體/員工發送/安排好的第一系列每天或每週的提示，關於如何在線保持安全 

• 10月4日：發佈與本月相關的公司新聞稿（產品或提供更新、贏得客戶報告等） 

• 10月11日：向社交媒體/員工發送/安排好的第二系列每天或每週的提示，關於如何在線保持安全 

• 10月18日：向社交媒體/員工發送/安排好的第三系列每天或每週的提示，關於如何在線保持安全以及如何

加入網路勞動力的行列 

https://niccs.cisa.gov/?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
https://www.bulkorder.ftc.gov/
http://www.cisa.gov/contact-us?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
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• 10月19日：使用 CISA的網路衛生服務舉辦一場虛構的網路釣魚模擬 

• 10月25日：向社交媒體/員工發送/安排好的第四系列每天或每週的提示，關於如何在線保持安全 

• 10月26日：為員工和/或當地社區主辦一場網路安全宣導月合作夥伴的活動  

• 10月28日：發送在線安全資料的最後一次分發，強調全年保持對網路變得聰明起來的重要性 

• 10月29日：向員工發送一封電子信件，重述他們在整個月所學到的資訊 - 考慮向在活動中表現出色或積極

參與的員工提供小獎品 

社交媒體溝通 

以下是在您的組織中推廣網路安全宣導月的社交媒體帖子的範例。CISA 和 NCSA 強烈建議您在 10 月之前

和整個 10 月期間在您的在線溝通管道上發帖。 

推特： 

開始週： 

#CyberMonth 將於今年 10 月又回來了，這是其第 18 年教育全國有關網路安全以及如何讓所有美國人在網

上更安全。請造訪 cisa.gov/cybersecurity-awareness-month以瞭解如何儘到您的責任#BeCyberSmart  

第１週–對網路要變得聰明起來： 

儘到您的責任 #BeCyberSmart! 在網路安全宣導月的第１週，我們將探索網路安全的基本知識，教您如何

更好地保護您的數位生活並提高設備的安全性。#CyberMonth #cybersecurity #InformationSecurity 

第 2 週–打擊網路釣魚！： 

打擊網路釣魚！本週網路安全宣導月將重點集中在個人如何發現網路釣魚的企圖。網路釣魚通常會導致安

全漏洞，從而導致勒索軟體或其他類型的惡意軟體。#FightThePhish #Phishing #Ransomware 

#BeCyberSmart #CyberMonth 

第 3 週–探索。體驗。分享。: 

本週加入 CISA 和國家網路安全教育倡議 (NICE)，以慶祝網路安全事業宣導週。本週我們將展示他們的貢

獻和創新。建立一個網路安全勞動力將增強安全性。#CyberMonth #CyberCareer 

第 4 週–網路安全第一： 

這是網路安全宣導月的最後一週，您應該繼續儘到您的責任，#BeCyberSmart！今天的行動會影響我們的

未來。網路安全是一項全年的工作，並且越來越成為我們工作、學習和生活的一個考慮因素。

#CyberMonth #CybersecurityFirst 

臉書： 

開始週： 

網路安全宣導月將於 2021 年 10 月迎來第 18 個年頭。網路安全宣導月網站 (cisa.gov/cybersecurity-

awareness-month) 強調需要就網路安全的重要性對個人和組織進行教育，確保所有美國人都有他們所需要

的資源，以提高在線安全性和可靠性。  

https://www.cisa.gov/cyber-hygiene-services?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
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• 第1週：對網路要變得聰明起來 

• 第2週：打擊網路釣魚！ 

• 第3週：探索。體驗。分享。– 網路安全事業宣導週 

• 第4週：網路安全第一  

#BeCyberSmart #CyberMonth #Cybersecurity #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect 

#HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

第 1 週 -對網路要變得聰明起來： 

儘到您的責任 #BeCyberSmart! 網路安全宣導月的第一個每週主題將探索網路安全的基本知識，教導美國

如何儘到您的責任和#BeCyberSmart! 簡單的操作可以幫助保護您的數位生活並提高網際網路連接設備的安

全性。  

本週的活動將包括 ____, ____, 和 ____。有關更多的資訊，請造訪 網路安全宣導月 網站: cisa.gov/cybersecurity-

awareness-month。 

#CyberMonth #Cybersecurity #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect  #HomeSecurity  

#InfoSecurity #NetworkSecurity #NetSec  

第 2 週 - 打擊網路釣魚！： 

打擊網路釣魚！本週網路安全宣導月將重點集中在個人如何發現可能的網路釣魚企圖。網路釣魚通常會導

致安全漏洞，從而導致勒索軟體或其他類型的惡意軟體。降低您成爲網路釣魚攻擊受害者的風險。  

本週的活動將包括 ____, ____, 和 ____。有關網路釣魚更多的資訊，請造訪 網路安全宣導月 網站: 

cisa.gov/cybersecurity-awareness-month。 

#Phishing #Ransomware #Malware #respond #recover 

第 3 週 - 探索。體驗。分享。: 

本週加入 CISA 和國家網路安全教育倡議 (NICE)，以慶祝網路安全事業宣導週。網路安全專業人員在全球

社會和安全中扮演著一個非常重要的角色。本週我們將展示他們的貢獻和創新。建立全球網路安全勞動力

可以增強每個國家的安全，我們可以解釋怎麼做。 

#ExploreExperienceShare #CyberMonth #Cybersecurity #InfoSec #InformationSecurity #Cybersecurity 

#StopThinkConnect #HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

第 4 週 - 網路安全第一： 

這是網路安全宣導月的最後一週，但是您應該一直試著儘到您的責任和#BeCyberSmart。我們今天所做的

事情會影響個人、消費者和企業界網路安全的未來。網路安全越來越成為我們如何工作、學習和娛樂的考

慮因素。網路安全是一項全年的工作，應該是我們建造或購買新設備和連接服務時的首要考慮的因素之

一。 

使用#BeCyberSmart的主題標籤加入關於網路安全宣導月的對話。 

#BeCyberSmart #CybersecurityFirst #CyberMonth #Cybersecurity #InfoSec #InformationSecurity #Cybersecurity 

#StopThinkConnect #HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
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INSTAGRAM: 

開始週： 

網路安全宣導月將於今年 10 月又回來了，這是其第 18 年幫助教育全國有關網路安全以及如何讓所有美

國人在網上更安全。請造訪 cisa.gov/cybersecurity-awareness-month以瞭解如何儘到您的責任

#BeCyberSmart。 

•  

•  

•  

#CyberMonth #Cybersecurity #BeCyberSmart #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect 

#HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

第１週– 對網路要變得聰明起來： 

儘到您的責任 #BeCyberSmart! 在網路安全宣導月的第１週，我們將探索網路安全的基本知識，教您如何

更好地保護您的數位生活並提高設備的安全性。#CyberMonth #cybersecurity #InformationSecurity 

加入關於網路安全宣導月的對話。您可以使用#BeCyberSmart的主題標籤為對話做出貢獻。 

•  

•  

•  

#CyberMonth #Cybersecurity #BeCyberSmart #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect 

#HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

第 2 週–打擊網路釣魚！： 

打擊網路釣魚！本週網路安全宣導月將重點集中在個人如何發現網路釣魚的企圖。網路釣魚通常會 導致

安全漏洞，從而導致勒索軟體或其他類型的惡意軟體。  

使用#BeCyberSmart的主題標籤加入關於網路安全宣導月的對話。 

•  

•  

•  

#FightThePhish #Phishing #Ransomware #CyberMonth #Cybersecurity #BeCyberSmart #InfoSec 

#InformationSecurity #Cybersecurity #StopThinkConnect #HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

第 3 週–探索。體驗。分享。: 

本週加入 CISA 和國家網路安全教育倡議 (NICE)，以慶祝網路安全事業宣導週。本週我們將展示他們的貢

獻和創新。建立一個網路安全勞動力將增強安全性。  

•  

•  

•  

http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
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#CyberCareers #CyberMonth #Cybersecurity #BeCyberSmart #InfoSec #InformationSecurity #Cybersecurity 

#StopThinkConnect #HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

第 4 週–網路安全第一： 

這是網路安全宣導月的最後一週，您應該繼續儘到您的責任，#BeCyberSmart！今天的行動會影響我們的

未來。網路安全是一項全年的工作，並且越來越成為我們工作、學習和生活的一個考慮因素。 

•  

•  

•  

#CyberMonth #Cybersecurity #BeCyberSmart #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect 

#HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

LINKEDIN: 

開始週： 

現今已是第 18 個年頭，今年 10 月是網路安全宣導月。每年，該活動都致力於教育全國關於網路安全的

重要性，確保所有美國人都擁有所需的資源，使他們的網路更安全且可靠。  

個人和公司行號可以通過使用 CISA 資源製作自己的宣導活動來參與網路安全宣傳月！合作夥伴可以使用

今年每週的主題來製作自己的宣導活動： 

• 第1週：  對網路要變得聰明起來 

• 第2週：打擊網路釣魚！ 

• 第3週：探索。體驗。分享。– 網路安全事業宣導週 

• 第4週：網路安全第一  

在 cisa.gov/cybersecurity-awareness-month尋找更多關於該活動的資訊! 

第 1 週– 對網路要變得聰明起來： 

#BeCyberSmart是網路安全宣導月的第一個每週主題，並將探索網路安全的基本知識，教導組織如何儘到他們的責

任和#BeCyberSmart！簡單的操作可以幫助保護您的數位生活並提高網際網路連接設備的安全性。  

本週的活動將包括 ____, ____, 和 ____。有關更多的資訊，請造訪 網路安全宣導月 網站:  

cisa.gov/cybersecurity-awareness-month。 

#CyberMonth #Cybersecurity #InfoSec #InformationSecurity #Cybersecurity #StopThinkConnect 

#HomeSecurity #InfoSecurity #NetworkSecurity #NetSec  

第 2 週–打擊網路釣魚！： 

打擊網路釣魚！本週網路安全宣導月將重點集中在個人如何發現可能的網路釣魚企圖。網路釣魚通常會導

致安全漏洞，從而導致勒索軟體或其他類型的惡意軟體。降低您的公司或組織成爲網路釣魚攻擊受害者的

機率。  

本週的活動將包括 ____, ____, 和 ____。有關網路釣魚更多的資訊，請造訪網路安全宣導月網站: 

cisa.gov/cybersecurity-awareness-month。  

http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
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第 3 週–探索。體驗。分享。: 

本週加入 CISA 和國家網路安全教育倡議 (NICE)，以慶祝網路安全事業宣導週。網路安全專業人員在全球

社會和安全中扮演著一個非常重要的角色。本週我們將展示他們的貢獻和創新。建立全球網路安全勞動力

可以增強每個國家的安全，加入我們以瞭解爲什麽。 

第 4 週–網路安全第一： 

這是網路安全宣導月的最後一週，但是您應該一直試著儘到您的責任和#BeCyberSmart。我們今天所做的

事情會影響個人、消費者和企業界網路安全的未來。網路安全越來越成為我們如何工作、學習和娛樂的考

慮因素。網路安全是一項全年的工作，應該是一個組織在建造或購買新設備和連接服務時的首要考慮的因

素之一。 

本週的活動將包括 ____, ____, 和 ____。有關網路釣魚更多的資訊，請造訪 網路安全宣導月 網站: 

cisa.gov/cybersecurity-awareness-month。 

博客文章範例 

 

 

 

 

 

 

 

 

 

 

對網路要變得聰明起來 

 

2021年網路安全宣導月活動 

現今是第 18 個年頭，網路安全宣導月繼續提高對整個國家網路安全重要性的認識。每年 10 月份舉行的網

路安全宣導月是政府和行業界之間的一項合作努力，目的在確保全國每個人都擁有更安全、更可靠的網路

所需的資源。  

儘到您的責任。#BECYBERSMART。 

每年, 由 網路安全和基礎設施安全局(CISA) 和 國家網路安全聯盟(NCSA)所領導, 網路安全宣導月傳達了一個

明確的消息，即政府與行業界之間合作的重要性，從白宮到個人。  

常青主題—儘到您的責任。#BeCyberSmart。— 鼓勵個人和組織在保護他們的網路空間方面扮演他們自

己的角色，強調個人的責任和採取積極措施加強網路安全的重要性。 

http://www.cisa.gov/cybersecurity-awareness-month
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
https://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
https://staysafeonline.org/cybersecurity-awareness-month/
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每週的消息 

為了幫助您和您的組織開展有效的網路安全宣導活動，CISA 和 NCSA 在網路安全宣導月期間製作了四個每

週的 

主題： 

• 第1週：對網路要變得聰明起來 

第一週探索網路安全的基本知識：簡單的操作如何可以幫助保護您的數位生活、提高智慧型和網

際網路連接設備的安全性，以及其他基本知識如何可以幫助降低網路風險。 

• 第2週：打擊網路釣魚！  

第二週將重點集中在個人如何發現可能的網路釣魚企圖 - 這通常會導致安全漏洞，從而導致勒索

軟體或其他類型的惡意軟體。它將提供有關個人如何減少成為網路釣魚攻擊受害者的機會（通過

報告或刪除可疑活動）以及如何應對和恢復的技巧。 

• 第3週：探索。體驗。分享。  

與國家網路安全教育倡議 (NICE)合作，第3週將慶祝網路安全事業宣導週。本週將說明網路安全專

業人員如何在全球社會和安全中扮演著一個非常重要的角色，並呼籲關注他們的貢獻和創新。本

週還展示了建立全球網路安全勞動力如何會加強每個國家的安全並促進經濟繁榮。  

• 第4週：網路安全第一  

最後一週將強調網路安全應該是一個優先事項，而不是一個事後的想法，並將研究我們今天所做

的事情會影響個人、消費者和企業界網路安全的未來。本週還將強調網路安全是一項全年的工

作，應該是個人或組織在建造或購買新設備和連接服務時的首要考慮的因素之一。 

特別在本月，我們要求您不要將網路安全視為禁忌話題：與他人談論如何“對網路要變得聰明起來”，

並確保在您的社區中與您的朋友、家人和同事分享網路安全宣導月的資源。通過這樣做，我們都可以在

保護我們的設備方面取得巨大進步。  

使用網路安全宣導月的主題標籤#BeCyberSmart，以幫助推廣網路安全意識。此外，請務必繼續查看該 

網站 以瞭解有關即將在 10 月份開展的網路安全宣導月活動的更多資訊。 

給客戶和工作人員的電子信件範例 

以下是您和您的組織可以用來向您的客戶群和組織內部宣佈和推廣網路安全宣導月的電子信件範例。

CISA 和 NCSA 強烈建議您在 10 月之前和整個 10 月份與您自己的利益相關者和您的組織進行溝通。  

給客戶的電子信件範例 

尊敬的 <客戶或利益相關者群體>, 

[插入組織的名稱] 參加了網路安全宣導月的活動。 

每年十月份, 網路安全宣導月 繼續提高對整個國家網路安全重要性的認識。由網路安全和基礎設施安全局 

(CISA)和國家網路安全聯盟(NCSA) 共同領導，網路安全宣導月分享有關保持在線安全的重要性的資訊和每

https://www.cisa.gov/cybersecurity-awareness-month?utm_source=email&utm_medium=blog&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.staysafeonline.org/
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週主題。常青主題-儘到您的責任。#BeCyberSmart– 鼓勵個人和組織在保護他們的網路空間方面扮演

他們自己的角色，強調個人的責任和採取積極措施加強網路安全的重要性。 

在過去一年半的時間裡，我們已經虛擬化的世界更加依賴於網際網路。像 [插入組織的名稱] 這樣的組織

和像您這樣的個人比以往任何時候都更多地上網 - 社交，開展業務，並享受樂趣。 

雖然增加在線存在可能是正面的，但網路安全宣導月鼓勵每個人增加對強化的在線活動以及隨之而來的

重要安全實踐的自主權。 我們社區乃至我們國家的虛擬安全取決於我們個人的在線安全實踐。 

網路安全對 [插入組織的名稱] 很重要，我們將致力於幫助我們的客戶變得更具有靭性。在整個 10 月份，

您將學習如何： 

• 對網路要變得聰明起來  

採取簡單的行動來確保我們的數位生活安全。 

• 打擊網路釣魚！  

凸顯網路釣魚嘗試的危險性（可能導致勒索軟體或其他惡意軟體的攻擊）以及如何舉報可疑的電

子信件。 

• 探索。體驗。分享。  

慶祝國家網路安全教育倡議(NICE)的 網路安全事業宣導週 以及全球網路安全勞動力，並強調個人

怎樣進行學習如何成為一位網路安全專業人員。 

• 心繫網路安全第一  

隨著我們的世界繼續以虛擬的方式操作以進行大量的工作和娛樂，探索網路安全和保持在線安全

如何變得越來越重要。 

我們都應該謹慎對待網路安全，以擁有、捍衛和保護我們所有的在線帳戶和資訊。[插入組織的名稱] 提

供了以下的資源，您可以利用這些資源來確保自己的在線安全： 

• CISA的網路安全宣導月網站: cisa.gov/cybersecurity-awareness-month  

• CISA的網路要點——商業領袖的基本網路最佳實踐：  

cisa.gov/cyber-essentials  

• 瞭解在國家網路安全事業和研究倡議的網路事業： niccs.cisa.gov  

如果您對 [插入組織的名稱] 如何參與今年的網路安全宣導月的活動有更多的疑問，請發電子信件給 [插入

組織的網路安全宣導月活動 聯絡人的 電子信件] 。 

<簽名> 

  

https://www.nist.gov/itl/applied-cybersecurity/nice/events/cybersecurity-career-awareness-week
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cyber-essentials?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
https://niccs.cisa.gov/?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
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給工作人員的電子信件範例 

尊敬的 <組織名稱>, 

網路安全宣導月 即將在2021年十月來臨! [插入組織的名稱] 參加了由網路安全和基礎設施安全局 (CISA) 

和國家網路安全聯盟 (NCSA) 引領的年度活動。該活動表達了公共和民營部門如何合作，並在建立安全的

在線世界方面扮演我們自己的角色。今年，我們將繼續使用“儘到您的責任，#BeCyberSmart”這一總

體主題。  

許多網路專業人士都意識到我們日益虛擬化的世界中所存在的風險和問題。在 [插入組織的名稱]， 

我們希望您幫助改善網路狀況，並利用您在工作中獲得的知識來幫助他人採取安全且有意識的網路安全

方法。 

在整個 10 月份，您將學習四個每週的消息： 

• 第1週：對網路要變得聰明起來  

您如何可以採取簡單的行動來確保我們的數位生活安全。 

• 第2週：打擊網路釣魚！  

我們將凸顯網路釣魚嘗試的危險性 - 可能導致勒索軟體或其他惡意軟體的攻擊 - 以及如何舉報可疑

的電子信件。 

• 第3週：探索。體驗。分享。  

我們將一起慶祝國家網路安全教育倡議(NICE)的 網路安全事業宣導週 和全球網路安全勞動力，舉

辦我們自己的網路安全招聘會，並强調 CISA 所擁有的各種教育工具。 

• 第4週：網路安全第一  

隨著我們的世界繼續以虛擬的方式操作以進行大量的工作和娛樂，探索網路安全和保持在線安全

如何變得越來越重要。 

我們每個人都可以在今年 10 月參與進來，以幫助我們大家提高在線的安全性和可靠性。儘到您的責任。

#BeCyberSmart 通過利用以下資源： 

CISA的網路安全宣導月網站: cisa.gov/cybersecurity-awareness-month  

CISA的網路要點——商業領袖的基本網路最佳實踐： cisa.gov/cyber-essentials  

瞭解在國家網路安全事業和研究倡議的網路事業： niccs.cisa.gov  

如果您對 [插入組織的名稱] 如何參與今年的網路安全宣導月的活動有更多的疑問，請發電子信件給 [插入

組織的網路安全宣導月活動 聯絡人的 電子信件] 或者如果您想向IT部門舉報可疑的活動， 請發電子信件

到 [插入該電子信件或最相關的電子信件]。 

<簽名> 

 

http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
https://www.nist.gov/itl/applied-cybersecurity/nice/events/cybersecurity-career-awareness-week
http://www.cisa.gov/cybersecurity-awareness-month?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
http://www.cisa.gov/cyber-essentials?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021
https://niccs.cisa.gov/?utm_source=toolkit&utm_medium=web&utm_campaign=cybermonth2021

