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MOIS DE LA SENSIBILISATION À LA CYBERSÉCURITÉ 2021 :  

FAITES VOTRE PART. #BECYBERSMART 

CYBERSÉCURITÉ DE MÉDIA SOCIAUX 

Aujourd'hui plus que jamais, les consommateurs passent de plus en plus de temps sur Internet. Avec chaque compte de 

réseau social auquel vous vous inscrivez, chaque photo que vous publiez et chaque statut que vous mettez à jour, vous 

partagez des informations sur vous-même avec le monde. Comment pouvez-vous être proactif ? « Faites votre part. 

#BeCyberSmart ». Suivez ces étapes simples pour vous connecter en toute confiance et naviguer en toute sécurité dans 

le monde des médias sociaux. 

LE SAVIEZ-VOUS? 

• En 2021, 4,48 milliards de personnes utilisent désormais les réseaux sociaux dans le monde. C'est une 

augmentation de plus de 13 % par rapport à 2020. En d'autres termes : Près de 57 % de la population mondiale 

totale utilisent les réseaux sociaux.1 

• Les consommateurs numériques passent près de 2,5 heures sur les réseaux sociaux et la messagerie sociale 

chaque jour. 1  

DES CONSEILS SIMPLES 

• Si vous le connectez, protégez-le. Qu'il s'agisse de votre ordinateur, smartphone, console de jeu ou autre 

périphérique réseau, la meilleure défense contre les virus et les logiciels malveillants consiste à mettre à jour les 

derniers logiciels de sécurité, navigateur Web et systèmes d'exploitation. Inscrivez-vous aux mises à jour 

automatiques, si vous le pouvez, et protégez vos appareils avec un logiciel antivirus. Lisez la fiche de conseils sur 

le Phishing pour plus d’information. 

• Ne jamais cliquer et dire. Limitez les informations que vous publiez sur les réseaux sociaux, des adresses 

personnelles aux endroits où vous aimez prendre un café. Ce que beaucoup de gens ne réalisent pas, c'est que 

ces détails apparemment aléatoires sont tout ce que les criminels doivent savoir pour vous cibler, vos proches et 

vos biens physiques, en ligne et dans le monde réel. Gardez les numéros de sécurité sociale, les numéros de 

compte et les mots de passe privés, ainsi que des informations spécifiques vous concernant, telles que votre 

nom complet, votre adresse, votre anniversaire et même vos projets de vacances. Désactivez les services de 

localisation qui permettent à n'importe qui de voir où vous êtes et où vous n'êtes pas à tout moment. 

• Parlez si vous êtes mal à l'aise. Si un ami publie quelque chose sur vous qui vous met mal à l'aise ou que vous 

trouvez inapproprié, faites-le-lui savoir. De même, restez ouvert d'esprit si un ami vous aborde parce que quelque 

chose que vous avez publié le met mal à l'aise. Les gens ont des tolérances différentes quant à ce que le monde 

sait d'eux, et il est important de respecter ces différences. N'hésitez pas à signaler tout cas de cyberintimidation 

que vous voyez. 

• Signalez toute activité suspecte ou de harcèlement. Travaillez avec votre plate-forme de médias sociaux pour 

signaler et éventuellement bloquer les utilisateurs harcelants. Signalez un incident si vous avez été victime de 

cybercriminalité. Les autorités locales et nationales sont prêtes à vous aider. 

http://www.cisa.gov/cybersecurity-awareness-month-resources?utm_source=tipsheet&utm_medium=webl&utm_campaign=cybermonth2021
http://www.cisa.gov/cybersecurity-awareness-month-resources?utm_source=tipsheet&utm_medium=webl&utm_campaign=cybermonth2021


 

 

2 CISA | DÉFENDRE AUJOURD'HUI, SÉCURISER DEMAIN  

Aide à l'acheminement commercial 
MOIS DE LA SENSIBILISATION À LA CYBERSÉCURITÉ 2021 

@cisagov Facebook.com/CISA @CISAgov | @cyber | @uscert_gov cisa.gov 

 

CyberAwareness@cisa.dhs.gov Linkedin.com/company/cisagov 

• N'oubliez pas qu'il n'y a pas de bouton « Supprimer » sur Internet. Partagez avec précaution, car même si vous 

supprimez une publication ou une image de votre profil quelques secondes après l'avoir publiée, il y a de fortes 

chances que quelqu'un l'ait encore vue. 

• Mettez à jour vos paramètres de confidentialité. Mettez à jour vos paramètres de confidentialité. Désactivez les 

services de localisation qui permettent à n'importe qui de voir où vous êtes et où vous n'êtes pas à tout moment. 

• Connectez-vous uniquement avec des personnes de confiance. Bien que certains réseaux sociaux puissent 

sembler plus sûrs pour se connecter en raison du nombre limité d'informations personnelles partagées à travers 

eux, gardez vos liens avec des personnes que vous connaissez et en qui vous avez confiance. 

CONTACTEZ L'EQUIPE CISA DU MOIS DE SENSIBILISATION A LA CYBERSECURITE 

Merci pour votre soutien et votre engagement continus envers le Mois de la sensibilisation à la cybersécurité et pour 

aider tous les Américains à rester en sécurité en ligne. Veuillez envoyer un courriel à notre équipe à 

CyberAwareness@cisa.dhs.gov ou visitez le www.cisa.gov/cybersecurity-awareness-month ou même 

staysafeonline.org/cybersecurity-awareness-month/ pour en savoir plus. 
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