SEJA CIBERESPERTO
#CyberMonth

MES DA CONSCIENTIZACAO EM CIBERSEGURANCA 2021:
FACA SUA PARTE. #BECYBERSMART
AUTENTICAQAO MULTIFATOR

Vocé ja reparou na frequéncia com que violagoes de seguranga, dados roubados e roubo de identidade estao na primeira
pagina do jornal hoje em dia? Talvez vocé, ou alguém que vocé conheca, seja vitima de cibercriminosos que roubam
informacoes pessoais, credenciais bancarias ou pior. Com o aumento da prevaléncia desses incidentes, vocé deve
pensar em usar a autenticacdo multifator, também conhecida como autenticacao forte ou autenticacao de dois fatores.
Vocé ja pode ter familiaridade com essa tecnologia, ja que muitos bancos e instituicoes financeiras exigem uma senha e
um dos métodos a seguir para fazer o login: um telefonema, e-mail ou SMS com um c6digo. Se vocé aplicar esses
principios de verificacdo a uma ou mais das suas contas pessoais, como e-mail e redes sociais, por exemplo, vai
conseguir proteger melhor suas informacoes e a sua identidade on-line!

O QUEE

A autenticacao multifator (MFA, do inglés multifactor authentication) é definida como um processo de seguranga que
requer mais de um método de autenticacao, de fontes independentes, para confirmar a identidade do usuario. Em outras
palavras, uma pessoa que queira usar o sistema soé recebe 0 acesso apods fornecer duas ou mais informacoes que
identificam essa pessoa de forma Unica.

COMO FUNCIONA

Existem trés categorias de credenciais: algo que vocé sabe, tem ou é. Eis alguns exemplos de cada categoria.

ALGO QUE VOCE SABE ALGO QUE VOCE TEM ALGO QUE VOCE E
e Senhalfrase secreta Token ou aplicativo de Impresséo digital
e Ndmero de PIN seguranca Reconhecimento do

SMS, telefonema ou e- rosto
mail de verificagéo Reconhecimento de voz

Cartdo inteligente

Para obter acesso, suas credenciais devem vir de pelo menos duas categorias diferentes. Um dos métodos mais comuns
é fazer o login usando seu nome de usuario e senha. Em seguida, um cédigo exclusivo de uso Unico € gerado e enviado
para seu telefone ou e-mail, e esse codigo deve ser inserido dentro do periodo de tempo estabelecido. Esse codigo Gnico
€ o segundo fator.

QUANDO UTILIZAR

A MFA deve ser usada para adicionar uma camada extra de seguranca em sites que contenham informacoes sigilosas ou
sempre que se desejar seguranca reforcada. A MFA significa que pessoas nao autorizadas tém mais dificuldade em fazer

CISA | DEFENDA HOJE, PROTEJA O AMANHA

"é‘. cisa.gov i CyberAwareness@cisa.dhs.gov ® Linkedin.com/company/cisagov O@CISAgov | @cyber | @Quscert_gov 0 Facebook.com/CISA [O) @cisagov



Més da Conscientizacao em Ciberseguranca 2021

o login como se fossem o proprietario da conta. Segundo o Instituto Nacional de Padrdes e Tecnologia (NIST), a MFA deve
ser utilizada sempre que possivel, principalmente no que diz respeito aos dados mais sensiveis, como seu e-mail
primario, contas financeiras e registros de saude. Algumas organizagoes exigem que vocé use MFA; em outras, isso €
opcional. Se vocé tiver a opcao de habilita-la, tome a iniciativa de fazé-lo para proteger seus dados e sua identidade.

ATIVE IMEDIATAMENTE A MFA NAS SUAS CONTAS

Para aprender a ativar a MFA nas suas contas, va para o site Blogueie seu login, que oferece instrugdes sobre como
para aplicar essa forma mais robusta de seguranca a muitos sites e produtos comuns de software que vocé pode estar
usando. Se alguma das suas contas nao estiver listada nesse site de recursos, consulte as configuragdes ou o perfil

de usuario da conta e verifique se a opcao de MFA esta disponivel. Se ela estiver 13, cogite ativa-la imediatamente!
Nomes de usuario e senhas nao sao mais suficientes para proteger contas que tém informacoes sigilosas. Usando a
autenticagao multifator, vocé pode proteger essas contas e reduzir o risco de fraude e roubo de identidade on-line.
Pense em ativar esse recurso também nas suas contas nas redes sociais!

ENTRE EM CONTATO COM A EQUIPE DO MES DA CONSCIENTIZACAO EM
CIBERSEGURANCA DA CISA

Agradecemos o seu continuo apoio e compromisso com o Més da Conscientizacdo em Ciberseguranca e sua ajuda
para manter todos 0s americanos seguros e protegidos on-line. Envie um e-mail para nossa equipe no endereco
CyberAwareness@cisa.dhs.gov ou acesse www.cisa.gov/cybersecurity-awareness-month ou
https://staysafeonline.org/cybersecurity-awareness-month/ para saber mais.
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https://stopthinkconnect.org/campaigns/lock-down-your-login
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