SEJA CIBERESPERTO

#CybersecurityAwarenessMonth

MES DA CONSCIENTIZAGAO EM CIBERSEGURANCA 2021:
FACA SUA PARTE. #BECYBERSMART.
MES DA CONSCIENTIZAQAO EM CIBERSEGURANCA 2021

Agora em seu 18° ano, o Més da Conscientizacao em Ciberseguranca continua a aumentar a conscientizacao sobre a
importancia da ciberseguranca em todo o pais. O Més da Conscientizacao em Ciberseguranca € um esforco colaborativo
entre o governo e a indlstria que ocorre todos os anos em outubro para assegurar que todos os americanos tenham os
recursos necessarios para ficarem mais seguros e protegidos on-line. A Agéncia de Ciberseguranca e Seguranca de
Infraestrutura (CISA), que lidera o Més da Conscientizacao em Ciberseguranca em nivel federal, € corresponsavel pelo
Més da Conscientizacao em Ciberseguranca, juntamente com a National Cyber Security Alliance (NCSA, Alianca Nacional
de Ciberseguranca).

FACA SUA PARTE. #BECYBERSMART

Todos os anos, o Més da Conscientizacao em Cibersegurancga envia uma mensagem clara de parceria entre o governo
e a industria, desde a Casa Branca até cada individuo. A CISA e a NCSA tém orgulho de continuar com o tema central
da campanha:

“Faca sua parte. #BeCyberSmart.”

Esse tema encoraja individuos e organizagoes a assumirem seu papel na protecao de sua parte do ciberespaco,
enfatizando a responsabilidade pessoal e a importancia de tomar medidas proativas para aumentar a cibersegurancga.

MENSAGENS SEMANAIS

Como em anos anteriores, a CISA e a NCSA recomendam que vocé alinhe sua propria campanha do Més da
Conscientizacdo em Ciberseguranca as quatro mensagens semanais:

e 1°de outubro: Langamento oficial do Més da Conscientizacdo em Ciberseguranca
e Semana de 4 de outubro (semana 1): Seja ciberesperto.
e Semana de 11 de outubro (semana 2): Lute contra o phishing]!
e Semana de 18 de outubro (semana 3): Explore. Experimente. Compartilhe.
(Cybersecurity Career Awareness Week [Semana de Conscientizagao sobre Carreiras em Cibersegurancal)
e Semana de 25 de outubro (semana 4): Ciberseguranca em primeiro lugar.
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Més da Conscientizacao em Ciberseguranca 2021

RECURSOS

A lista abaixo apresenta alguns recursos para aumentar e promover a conscientiza¢ao sobre ciberseguranca durante o
més de outubro ou o ano todo.

e Acampanha STOP. THINK. CONNECT.™ é uma campanha nacional de conscientizacdo do pulblico que
oferece recursos gratuitos para ajudar a aumentar o entendimento de ameacas cibernéticas e capacitar o
povo americano a se manter mais seguro e protegido on-line.

e A National Cyber Security Alliance (NCSA, Alianca Nacional de Ciberseguranca) forma parcerias publico-
privadas robustas para criar e implementar esforcos de educacao e conscientizacao de amplo alcance de
forma a capacitar usuarios em casa, no trabalho e na escola com as informacoes necessarias para manter a
Si mesmos e suas organizacoes, informacoes sigilosas e sistemas seguros e protegidos on-line e encorajar
uma cultura de ciberseguranca.

e A campanha Reduce the Risk of Ransomware (Reduza o risco de ransomware) da CISA visa a promover a
conscientizacao e combater ameacas existentes e em desenvolvimento de ransomware. A campanha
oferece webinarios gravados, guias, alertas cibernéticos e folhetos com dicas para pessoas com ou
sem conhecimento técnico aprenderem como prevenir e responder a ataques de ransomware e se
recuperar deles.

e A campanha Be Cyber Smart Campaign (Seja ciberesperto), um esfor¢o nacional do Departamento Nacional
de Seguranca dos EUA, foi criada para inspirar a geracao mais jovem de americanos a assumir a
responsabilidade por sua propria ciberseguranca. Acesse a campanha on-line para aprender sobre os
principios basicos da ciberseguranca, golpes comuns e como denunciar incidentes de ciberseguranca.

e O Cyber Essentials da CISA € um guia para lideres de pequenas empresas e lideres de agéncias
governamentais locais e pequenas desenvolverem um entendimento pratico de por onde comecar a
implementar praticas de cibersegurancga organizacional. Para uma analise mais profunda e mais insights,
veja o Cyber Essentials Toolkits (ferramentas de principios cibernéticos essenciais), um conjunto de médulos
criado para dividir o Cyber Essentials da CISA em pequenas acoes para que o departamento de Tl e
executivos trabalhem na implementacao completa de cada Cyber Essential.

e O site Telework Guidance and Resource (Orientacao e recursos de teletrabalho) € um site Unico
com recursos da CISA para ajudar organizacoes e teletrabalhadores a ficarem protegidos durante o
trabalho remoto.

SOLICITACAO DE PALESTRANTES DA CISA

Solicite palestrantes da CISA através da secdo “Request a CISA Speaker” (solicitar um palestrante da CISA) na pagina
https://www.cisa.gov/contact-us. Envie solicitacdoes de palestrantes até sexta-feira, 27 de agosto de 2021, para que a
CISA tenha tempo suficiente para processar todas as solicitacoes de palestrante e encontre potenciais especialistas
para seus eventos em outubro.

ENTRE EM CONTATO COM A EQUIPE DO MES DA CONSCIENTIZACAO EM
CIBERSEGURANCA DA CISA

Agradecemos o seu continuo apoio e compromisso com o Més da Conscientizacao em Ciberseguranga e sua ajuda
para manter todos 0s americanos seguros € protegidos on-line. Envie um e-mail para nossa equipe no endereco
stopthinkconnect@hq.dhs.gov ou acesse https://www.cisa.gov/cybersecurity-awareness-month ou
https://staysafeonline.org/cybersecurity-awareness-month/ para saber mais.
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