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MES DE CONCIENTIZACION SOBRE SEGURIDAD CIBERNETICA
DE 2021: PONGA DE SU PARTE. #BECYBERSMART

PHISHING Y SPOOFING

Los ataques de phishing utilizan el correo electronico o paginas web maliciosas para infectar su maquina con programas
maliciosos y virus para recolectar su informacion personal y financiera. Los delincuentes cibernéticos tratan de enganar a
los usuarios para que hagan clic en un enlace o abran un archivo adjunto que infecte sus computadoras y crea
vulnerabilidades que los delincuentes pueden usar para atacar. Los correos electrénicos podrian parecer provenir de una
institucion financiera legitima, sitio de comercio electrénico, agencia gubernamental o cualquier otro servicio, negocio o
persona. El correo electrénico también podria solicitar su informacion personal, por ejemplo, los nimeros de sus cuentas,
sus contrasenas o sus numeros de Seguro Social. Cuando los usuarios responden con la informacioén o hacen clic en el
enlace, los atacantes aprovechan para acceder a las cuentas de los usuarios.

Los ataques de spoofing usan direcciones de correo electronico, nombres de remitentes, nimeros de teléfono o
direcciones de paginas web que se disfrazan de manera que parecen ser una fuente de confianza. Los delincuentes
cibernéticos tratan de enganar a los usuarios al cambiar una letra, un simbolo o0 un nimero en el nombre. Esta tactica se
utiliza para convencer a los usuarios de que estén comunicandose con una fuente conocida. Los delincuentes
cibernéticos quieren que usted crea que estas comunicaciones "spoofed" son verdaderas para que descargue softwares
maliciosos, envie dinero o divulgue su informacion personal, financiera u otros datos confidenciales.

COMO LOS DELINCUENTES LO ENGANAN

Los siguientes mensajes de OnGuardOnline de la Comision Federal de Comercio son ejemplos de lo que los atacantes
podrian enviar por correo electronico o mensaje de texto cuando realizan el phishing para informacién confidencial:

e "Sospechamos que se ha intentado realizar una transaccién no autorizada en su cuenta. Para asegurar que su
cuenta no esté comprometida, haga clic en el enlace a continuacién y confirme su identidad."

e "Durante nuestra verificacion regular de las cuentas, no pudimos verificar su informacién. Haga clic aqui para
actualizar y verificar su informacion."

e "Nuestros registros indican que se ha sobrecargado a su cuenta. Debe llamarnos dentro de 7 dias para recibir
su reembolso."

Para ver ejemplos de correos electrénicos de phishing reales, y los pasos que debe seguir si cree que ha recibido un
correo electronico de phishing, visite StopRansomware.gov.

CONSEJOS SENCILLOS

e Juegue a hacerse el dificil con extrafnos. Los enlaces en correos electronicos y publicaciones en Internet
frecuente son la manera en que los delincuentes cibernéticos comprometen su computadora. Si no esta seguro
quién le ha enviado un correo electrénico—incluso si los detalles parecen correctos—no responda y no haga clic
en los enlaces o los adjuntos en el correo electronico. Tenga cuidado con saludos genéricos, tales como "Hola
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cliente del banco", ya que frecuentemente son signos de intentos de phishing. Si esta preocupado sobre la
legitimidad de un correo electrénico, llame a la compania directamente.

e Piense antes de actuar. No confie en las comunicaciones que le exhortan a que actle de inmediato. Muchos
correos electronicos de phishing intentan generar un sentido de urgencia para que el receptor tema que su
cuenta o su informacién esté en peligro. Si recibe un correo electronico sospechoso que parece ser de alguien
gue conoce, comuniquese directamente con esa persona en una plataforma segura distinta. Si el correo
electrénico es de una organizacion, pero se ve como un intento de "phishing", comuniquese con la organizacién
a través de su servicio al cliente para verificar la comunicacion.

e Proteja su informacién personal. Si las personas que contactan a usted tienen detalles claves sobre su vida—el
titulo de su trabajo, varias direcciones de correo electronico, su nombre completo, y mas informacion que usted
podria haber publicado en Internet en alglin momento—pueden tratar de dirigir un ataque de "spear phishing" en
su contra. Los delincuentes cibernéticos también pueden usar la ingenieria social con esos detalles para tratar
de manipular a usted para que omita los protocolos de seguridad normales.

o Tenga cuidado con los enlaces. Evite hacer clic en los enlaces que aparecen en los correos electronicos y deje
que su cursor flote sobre los enlaces para verificar su autenticidad. También asegure que las direcciones URL
empiezan con "https". La "s" indica que el cifrado esta habilitado para proteger la informacion del usuario.

e Duplique la proteccion de sus credenciales. Habilite la autenticacion por mdltiples factores (MFA, por sus siglas
en inglés) para asegurar que la Unica persona con acceso a sus cuentas sea usted mismo. Usela para su correo
electrénico, su banco, sus redes sociales y todo otro servicio que requiere que inicie sesion. Si MFA es una
opcion, habilitela con un dispositivo movil fiable, tal como su teléfono inteligente, una aplicacion de
autenticacion o un token seguro—un dispositivo fisico pequeno que puede llevar en su llavero. Para mas
informacion, lea la Guia a la Autenticacién por Mdultiples Factores (MFA, por sus siglas en inglés).

e Altere su protocolo para sus contrasefias. Segun la guia del Instituto Nacional de Estandares y Tecnologia, usted
debe pensar en usar la contrasefna o frase de contrasefia mas larga que se permite. Sea creativo y adapte su
contrasena estandar para paginas diferentes, ya que esto puede evitar que los delincuentes cibernéticos
obtengan acceso a estas cuentas y proteger a usted en caso de una filtracion de datos. Use administradores de
contrasenas para generar y recordar distintas contrasenas complejas para cada una de sus cuentas. Para mas
informacion, lea la Hoja de consejos sobre cémo crear una contrasena.

e Instale y actualice software antivirus. Aseglrese de instalar y actualizar con regularidad el software antivirus,
cortafuegos, filtros de correo electronico y programas contra el spyware en todas sus computadoras, dispositivos
del Internet de las cosas, teléfonos y tabletas.

COMO HACER UNA DENUNCIA

Para denunciar intentos de phishing, spoofing o para informar que ha sido victima de éstos, visite www.ic3.gov para
hacer la denuncia. Para mas informacion sobre las maneras en que puede proteger su informacion, visite la pagina de
StopRansomware.gov.

COMUNIQUESE CON EL EQUIPO DEL MES DE CONCIENTIZACION SOBRE SEGURIDAD
CIBERNETICA DE CISA

Muchas gracias por su apoyo y compromiso continuos con el Mes de Concientizacion sobre Seguridad Cibernética y por
ayudar a todos los estadounidenses a mantenerse seguros en Internet. Para aprender mas, envie un mensaje por
correo electronico a nuestro equipo en CyberAwareness@cisa.dhs.gov, o visite www.cisa.gov/cybersecurity-awareness-
month o staysafeonline.org/cybersecurity-awareness-month/.
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