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Ahora en su 18° ano, el Mes de Concientizacién sobre Seguridad Cibernética continlia a fomentar sensibilizacién sobre la
importancia de la seguridad cibernética en nuestra nacién. El Mes de Concientizacion sobre Seguridad Cibernética,
celebrado cada octubre, es un esfuerzo colaborativo entre el gobierno y la industria para asegurar que todos los
estadounidenses cuenten con los recursos necesarios para estar mas seguros en Internet. La Agencia de Seguridad
Cibernética y Seguridad de la Infraestructura (CISA, por sus siglas en inglés), el lider federal para el Mes de
Concientizacion sobre Seguridad Cibernética, copreside el Mes de Concientizacion sobre Seguridad Cibernética con la
National Cyber Security Alliance (NCSA).

PONGA DE SU PARTE. #BECYBERSMART

Cada afo, el Mes de Concientizacion sobre Seguridad Cibernética comunica un mensaje claro sobre la alianza entre el
gobierno y la industria, desde la Casa Blanca hasta el individuo. CISA y NCSA estan orgullosas de continuar con el tema
abarcador de la campana:

“Ponga de su parte. #BeCyberSmart.”

Este tema exhorta a los individuos y a las organizaciones a responsabilizarse de sus funciones para proteger su parte del
ciberespacio y enfatiza la responsabilidad personal y la importancia de tomar medidas proactivas para aumentar la
seguridad cibernética.

MENSAJES SEMANALES

Tal como en los anos pasados, CISA y NCSA recomiendan que usted alinee su propia campana del Mes de
Concientizacion sobre Seguridad Cibernética con los cuatro mensajes semanales:

e Octubre de 1: Lanzamiento oficial del Mes Nacional de Concientizacion sobre Seguridad Cibernética

e Semana del 4 de octubre (Semana 1): Sea cibernéticamente inteligente.

e Semana del 11 de octubre (Semana 2): jLuche contra el phishing!

e Semana del 18 de octubre (Semana 3): Explore. Experimente. Comparta. (Cybersecurity Career Awareness Week)
e Semana del 25 de octubre (Semana 4): La seguridad cibernética primero.
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RECURSOS

A continuacién, se proveen recursos Utiles para aumentar y promocionar la sensibilizacion sobre la seguridad cibernética
tanto durante octubre como durante el resto del ano.

e La STOP. THINK. CONNECT.™ Campaign es una campana nacional de conciencia publica que ofrece
recursos gratuitos para ayudar a aumentar la comprension de las amenazas cibernéticas y capacitar al
publico estadounidenses para que esté mas seguro en Internet.

e La National Cyber Security Alliance (NCSA) desarrolla alianzas publico-privadas fuertes para crear e
implementar labores de educacion y sensibilizacion amplias para capacitar a los usuarios en casa,
el trabajo y las escuelas con la informacion que necesitan para mantenerse seguros a si mismosy a
Sus organizaciones, sistemas e informacion confidencial en Internet y para promover una cultura de
seguridad cibernética.

e La Reduce the Risk of Ransomware Campaign de CISA pretende fomentar la sensibilizacion y combatir contra
la amenaza continua y cambiante del ransomware. La campana ofrece seminarios en linea grabados, alertas
cibernéticas y hojas de consejos para que personas técnicas y no técnicas puedan aprender como evitar,
responder y recuperarse de ataques de ransomware.

e La Be Cyber Smart Campaign es un esfuerzo nacional del Departamento de Seguridad Nacional de los EE. UU.
que se ha disenado para inspirar a la generacion de estadounidenses jovenes a responsabilizarse de su
propia seguridad cibernética. Aprenda sobre los fundamentos de la seguridad cibernética, las estafas mas
comunes y como denunciar incidentes de seguridad cibernética en la pagina web de la campana.

e Cyber Essentials de CISA es una guia para el personal directivo de empresas pequenas y de agencias
gubernamentales pequenas y locales para desarrollar una comprension accionable sobre donde empezar a
implementar practicas organizacionales de seguridad cibernética. Para una perspectiva mas profunda,
examine los Cyber Essentials Toolkits, un conjunto de médulos disenados para desglosar los Fundamentos
cibernéticos de CISA en medidas pequenas que los profesionales informaticos y los altos ejecutivos pueden
tomar para progresar hacia la plena implementacion de cada Fundamento cibernético.

e Elsitio web de CISA sobre Telework Guidance and Resource es un centro integral de recursos de CISA
destinados a ayudar a las organizaciones y los teletrabajadores cuando trabajan a distancia.

SOLICITUDES DE ORADORES DE CISA

Solicite oradores de CISA en la seccion de " Request a CISA Speaker" en https://www.cisa.gov/contact-us. Por favor,
envie sus solicitudes de oradores hasta el viernes 27 de agosto de 2021 para que CISA cuente con suficiente tiempo
para tramitar todas las solicitudes de oradores y encontrar posibles oradores que conocen la materia para sus eventos
en octubre.

COMUNIQUESE CON EL EQUIPO DEL MES DE CONCIENTIZACION SOBRE SEGURIDAD
CIBERNETICA DE CISA

Muchas gracias por su apoyo y compromiso continuos con el Mes de Concientizacién sobre Seguridad Cibernética y por
ayudar a todos los estadounidenses a mantenerse seguros en Internet. Por favor, envie un correo electrénico a nuestro
equipo en stopthinkconnect@hq.dhs.gov o visite https://www.cisa.gov/cybersecurity-awareness-month o
https://staysafeonline.org/cybersecurity-awareness-month/ para aprender mas.
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