
 

   

      
  

    
    

  
  

    
  

   
   

   
   

    
  
   

    
   

      

   
   

   
   

   
    

    
    
    

   
   

   
   

   
   

   
 

   
  

   
    

  
 

   
     

     
       

    
 

     
     

     
    

     
     

     
    

              
    

   
 

                  
          

    
 

Departamento de Seguridad Nacional de los Estados 
Unidos [Department of Homeland Security -DHS] 
julio de 2018 

TAXONOMÍA DE LA  INTERFERENCIA  EXTRANJERA 
INTERFERENCIA EXTRANJERA 

Acciones maliciosas  llevadas  a cabo por  gobiernos  o agentes  extranjeros  diseñadas  con el  fin  de sembrar  discordia, manipular  el discurso  
público, desacreditar el  sistema  electoral, sesgar el  desarrollo político o desestabilizar los  mercados con  la  intención  de  minar los intereses  de 
los  Estados  Unidos y sus  aliados. 

ACTIVIDADES DE INFORMACIÓN 

Las actividades emprendidas para moldear la 
opinión pública o debilitar la confianza en la 
autenticidad de la información. El uso de 
medios de comunicación tanto nuevos como 
tradicionales con el fin de aumentar las 
divisiones y fomentar la desazón en el país, a 
veces en coordinación con actividades 
cibernéticas ilícitas. 

ABUSO DE NUEVOS MEDIOS DE 
COMUNICACIÓN 

La manipulación de los proveedores de 
servicios de contenidos (CSPs, por sus 
siglas en inglés) para crear y difundir 
contenidos falsos y distorsionados en 
individuos o grupos predeterminados. 
El abuso de nuevos medios permite que 
personas con influencia lleguen a una 
audiencia amplia de forma barata y 
rápida, lo que facilita que dichos 
adversarios intervengan y controlen las 
narrativas. 

ABUSO DE LOS MEDIOS DE 
COMUNICACIÓN TRADICIONALES 

El uso de medios de comunicación 
tradicionales para difundir información 
falsa o distorsionada, transmitir 
estratégicamente información robada o 
repetir las narrativas preferidas con el fin 
de manipular al público en general. 
Hacer que los medios de comunicación 
tradicionales provean información falsa o 
engañosa de manera intencional, lo cual 
extiende la propagación de narrativas 
extranjeras y debilita la credibilidad en la 
prensa. 

ACTIVIDADES C IBERNÉTICAS 

El jaqueo o secuestro de cuentas [hacking] 
puede beneficiar las actividades de 
información. Ayudan en operaciones de 
vigilancia o de reconocimiento, y proporcionan 
oportunidades para ataques destructivos. El 
secuestro de cuentas y la destrucción de sitios 
de contacto público pueden ser utilizados para 
influir en la opinión pública. Los sistemas 
gubernamentales comprometidos (por 
ejemplo, los sistemas de votación, los 
repositorios de datos) pueden llevar a los 
ciudadanos a cuestionar la seguridad de la 
información proporcionada al gobierno. 

Comercio / Inversiones 
Estratégicas 

Coerción/ 
Corrupción 

Explotación 
Migratoria 

Manipulación de Organizaciones 

Internacionales 

¿QUÉ TIPO  DE INFORMACIÓN SE UTILIZA? 

Los actores extranjeros malignos, a menudo se esconden detrás de cuentas 
falsas o automatizadas, utilizan información indudablemente falsa, hacen 
insinuaciones y generan rumores que promueven o amplifican sus 
narrativas. Aunque muchos mensajes se reducen a ser opiniones no 
confirmadas, gran parte del contenido informativo se clasifica en unas 
cuantas categorías generales. 
Los errores inocentes en el reporte de la información (información errónea o 
equivocada) o las sátiras y parodias pueden ser reutilizadas y distribuidas 
maliciosamente con la intención de engañar. A menudo, los contenidos 
"falsos" se crean con la intención específica de engañar o incitar al público 
(desinformación). 

Los hechos también se utilizan de forma maliciosa y fuera de contexto para 
influir indebidamente en el público (información maliciosa). Este tipo de 
contenido es en ocasiones el resultado de una actividad cibernética ilícita, 
como el espionaje o la piratería, y se difunde a través de terceros. 

Participantes interesados [Stakeholders]: DOJ/FBI; el Estado; la comunidad de inteligencia; los gobiernos estatales, locales, territoriales y tribales; aliados extranjeros; empresas de redes sociales; empresas 
de medios de comunicación tradicionales; academia/investigadores; laboratorios de ideas; y filántropos. 

Por favor, tenga en cuenta: CISA reconoce que el lenguaje evoluciona continuamente y que la documentación traducida puede no capturar todos sus matices. Aunque hemos intentado ofrecer una traducción exacta de los materiales, la versión 
oficial y definitiva es aquella que contiene el texto original en inglés. Agradecemos sus comentarios - LanguageAccess@cisa.dhs.gov. 

Please note: CISA recognizes that language is continually evolving and that translated work may not fully capture all nuance. Although we have attempted to provide an accurate translation of the materials, the official definitive version is the 
original English text. We welcome your feedback - LanguageAccess@cisa.dhs.gov. 
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