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個人安全注意事項

介紹
美國繼續面臨著針對個人或組織的有針對性的暴力威脅環境，這些暴力體現個人、政治或意識形態的不滿。旨在挑撥離
間、塑造公眾情緒甚至鼓勵針對個人的暴力行為的錯誤信息宣傳活動進一步加劇這種情況。為了減少與關鍵基礎設施
的所有權、運營和維護相關的人員面臨的威脅，網絡安全和基礎設施安全局 (CISA) 建議採取以下詳細說明的基本安全
措施。

行為指標
關鍵基礎設施所有者及其人員可以通過保持警惕並報告個人可能表現出的可疑行為來降低成為攻擊受害者的可能性，
包括：

表達或暗示暴力威脅

延長興趣或以不尋常或隱蔽的方式拍攝人或基礎
設施的照片

在沒有合理解釋的情況下徘徊

以隱藏或隱藏的方式放置無法解釋的電線或其他明顯 
類似炸彈的組件物體或包裹，並丟棄或離開該區域

以傷害、騷擾或恐嚇為目的在網上發布個人身份信息

未經授權的人試圖進入禁區或冒充授權人員

詢問有關業務功能、安全性或員工的具體問題

避開安全人員或系統

個人安全措施
應用基本的安全措施可以加強對關鍵基礎設施的保護並減輕對人身安全的威脅。

了解周圍環境和附近的活動

限制數字平台中的個人信息共享。

在公共場合隱藏個人身份信息和工作憑證

讓值得信賴的人知道你要去哪裡，尤其是在日常活動之
外，以及您計劃何時返回

改變可預測的例行程序，例如上班、上學或禮拜場所
的時間和路線

待在光線充足的公共區域並避開偏僻的街道

避免讓個人物品無人看管，即使是幾分鐘

有手機可以撥打緊急電話

攜帶簡單易用的防護工具，例如胡椒噴霧和明亮的手電
筒。如果你隨身攜帶，確保設施允許此類設備進入。

制定個人或家庭應急行動計劃

獨自行走時避免發短信或長時間使用手機

在搬運物品時保持免提攜帶物品可能會導致進一步的
漏洞

避開可疑包裹，並識別可疑爆炸裝置的潛在指標去通知執法

尋求幫助—聯繫保安或請同事護送上車

將車停在光線充足且有人值守的區域；使用地下和封閉
式停車場時要小心

如果被跟踪，前往最近的公共集會地點、警察局或消防部門

相信直覺並在決策中果斷; 如果感到受到威脅，請向他人
或警察尋求幫助

有關威脅的持續信息，訪問國家恐怖主義 [National Terrorism Advisory System] 諮詢系統網頁 
dhs.gov/national-terrorism-advisory-system 。

訪問 cisa.gov/hometownsecurity 獲取更多資源。
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