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网络安全和基础设施安全局 (CISA) 启动第 21 届网络安全意识月活动 

2024 年网络安全意识月活动旨在提供资源和工具，帮助保护全球网络安全，确保个人、企业和组织能够抵
御网络攻击。

WASHINGTON – 今日，网络安全和基础设施安全局 (CISA) 宣布启动第 21 届网络安全意识月活动。在整个 

10 月，CISA 和国家网络安全联盟 (NCA) 将就如何安全上网对公众展开教育，期间将重点说明如何“保护全

球网络安全”。  

今年 10 月和全年，CISA 都将鼓励每个人采取四个简单的步骤来确保安全上网，从而帮助保护全球网络安
全： 

• 每个账户使用较长、随机且唯一的强密码，并使用密码管理器生成并记住这些密码。
• 在所有提供多因素身份验证的账户上启用多因素身份验证。保护我们最重要的账户，如电子邮

箱、社交媒体和金融账户，需要的不仅仅是密码。

• 我们还要学会辨别并举报网络钓鱼，正如我们常说的，点击任何内容之前都要认真思考。谨防未经
请求便要求您提供个人信息的电子邮件、短信或电话，不要点击来源未知的链接或打开来源未知的

附件。

• 更新软件。事实上，我们还要启用软件的自动更新，以便安装最新的安全补丁，确保我们连接的

设备始终具备最新的抵御能力。

此外，CISA 还为特定受众制定了指南，包括： 

• 个人和家庭：CISA 将强调保护个人账户的重要性，并将就个人设备安全、安全互联网浏览实践、社
交媒体使用和在线保护个人信息提供指导。

• 中小型企业 (SMB)：SBM 面临着独特的挑战，因此 CISA 将努力提供工具和资源来帮助加强 SMB 的

网络安全防御，最大限度地降低数据泄露或网络攻击的风险，从而帮助他们保护全球网络安全。如

此一来，不仅能提高我们企业的安全性，还能提高我们社区的安全性。

CISA 建议每个人探索我们的网络安全意识月活动网站上提供的资源，其中包括工具包、建议表和动画视

频。

### 

https://www.cisa.gov/
https://www.cisa.gov/cybersecurity-awareness-month
https://staysafeonline.org/
https://www.cisa.gov/secure-our-world
https://www.cisa.gov/secure-our-world
https://www.cisa.gov/cybersecurity-awareness-month
https://www.cisa.gov/resources-tools/resources/cybersecurity-awareness-month-2023-partner-toolkit
https://www.cisa.gov/resources-tools/resources/secure-our-world-tip-sheets
https://www.youtube.com/watch?v=fgd-osFId00
https://www.youtube.com/watch?v=fgd-osFId00



