
新聞稿 

CISA 展開第 21屆網路安全意識月 (Cybersecurity Awareness Month) 

2024 年網路安全意識月提供資源與工具，旨在保護我們的世界，並讓個人、企業和組織免受網路攻擊。 

華盛頓 – 現在，美國網路安全暨基礎設施安全局 (Cybersecurity and Infrastructure Security Agency, CISA) 宣
布展開第 21屆網路安全意識月。CISA 以及國家網路安全聯盟 (National Cybersecurity Alliance, NCA) 將在整
個 10 月教導大眾如何確保網路上的安全，進而注重「保護我們的世界」(Secure Our World) 的方法。   

CISA 將在今年 10 月以及整年挑戰所有人，使其採用四個所有人都能辦到的簡單步驟以協助保護我們的世
界，進而確保網路上的安全。 

• 使用強度高的密碼，長度長、隨機且每個帳號不同，以及使用密碼管理器產生和儲存密碼。 

• 開啟多重因素驗證（所有提供該功能的帳號）。最重要的帳號（如電子郵件、社群媒體和財務帳

號）需要的不只是密碼。 

• 識別和檢舉網路釣魚，如我們所說，點擊前請三思。請小心要求個人資訊的未經許可電子郵件、簡
訊或通話。且請勿點擊來自未知來源的連結或開啟附件。 

• 請更新軟體。事實上，啟用軟體自動更新後，最新的安全修補程式就能使我們所連線的裝置維持
最新。

此外，CISA 也制定了針對特殊受眾的指南，包括： 

• 個人與家庭：CISA 強調保護個人帳號的重要性、提供個人裝置安全指南、安全網路瀏覽實踐、社群
媒體使用，以及保護網路上的個人資訊。 

• 小型與中型企業 (Small and medium-sized businesses，SMB)：SBM 面臨獨特的挑戰，因此 CISA 藉
由提供工具和資源協助增強 SMB 的網路安全防禦措施，並使資料外ÿ或網路攻擊的風險降至最
低，進而協助其保護我們的世界，讓企業以及社區更加安全。 

CISA 鼓勵所有人在網路安全意識月網站上探索資源，當中包含工具組、提示單，以及動態影片。 

### 

https://www.cisa.gov/
https://www.cisa.gov/cybersecurity-awareness-month
https://staysafeonline.org/
https://www.cisa.gov/secure-our-world
https://www.cisa.gov/cybersecurity-awareness-month
https://www.cisa.gov/resources-tools/resources/cybersecurity-awareness-month-2023-partner-toolkit
https://www.cisa.gov/resources-tools/resources/secure-our-world-tip-sheets
https://www.youtube.com/watch?v=fgd-osFId00



